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La surveillance des télécommunications s'inscrit dans un
contexte mondial. Dans les conférences internationales, les
organes réunissant plusieurs pays et, avant tout, dans |'industrie
des télécommunications, la langue commune est I'anglais. Le
terme utilisé en anglais pour la surveillance conforme a la loi -
Lawful Interception (LI) - s'est ainsi également fait une place
en Suisse. Le Service SCPT se plie a cet usage depuis 2010,
date alaquelle il a mis en ligne son propre site internet a
I'adresse:

www.li.admin.ch


https://www.li.admin.ch/fr
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Editorial

Chere lectrice,
cher lecteur,

Vous avez entre les mains le deuxiéme rapport
annuel du Service SCPT. La premiére édition - je
me permets de le dire — a été un succes. Il semble
que notre role dans la surveillance de la corres-
pondance par poste et télécommunication inté-
resse. Dans nombre des réactions que nous avons
recues, la question a toutefois été posée de savoir
pourquoi a-t-on besoin, au fond, d’un service tel
que le notre.

La premiére réponse peut étre formulée
brievement: toute surveillance constitue une at-
teinte a la spheére privée, et le respect de cette
spheére privée est un droit fondamental protégé
par notre Constitution. La loi prévoit donc que
les autorités de poursuite pénale ne peuvent ac-
céder quaux données de télécommunication que
le Service SCPT a préalablement demandées aux
opérateurs de lui livrer. La fonction d’intermé-
diaire du Service SCPT est un gage de sécurité et
de qualité, une particularité qui est trés reconnue
aussi au niveau international.

Mais a coté de la réponse politique, il y a
aussi une réponse administrative. Lactuel Ser-
vice SCPT doit son existence a la suppression du
monopole des PTT. Le message concernant la loi
de juillet 1998 sur la surveillance de la corres-
pondance postale et des télécommunications
parle d’'une «plaque tournante» entre les nou-
veaux fournisseurs de prestations de télécommu-
nication et les autorités de poursuite pénale.

Les modalités concreétes de I'obtention par
la justice d’informations émanant des fournis-
seurs privés sont réglées en détail dans des lois
et des ordonnances. Toute modification des dis-
positions normatives a des conséquences pour la
mise en oeuvre technique, et inversement, les
innovations techniques nécessitent souvent une
adaptation des bases légales.



Editorial

« Aujourd’hui, je rédige

ma correspondance dans le
train entre Berne et Zurich,
a 180 kilometres-heure. »

Dans cet environnement en perpétuelle
évolution, le Service SCPT fait face a des de-
mandes souvent contradictoires. La police, les
ministeres publics et le Service de renseignement
de la Confédération souhaitent un accés le plus
rapide et le plus complet possible aux données de
télécommunication de personnes suspectes. Les
représentants des personnes obligées de collabo-
rer rappellent cependant que pratiquement toute
exigence supplémentaire concernant la disponi-
bilité et la qualité des données fait augmenter
leurs charges de personnel et d’exploitation.

Les opérateurs signalent par ailleurs qu'a
trop se focaliser sur les besoins de la poursuite
pénale, on retarde 'adoption de nouvelles tech-
nologies, au détriment de I’économie et de la
population, qui ont un grand intérét a I'intro-
duction d’applications internet innovantes.

Je me vois encore, jeune technicien en té-
lécommunications, grimper aux poteaux télé-
phoniques avec ma pince crocodile. Aujourd hui,
je rédige ma correspondance ou participe a des
conférences téléphoniques dans le train entre
Berne et Zurich, a 180 kilomeétres-heure. Et les
préparatifs sont déja en cours pour la mise en
service sur tout le territoire de la téléphonie mo-
bile de cinquiéme génération, le réseau 5G.

Vous pensez peut-étre qu’il n’y a 1a rien
que de tres logique de voir la 5G arriver, apres la
2G,la3Getla 4G. Clest siir, mais la 5G aura sans
conteste une influence beaucoup plus forte sur
notre vie quotidienne, que nous en ayons ou non
conscience. Elle n'offrira pas seulement de nou-
velles possibilités de télécommunication, encore
plus rapides et plus siires, mais permettra une
véritable révolution technologique.

Nous pouvons étre certains au moins
d’une chose: la transformation numérique de la
société renforcera encore les tensions qui existent
déja entre les intéréts divergents de la poursuite
pénale, du progres technique et du respect de la
sphere privée. Le role du Service SCPT est tout
tracé: C’est a mes collaborateurs et moi-méme
d’arbitrer le débat, d’engager des compromis et
de trouver des solutions dans lesquelles tous les
acteurs trouvent leur compte.

Voila le mandat que nous donne la loi. Le
présent rapport annuel entend montrer comment
nous nous en acquittons. Je vous en souhaite
bonne lecture.

René Koch
Chef du Service SCPT

Rapport annuel 2019 du Service SCPT



VUE D’ENSEMBLE



On entend par fournisseur de services de
télécommunication des opérateurs tels que
Swisscom, Sunrise, Salt ou UPC qui proposent de
la téléphonie fixe ou mobile, ainsi que des services
d'accés dinternet et de messagerie électronique.

Bréve présentation

du Service SCPT

Vue d'ensemble

Pour élucider des infractions graves, les autorités
de poursuite pénale de la Confédération et des
cantons peuvent ordonner des mesures de sur-
veillance de la correspondance par poste et télé-
communication. Depuis le 1¢r janvier 1998, le
Service SCPT est compétent pour la mise en
ceuvre de ces mesures; il veille parallélement au
respect des prescriptions en vigueur. Il récupere
aupres des fournisseurs de services de télécom-
munication les données requises par les autorités
pénales et les transmet aux enquéteurs chargés
de les évaluer et de les analyser.

Ni la criminalité, ni les télécommunica-
tions modernes ne connaissent de frontiéres. La
collaboration internationale joue dés lors un role
important pour la lutte contre le crime. Le Ser-
vice SCPT participe a cette fin a la définition de

La procédure de surveillance
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normes internationales, et partage connaissances
et informations avec des services homologues
dans d’autres pays.

Le Service SCPT est compétent pour
mettre en ceuvre les mesures de surveillance de
la correspondance par poste et télécommunica-
tion. Il accomplit ses tiches de maniere indépen-
dante et autonome, sans étre assujetti a des ins-
tructions. Sur le plan administratif, il est rattaché
au Centre de services informatiques du Dépar-
tement fédéral de justice et police (CSI-DFJP). Ses
activités ont été placées sur une base légale claire
et moderne avec 'entrée en vigueur en mars 2018
de la loi révisée sur la surveillance de la corres-
pondance par poste et télécommunication
(LSCPT) et de ses ordonnances d’application. Il
est depuis lors structuré en quatre sections.
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Vue d’ensemble

Droit et controle
de gestion

Les technologies de l'information et de la
communication (TIC) sont une des branches les
plus innovantes qui soient. De nouvelles normes
sont réguliérement mises en place, des services
nouveaux apparaissent en permanence, destinés
a des équipements toujours plus puissants. Pour
la surveillance des télécommunications, ce dy-
namisme n'est pas sans conséquences: I’inter-
face technique entre le systéme de traitement du
Service SCPT et les fournisseurs — plusieurs
centaines — est soumise a une forte pression pour
s’adapter en continu.

Les spécialistes informatiques de la sec-
tion Droit et controle de gestion font en sorte,
avec leurs collegues du Provider Management, de
garantir en tout temps la possibilité de surveiller
les télécommunications méme dans un environ-
nement technologique en constante évolution.
IIs sont responsables de la planification et du pi-
lotage de tous les projets informatiques critiques
pour la mission du service.

L’équipe de 16 personnes veille non seule-
ment a ce que les projets informatiques soient
menés a bien de maniere compétente, elle s'oc-
cupe aussi d’élaborer les bases 1égales nécessaires
pour assurer la surveillance des télécommunica-
tions. Ces bases légales servent a protéger la
sphere privée de la population et sont une condi-
tion centrale pour que les données de surveil-
lance puissent étre utilisées devant un tribunal.

Dans de nombreux cas, il sagit de re-
prendre au niveau d’'une ordonnance I’évolution
de la technologie. Lordonnance du département
sur la mise en ceuvre de la surveillance de la cor-
respondance par poste et télécommunication
(OME-SCPT), par exemple, est examinée chaque
année et, au besoin, adaptée.

La section Droit et controle de gestion
s'occupe enfin de la conduite financiére, des rap-
ports et des relations publiques. L'équipe traite
chaque année des dizaines de demandes des mé-
dias et répond aux questions de la population.

Provider Management

L'équipe compte 21 personnes qui sont notam-
ment responsables d’élaborer et de tenir a jour
les prescriptions techniques que doivent observer
les fournisseurs de services de télécommunica-
tion obligés de collaborer avec le Service SCPT
lorsqu’ils échangent des données avec ce dernier.

Cette section soccupe également des pro-
cessus de vérification de la conformité (com-
pliance) qui permettent au Service SCPT de s’as-
surer de la disponibilité des opérateurs a
surveiller et a fournir des renseignements. Selon
la LSCPT, les opérateurs doivent en tout temps
étre capables de surveiller les services qu’ils pro-
posent et de fournir les renseignements et infor-
mations nécessaires concernant ces services, a
moins qu’ils n‘aient obtenu en bonne et due forme
d’étre exonérés de l'obligation d’exécuter eux-
mémes les surveillances.

La section Provider Management déve-
loppe et exploite des solutions spéciales sur me-
sure pour la mise en ceuvre de surveillances chez
les opérateurs qui ne sont pas tenus, ou pas en
mesure, de le faire eux-mémes. Cest la qu’inter-
vient I’équipe dite des «cas spéciaux», lorsqu’il
faut exécuter une surveillance chez un petit four-
nisseur — par exemple l'exploitant d’'un réseau
cablé local ou un hotel.

Les collaboratrices et collaborateurs de la
section conseillent par ailleurs les fournisseurs
sur des questions techniques ou juridiques et,
dans le cadre de leurs compétences de supervi-
sion, édictent des prescriptions et rendent des
décisions.



Vue d’ensemble

Une équipe de quatre personnes assure le
bon fonctionnement des applications du systeme
de traitement vers lequel sont envoyées les don-
nées.

Les experts de la section Provider Mana-
gement soutiennent par ailleurs le développe-
ment de nouvelles applications et s'engagent dans
divers organismes nationaux et internationaux
de standardisation, ou sont par exemple dévelop-
pées les spécifications des interfaces pour les ré-
seaux 4G et 5G.

Gestion de la
surveillance

Comptant 18 personnes, la section Gestion de la
surveillance s'occupe de la collaboration du Ser-
vice SCPT avec les autorités pénales et avec le
Service de renseignement de la Confédération
(SRC). L'équipe conseille les corps de police et les
ministéres publics pour toutes les questions ju-
ridiques, techniques, organisationnelles et admi-
nistratives concernant la surveillance de la cor-
respondance par poste et télécommunication.

Les collaboratrices et les collaborateurs
gerent les mandats de surveillance, les transmettent
aux opérateurs, aprés un examen formel, et sas-
surent que les autorités pénales recoivent les don-
nées requises. Font également partie des taches de
la section la facturation aux autorités pénales et au
SRC, et le versement des indemnités aux fournis-
seurs de services de télécommunication.

Avec lexploitant informatique, la section
est aussi responsable de la gestion des incidents
et des problemes concernant les dérangements
informatiques avérés ou supposés. Elle accom-
pagne le développement de nouvelles applications
et fournit a’'interne comme a 'externe un service
d’assistance de premier et de deuxiéme niveau.

La Gestion de la surveillance est par ail-
leurs responsable des formations proposées aux
autorités pénales et au SRC.

En dehors des heures de bureau, la Gestion
de la surveillance assure un service de piquet
opérationnel, avec le soutien technique de la sec-
tion Provider Management. Le Service SCPT est
ainsi joignable 24 heures sur 24.

Procédures de droit
pénal administratif

La nouvelle LSCPT et ses ordonnances d’exécu-
tion ont donné de nouvelles taches au Service
SCPT, parmi lesquelles celle de diriger des pro-
cédures de droit pénal administratif. La respon-
sable de ces procédures agit ici de maniére indé-
pendante, a la maniére d’'un ministére public.

Depuis mars 2018, le Service SCPT est
ainsi habilité a agir contre les personnes qui ne
remplissent pas leurs obligations légales en ma-
tiere de surveillance de la correspondance par
poste et télécommunication.

Ce «mini ministére public» au sein du
Service SCPT - une équipe de deux personnes -
s'occupe de I’'analyse juridique des faits dénoncés
pouvant constituer des contraventions au sens
pénal. Il peut ordonner des mesures de contrainte
telles que séquestres, perquisitions ou auditions,
et les exécuter.

Au terme d’'une procédure, le Service SCPT
rend un prononcé pénal, un mandat de répression
ou une ordonnance de non-lieu. Le Service SCPT
garantit l'acces du public aux amendes prononcées.

Rapport annuel 2019 du Service SCPT
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Vue d’ensemble

Rétrospective

Janvier
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Une nouvelle cheffe du Département fédéral
de justice et police (DFJP)

Fraichement élue au Conseil fédéral, Karin Keller-
Sutter entre en fonction le 1¢* janvier 2020 et prend
la téte du DFJP.

w
—

o000
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Rapport d’audit du programme

«Surveillance des télécommunications »*

Le Controle fédéral des finances (CDF) publie le
9 janvier 2019 son deuxieme rapport d’audit du
programme «Surveillance des télécommunica-
tions». Lobjectif de ce projet informatique est
d’adapter les systemes de traitement du Service
SCPT et les systemes d’information de police de
I’Office fédéral de la police (fedpol) aux évolu-
tions techniques.

* Vous trouverez les communiqués correspondants
sur notre site www.li.admin.ch

Identification par vidéo (selfie-film)

Laloi fédérale sur la surveillance de la correspon-
dance par poste et télécommunication (LSCPT)
prévoit que les fournisseurs de services de télé-
communication doivent conserver une copie nu-
mérique d’un document d’identité de leurs abon-
nés ou clients d’offres a prépaiement. La loi permet
cependant de procéder a une identification en
ligne, ce qui évite aux clients de devoir se présen-
ter en personne dans une filiale. L'émission «Es-
presso » de la radio SRF a consacré un sujet a cette
nouveauté le 18 janvier 2019.

(7
io?
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La voie est libre pour la derniére

étape du programme « Surveillance

des télécommunication »

«Développement et exploitation du systéme de
traitement pour la surveillance des télécommu-
nications et des systemes d’information de police
de la Confédération »: tel est le nom officiel du
programme «Surveillance des télécommunica-
tions». Le 30 janvier 2019, le Conseil fédéral a
approuvé la quatriéme et derniére tranche de son
financement.


https://www.li.admin.ch/fr

Vue d’ensemble

Février

Une nouvelle secrétaire générale du Département
fédéral de justice et police (DFJP)

Lors de sa séance du 13 février 2019, le Conseil
fédéral nomme Barbara Hiibscher Schmuki se-
crétaire générale du DFJP. Elle entre en fonction
le 1er mars 2019.

Mars

S

Premier anniversaire de la LSCPT

Lanouvelle LSCPT est entrée en vigueur en mars
2018. Une nouvelle base légale claire et moderne
est ainsi donnée a la surveillance de la correspon-
dance par poste et télécommunication que
peuvent ordonner les autorités pénales suisses ou
le Service de renseignement de la Confédération.

b

Mise en service de nouveaux composants systéme
pour la surveillance des télécommunications*

Le 18 mars 2019, le Service SCPT met en service
deux nouveaux composants du systeme de trai-
tement: un qui permet la gestion des mandats de
surveillance (WMC) et un qui traite les de-
mandes de renseignements (IRC). La police et les
ministeres publics peuvent ainsi saisir des ordres
de surveillance de maniere électronique, sans
rupture médiatique ; quant aux demandes de ren-
seignements, il est désormais possible d’y ré-
pondre automatiquement, en quelques secondes.

Rapport du CDF sur la rentabilité

de la surveillance des télécommunications®
Linterception de données et leur transfert vers
les systémes du Service SCPT occasionnent des
colits pour les fournisseurs de services de télé-
communication. Le 6 mai 2019, le CDF publie un
rapport sur la rentabilité de la surveillance des
télécommunications dans le cadre de procédures
pénales. Ce rapport a suscité diverses questions
de la part des médias.

Activités de surveillance stables par rapport a
I'année précédente*

Le Service SCPT publie sa statistique annuelle le
21 mai 2019. En 2018, les autorités suisses de
poursuite pénale ont ordonné a peu pres le méme
nombre de mesures de surveillance que 'année

précédente.

Le Service SCPT prend congé de Rita Oberli

Apres 45 ans de service dans 'administration fé-
dérale, Rita Oberli prend une retraite bien méri-
tée. Nous remercions Rita de tout coeur pour son
travail - le dernier poste quelle a occupé est celui
de collaboratrice spécialisée au service de factu-
ration du Service SCPT - et formons nos meil-
leurs veeux pour une longue et heureuse retraite.

Rapport annuel 2019 du Service SCPT
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Vue d’ensemble

Mise en consultation de I'ordonnance

sur les émoluments*

Lors de sa séance du 7 juin 2019, le Conseil fédé-
ral ouvre la consultation sur 'ordonnance sur les
émoluments et les indemnités en matiére de sur-
veillance de la correspondance par poste et télé-
communication (OEI-SCPT). Lobjectif de la
révision partielle proposée est de simplifier le
modele actuel des émoluments et indemnités.

Troisiéme édition du «LI-Day »

Le 12 juin 2019 a lieu a Berne la troisieme édition
du Lawful Interception Day (LI-Day). La mani-
festation, créée par le Service SCPT, sest établie
comme I’événement phare en Suisse dans le do-
maine de la surveillance des télécommunica-
tions. Il réunit des représentants des autorités
pénales, du Service de renseignement de la
Confédération et des fournisseurs de services de
télécommunication nationaux.

Juillet

L'émission « Tagesschau » diffuse un sujet

sur les procédures de droit pénal administratif
du Service SCPT

En juillet 2019 parait la premiére lettre d’infor-
mation du Service SCPT sur les procédures de
droit pénal administratif qu’il a menées. L'émis-
sion «Tagesschau» de la télévision alémanique
SRF s’y intéresse et diffuse un sujet sur la Confé-
dération qui «amende pour la premiére fois des
revendeurs de cartes a prépaiement ».

Aot
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Premier rapport annuel du Service SCPT*

Le 15 aotit 2019, pour la premiere fois de son exis-
tence, le Service SCPT publie un rapport annuel.
Visant a exposer au profane les activités et le
fonctionnement du Service SCPT, ce premier
rapport suscite un intérét aussi large que positif.



Vue d’ensemble

Septembre

=
=9

Le Parlement et le gouvernement se penchent

sur les technologies de chiffrement

Le Conseil fédéral répond a une interpellation sur
les offres de chiffrement des services de message-
rie (19.4090). I1 déclare étre conscient des risques
que constituent les technologies de chiffrement
pour la sécurité et la poursuite pénale, mais n'en-
tend pas obliger WhatsApp et les autres services
a rendre les données en question accessibles. Les
citoyens et I’économie — argumente-t-il — doivent
pouvoir compter sur des technologies de protec-
tion des données efficaces, et les autorités dis-
posent de certaines possibilités, dans les cas pré-
vus par la loi, d’accéder a des communications
chiffrées.

Octobre

fif

Le Dashboard du Post and Telecommunications
Surveillance Service (PTSS) est mis en ligne

Le Dashboard PTSS permet de visualiser des in-
formations de I'infrastructure de test du Service
SCPT, signale les dérangements dans 'environne-
ment systéme et contient des informations sur les
travaux de maintenance prévus. Il est mis en ser-
vice le 21 octobre 2019 avec de nouvelles fonctions.

Décembre

%

Optimisations structurelles dans

I'administration fédérale*

Le 13 décembre 2019 s’achéve la consultation sur
des réformes structurelles dans I'administration
tédérale. Lobjectif principal de I'exercice est une
utilisation plus rationnelle des ressources. Un des
projets concerne le Service SCPT: I'instauration
de forfaits doit simplifier le financement de la sur-
veillance des télécommunications et augmenter
le taux de couverture des cofits du Service SCPT.

* Vous trouverez les communiqués correspondants
sur notre site www.li.admin.ch
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Informations de fond

Parce que
I'internet
mobile passe
la vitesse
superieure

Larrivée de la nouvelle norme de téléphonie mobile 5G va ouvrir des
possibilités nouvelles. Ce progrés technologique aura aussi des
conséquences pour la surveillance en temps réel des télécommunications
en cas de soupcon d'infraction grave. Les ingénieurs et les juristes du
Service SCPT veillent a ce que les autorités de poursuite pénale puissent
continuer & l'avenir de trouver dans les données des surveillances des
informations importantes pour leurs enquétes.

Rapport annuel 2019 du Service SCPT
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Informations de fond

Notre comportement en matiere de télécommu-
nication nous trahit: il en dit plus sur nous que
ce que nous aimerions. Et Cest précisément ce qui
est utile aux autorités pénales lorsquelles en-
quétent sur des infractions graves.

La surveillance en temps réel des télécom-
munications fait partie de I'arsenal des outils
d’enquéte de la police et des ministéres publics
depuis des décennies. La méthode ameéne tou-
jours son lot de succes, mais au grand dam des
autorités pénales, elle est de plus en plus compli-
quée a mettre en ceuvre, parce que les bons vieux
réseaux de téléphonie fixe, avec leurs communi-
cations univoques de point a point, appartiennent
désormais au passé.

«Les télécommunications sont largement
basées sur U'internet», explique Vinzenz Lauter-
burg de la section Droit et controle de gestion. Les

SMS, les images, les courriels, les vidéos et les
conversations sont découpés, avant d’étre envoyés,
en paquets de données qui trouvent eux-mémes
leur chemin vers leur adresse de destination.

Passage au vol d'un réseau a l'autre

A cela s'ajoute le fait que les opérateurs de télé-
communication tels que Swisscom, Salt ou Sun-
rise ne gerent pas un mais trois ou quatre réseaux
simultanément. Un smartphone peut passer sans
rupture de la 4G a la 3G au cours d’une conversa-
tion. « Et maintenant», poursuit Vinzenz Lauter-
burg, «le nouveau réseau 5G va encore une fois
nous compliquer la tache ».

Pour pouvoir continuer a assurer sa mis-
sion - garantir une surveillance des télécommu-
nications efficace et conforme a laloi - le Service
SCPT alancé il y a maintenant cinq ans déja le
programme «Surveillance des télécommunica-
tions ». Lobjectif est le renouvellement et 'exten-
sion du systéme de traitement central (voir enca-
dré p. 18). Actuellement, I'effort est concentré sur
la mise en place du nouveau composant pour la
surveillance en temps réel Federal Lawful Inter-
ception Core Component (FLICC).

La surveillance en temps reéel
des télécommunications fait
partie de I'arsenal des outils
d’enquéte de la police et des
ministeres publics depuis des

décennies.
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Le temps presse: les premiéres antennes
5G sont installées et les opérateurs ont déclaré
leur intention d’amener leur infrastructure exis-
tante, ce quon appelle les coeurs de réseau, au
niveau 5G pour le début de 2021. Dans la pra-
tique, cela signifie un renouvellement de I’équi-
pement: aujourd’hui, les antennes 5G sont en-
core reliées a un cceur de réseau 4G, mais a
lavenir, I'infrastructure sera 5G de bout en bout.

«Jusqu'a maintenant, la surveillance en
temps réel se faisait sur une plateforme mono-
lithique», explique Vinzenz Lauterburg. Elle
avait été acquise en un bloc en 2013. Pour mieux
répondre aux défis actuels et futurs, le Service
SCPT mise désormais sur un systéme modulaire.

Exigences des autorités pénales

Plus de 150 exigences ont été formulées a locca-
sion d’ateliers avec des représentants de corps de
police et de ministeres publics (voir interview en
p. 19). Elles allaient de I'ajout de fonctionnalités
de zoom sur les cartes pour la localisation des
équipements mobiles a de nouvelles structures de
données. Les autorités pénales souhaitent des for-
mats pouvant étre utilisés dans leurs systémes
denquéte sans traitement manuel.

17

Les fournisseurs de
services de télécommu-
nication ont déclaré
leur intention d’amener
leur infrastructure
existante au niveau 5G
pour le début de 2021.

Rapport annuel 2019 du Service SCPT



18

Informations de fond

Cest ensuite I’équipe de projet qui a da
prioriser les souhaits des utilisateurs en fonction
des ressources financiéres et techniques dispo-
nibles. Mais un projet tel que le programme
«Surveillance des télécommunications » a aussi
des implications concernant les droits fondamen-
taux, car la surveillance des télécommunications
limite certains de ces droits inscrits dans la
Constitution. Par exemple le droit a la protection
dela sphere privée ou le droit des fournisseurs de
télécommunications de déployer librement leurs
activités commerciales.

Environ 10 millions d’appels de téléphones
portables sont passés chaque jour en Suisse. Dans
un canton de taille moyenne comme Lucerne,
pres de 10000 SMS sont échangés et 4000 Go de

Il ne peut y avoir le moindre
espace entre les conditions-
cadres juridiques et les mesures
de surveillance.

données sont téléchargés chaque heure. Intercep-
ter des informations spécifiques dans cet océan
de données demande aux opérateurs un travail
considérable, pour lequel ils ne sont que partiel-
lement indemnisés.

«Larticle constitutionnel sur la liberté
économique nous demande dés lors de faire
preuve de retenue concernant les nouvelles exi-
gences a I’égard des fournisseurs de télécommu-
nications obligés de collaborer», commente
Daniela Siegrist, juriste de la section Droit et
contrdle de gestion du Service SCPT. Ses colle-
gues et elle-méme ont ausculté le projet FLICC
pendant des mois pour s'assurer qu’il était bien
conforme au droit. Outre les conséquences éco-
nomiques du projet, ce sont avant tout les aspects
liés au droit de la personnalité du nouveau com-
posant de surveillance en temps réel qui ont re-
tenu l'attention des juristes.

La force probante comme objectif ultime

Chaque fonctionnalité de surveillance doit étre
prévue par les lois et les ordonnances. Les me-
sures de surveillance mises en ceuvre doivent
répondre en tous points aux conditions définies
par le droit. «Si tel nest pas le cas», explique

Suite en page 20

Le systéme de traitement est le cceur de l'infrastructure
technique du Service SCPT. Il est exploité dans les
centres de calcul du Centre de services informatiques
du Département fédéral de justice et police (CSI-
DFJP). |l recueille les demandes des autorités pé-
nales, surlabase desquelles le Service SCPT ordonne
aux fournisseurs de services de télécommunication de
transmettre les données requises. Ces données sont
mises a la disposition des autorités pénales dans le
systéme de traitement.

Aprés l'introduction de la norme de téléphonie mobile
4G, il y a bientét dix ans, il est apparu de plus en plus
clairement qu'a moyen terme, le systéme de traitement
actuel ne répondrait plus aux exigences techniques et
qu'il devait étre fondamentalement renouvelé. Les
moyens destinés a la planification, & l'ingénierie, au

Le projet a 99 millions

matériel et aux logiciels proviennent du programme
pour le développement et I'exploitation du systéme de
traitement pour la surveillance des télécommunica-
tions et des systémes d'information de police de la
Confédération (programme «Surveillance des télé-
communications »). Le Conseil fédéral a adopté ce
programme en septembre 2014 et le Parlement a voté
un crédit de financement d’'un montant de 99 millions
de francs en faveur du DFJP. Les investissements se font
par étapes sur une période de plusieurs années.
Depuis le début de 2016, des composants du systéme
de traitement sont peu @ peu remplacés. Les nouveaux
composants pour la gestion des mandats et les de-
mandes de renseignements ont été mis en service en
2019. Les travaux liés au composant de surveillance
en temps réel FLICC sont en cours.
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ordinaire. »

Les autorités ont de grandes attentes a
I'égard de FLICC, le nouveau composant pour
la surveillance en temps réel. Quels sont les
plus grands problémes & résoudre ?

Avant - mettons il y a dix ans — quand on faisait
une surveillance téléphonique, toutes les infor-
mations relatives a un fichier de données du Ser-
vice SCPT tenaient sur une ligne Excel. Au-
jourd’hui, il faut environ 20 lignes. Les opérateurs
de télécommunications introduisent de plus en
plus de technologies internet, en plus de la norme
4G. Cela rend I’'analyse des données des surveil-
lances plus longue et plus complexe. Avec la 5G,
on pourrait méme avoir de véritables lacunes
dans la surveillance.

N'est-ce pas le prix a payer pour une
révolution numérique que I'économie et

la politique appellent de leurs voeux ?

Certes, mais Cest un prix facturé aux victimes.
Pour les actes de violence, en particulier, les en-
quéteurs agissent parfois sous la pression du
temps. Des minutes perdues peuvent faire
échouer une opération et permettre a un malfai-
teur de prendre la fuite. Avec FLICC, nous reve-
nons en quelque sorte au bon vieux temps — mais
avec la technique la plus moderne.

Du point de vue de la police, le but n'est-il
pas de mettre en place davantage d’écoutes
et d'avoir plus de données a analyser ?
Absolument pas. FLICC doit rendre les processus
de surveillance plus simples, plus rapides et, ne
l'oublions pas, plus stirs.

« La surveillance en temps
réel doit redevenir une tache

Walter Hodel, brigade de la criminalité structurelle,
Police judiciaire du canton de Zurich

Pourquoi seront-ils plus siirs ?

Les processus compliqués sont davantage suscep-
tibles de connaitre des ratés. Des erreurs sont
toujours possibles. Mais quand elles se produisent
alors que vous établissez des moyens de preuve
qui devront étre examinés par un juge, ce sont au
final les auteurs d’infractions qui en profitent.

Lors des ateliers d'utilisateurs organisés par

le Service SCPT, vous étiez le coordinateur des
cantons. Quel était exactement votre réle ?
Les cantons utilisent de maniére différente le
composant pour la surveillance en temps réel du
Service SCPT, pour des raisons qui tiennent aux
conditions géographiques, économiques ou dé-
mographiques. Dans des cantons comme Zurich,
Geneve ou Vaud, on a un grand nombre d’in-
fractions liées aux formes les plus graves de la
criminalité organisée - ce qu'on appelle la crimi-
nalité structurelle - tandis que dans les cantons
de montagne, la police a plus souvent des cas de
recherches d’urgence de personnes disparues.

Les cantons étaient-ils unanimes pour
certaines exigences ?

La surveillance en temps réel doit redevenir une
tache ordinaire. Aujourd’hui, les petits cantons
ont souvent besoin de l'aide des concordats inter-
cantonaux. Ils seront a I'avenir de nouveau plus
autonomes. Mais un grand canton comme Zurich
en profitera aussi: aujourd’hui, nos spécialistes
d’informatique légale et nos analystes criminels
sont souvent occupés par des surveillances de
routine en raison de la complexité des systemes.
Grace a FLICC, ils pourront de nouveau se consa-
crer aux cas spéciaux d’une grande complexité
pour lesquels ils ont été formés.

19
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Madame Siegrist, «I’atteinte aux droit fonda-
mentaux n'est pas légitime et la force probante
des données issues de la surveillance perd sa va-
leur devant un tribunal.» Ce sont les termes de
laloi sur la surveillance de la correspondance par
poste et télécommunication (LSCPT) et de
I'art. 269 du code suisse de procédure pénale
(CPP) qui sont déterminants.

Juristes et petits génies de I'informatique

La mise en ceuvre de FLICC se fait a la jonction
de deux cultures. L'interaction entre la curiosité
technique et le sens du devoir juridique n’est pas
toujours facile a gérer. Les juristes et les petits
génies de I'informatique ne voient pas le monde
de la méme fagon. «Je suis parfois appelé a arbi-
trer », raconte Vinzenz Lauterburg.

Cet économiste de 47 ans est un spécialiste
des projets informatiques et d’organisation dans
des environnements particuliers. Avant d’entrer
au Service SCPT, il a été gestionnaire des proces-
sus métier au Centre national de sport de Maco-
lin. Il n’a jamais regretté d’avoir quitté le balcon
ensoleillé surplombant le lac de Bienne pour les
bureaux de Biimpliz-Nord: «I’idée que nous pro-
tégeons les citoyens sans violer leurs droits me
fascine.»

Aumilieu de'année 2019, le projet n’était
encore quune ébauche. Depuis, il prend une
forme concrete. Trois améliorations principales
doivent considérablement diminuer la charge de
travail des enquéteurs pour les mesures de sur-
veillance.

Abstraction technologique
FLICC présentera les données de
surveillance de la manieére la plus
pratique pour les autorités pénales.
Pour améliorer la lisibilité, les en-
quéteurs pourront masquer des
détails techniques qui ne leur sont
d’aucune utilité.

Vérification de la plausibilité

Le nouveau composant pour la
surveillance en temps réel soumet-
tra a une vérification toutes les
données livrées par les fournis-
seurs de services de télécommuni-
cation. On pourra ainsi repérer par
exemple les données manifeste-
ment incompleétes.

Lisibilité

Les enquéteurs travailleront avec
une nouvelle interface utilisateur
plus intuitive, optimisant I'interac-
tion entre I’étre humain et le sys-
teme.

Apres la phase pilote, FLICC remplacera progres-
sivement l'actuel Interception System Schweiz
(ISS). Lattention se porte pour I'instant sur les
fonctions existantes de I'ISS. « Mais grace a la
conception modulaire de FLICC, de nouvelles
fonctionnalités peuvent étre rapidement mises en
service », explique Vinzenz Lauterburg.
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Pour que les données d’enquéte

restent secretes

Jean-Pascal Chavanne travaille pour le Service SCPT sur l'architecture

de sécurité du réseau 5G.

Les entreprises et les consommateurs avides de
nouvelles technologies se réjouissent de I'arrivée
de la nouvelle norme 5G de téléphonie mobile:
une plus grande capacité de transfert de données,
une diminution de I'énergie consommeée par les
équipements terminaux et des temps de latence
trés courts vont ouvrir la voie a des applications
entierement nouvelles, notamment pour l'inter-
net des objets ou la mobilité autonome.

Pour Jean-Pascal Chavanne, le « Monsieur
5G» du Service SCPT, la nouvelle génération de
la téléphonie mobile est d’abord un défi tech-
nique. Il est en plus 'auteur d’'un document de
240 pages qui explique aux fournisseurs de ser-
vices de télécommunication comment ils doivent
désormais transmettre leurs données.

«Avec la 5G, les fabricants — Ericsson,
Nokia, Huawei et les autres — ont mis en ceuvre
une philosophie entierement nouvelle », explique
cet ingénieur de 57 ans. Avec les normes précé-
dentes de la 3G et de la 4G, la plateforme tech-
nique du réseau, ce quon appelle le cceur de ré-
seau, réunissait différents composants ayant des
fonctions différentes. Le cceur de réseau 5G, en
revanche, est une ferme de serveurs identiques,
du type de ceux que I'on trouve communément
dans le commerce. Ce que ce coeur de réseau fait,
les services qu’il permet, dépend entierement des
logiciels utilisés. Le spécialiste parle d'une archi-
tecture fondée sur les services.

Méme dans un monde virtualisé, I'exploi-
tation nécessite une infrastructure physique.
Celle-ci peut cependant se trouver n’importe ol
dans le monde. Cest pourquoi il importe de ré-
fléchir dés aujourd’hui a la maniére dont ce type
d’exploitation peut assurer la confidentialité re-
quise des données. Cette nécessaire confidentia-
lité concerne tout particulierement les identi-
fiants des services de télécommunication tels que
les numéros de téléphone et les adresses IP que
le Service SCPT transmet aux opérateurs pour
obtenir les données réclamées par les autorités
pénales.

«Les informations de ce type ne doivent
absolument pas tomber entre de mauvaises
mains », dit Jean-Pascal Chavanne. Il estime que
les opérateurs suisses vont mettre en place leur
cceurs de réseau 5G a partir du début de 2021. 11
n’y adonc plus beaucoup de temps, mais Jean-Pas-
cal Chavanne est optimiste: «quand le moment
sera venu, nous aurons une solution qui corres-
pondra aux normes de sécurité les plus élevées. »
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Une bonhomie
tout helvétique

Désirée Mancini travaille comme spécialiste dans

la section Provider Management. Elle informe les opé-
rateurs de télécommunications de leurs obligations

et les conseille en cas de besoin.
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auxquelles ils peuvent éventuellement étre dis-
pensés de certaines obligations de surveillance,
ce que la LSCPT permet, depuis sa derniére ré-
vision, pour les opérateurs de petite taille.

«Lorsque quelque chose nest pas «Les appels du Service SCPT ne sont que

clair ou qu’il y a des questions,
le réflexe est souvent: demande
a Dési! Et donc jai des activités
tres variees. »

rarement les bienvenus », avoue Désirée Mancini
sans illusions, car 'interception et le transfert
des données demandent du travail et génerent
des cotts. Elle ressent parfois au téléphone un
certain agacement dont la cible devrait en fait
étre le législateur. Mais la Bernoise de 32 ans ne

Ils se nomment Lawful Interception Officer
(LI-Officer), les spécialistes de Swisscom, Salt,
Sunrise et UPC qui s'occupent de transmettre les
données des surveillances au Service SCPT. Dé-
sirée Mancini a a faire a eux presque chaque se-
maine. On se tutoie, il s’agit le plus souvent d’op-
timiser des processus de routine.

Mais ce ne sont pas uniquement les « quatre
grands» de 'industrie suisse des télécommuni-
cations qui sont obligés de collaborer, selon la loi
sur la surveillance de la correspondance par poste
et télécommunication (LSCPT). Le Service SCPT
a preés de 1200 interlocuteurs parmi les fournis-
seurs de services de télécommunication. La pa-
lette va des grands fournisseurs d’accés internet
ayant des activités internationales aux entreprises
locales disposant de leur propre réseau de céble,
en passant par les opérateurs qui gérent un réseau
WLAN d’une certaine taille, tels que les entre-
prises de transport public ou les gares.

«Les tout petits fournisseurs, en particu-
lier, ne sont pas toujours trés au fait de la situation
juridique », raconte Désirée Mancini. Ils n'ont pas
toujours conscience du rdle que joue la surveil-
lance des télécommunications dans les enquétes
de police; ils ne savent pas forcément qu'elle peut
contribuer a élucider des infractions graves ou
contribuer a retrouver des personnes disparues
dont on a de bonnes raisons de penser que la vie
ou I'intégrité physique sont menacées.

Clest pour cela que Désirée Mancini
consacre beaucoup de temps a expliquer. Elle
informe les opérateurs des dispositions qu’ils
doivent prendre selon la loi, et des conditions

s’en offusque pas: «Je garde toujours mon calme.
Une certaine bonhomie tout helvétique est le plus
stir moyen d’obtenir des résultats rapidement. »

Le travail de police, la poursuite pénale et
le droit sont des themes qui la fascinent depuis les
bancs de I’école. Aprés un apprentissage d’em-
ployée de commerce chez un avocat, elle travaille
au Ministére public du canton de Berne, puis a
celui de la Confédération. Elle entre au Service
SCPT en 2014. Entretemps, elle a terminé des
études de criminologie a I'Université de Berne.

Désirée Mancini exécute son travail d’in-
terlocutrice envers les fournisseurs de services de
télécommunication au sein d’une équipe de trois
personnes. Lorsque sa collégue et la stagiaire sont
également au bureau, elle a du temps a consacrer
ason role «inofficiel » : elle est considérée comme
une des «bonnes ames » du Service SCPT.

«Lorsque quelque chose n’est pas clair ou
qu’il y a des questions, le réflexe est souvent: de-
mande a Dési! Et donc j’ai des activités tres va-
riées. », explique cette passionnée de chiens. Elle
prépare les premieres taches et le programme
d’introduction pour les nouveaux collabora-
teurs, est 'une des superutilisatrices pour le sys-
téme de gestion des affaires et participe active-
ment a 'organisation d’événements tels que le
Lawful Interception Day.

Rapport annuel 2019 du Service SCPT
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Le clic des
menottes qui
se referment

Depuis mars 2018, I'article 36 de la loi fédérale sur la
correspondance par poste et télécommunication (LSCPT)
donne de nouvelles possibilités a la police pour la recherche
de personnes condamnées. La brigade Recherche de
personnes, de la Police cantonale bernoise, ne se prive pas
d'en faire usage. Une visite sur place auprés de deux
enquéteurs chevronnés.

La cible roule sur ’A1 de Berne en direction de Zurich. Elle ne
téléphone pas. Quelque part du coté de I’Argovie, elle quitte 'au-
toroute et éteint son téléphone, car elle sait que les autorités pé-
nales connaissent son numéro. Les enquéteurs de la police can-
tonale bernoise pensent quelle se cache dans une zone industrielle,
mais ne parviennent pas a la débusquer.

Puis vient I'information du responsable de 'opération: la
cible se déplace a nouveau, toujours vers l'est. Sur le contourne-
ment de Zurich, c’est I'heure de pointe. Les policiers activent la
siréne et le gyrophare bleu pour se frayer un passage et ne pas
perdre le contact avec le véhicule de la cible.

Lampe de poche, appareil radio et menottes

« A ce moment, I’'homme ne se doutait toujours pas que nous
étions sur ses talons », se souvient Guido Baumgartner, chef de la
brigade Recherche de personnes de la Police cantonale bernoise.
Il est assis dans son bureau, en jeans et en teeshirt; il est armé,
dans les étuis de sa ceinture un magasin de réserve, une lampe de
poche, un appareil radio et des menottes.

Mathias Guex s’assied a coté de lui. Agé de 38 ans, il est un
des enquéteurs de la brigade; lui aussi porte un teeshirt, avec des
pantalons cargo bruns. Lui et son chef sont unanimes: «la sur-
veillance en temps réel des télécommunications est un outil d’en-
quéte important pour nous. »




'y

« Lorsquon,a le
NUMeEro d’ruﬂdﬂlgiti -
on finit tot ou tard par
le retug

Guido Bau he de personnes
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Le recours a la surveillance des télécom-
munications est cependant strictement réglemen-
té. Dans le cadre d’une procédure pénale en cours,
des mesures ne peuvent étre ordonnées que pour
une infraction grave figurant dans un catalogue
des infractions, ou ’'on trouve notamment la mise
en danger de la vie d’autrui, la prise d’otage et le
brigandage. De maniere générale, toute surveil-
lance doit étre autorisée par le tribunal des me-
sures de contrainte (TMC) compétent.

Avant I’entrée en vigueur de la LSCPT ré-
visée, en mars 2018, les autorités pénales n’avaient
aucune possibilité — sauf dans les cas relevant de
l'entraide internationale — d’ordonner une sur-
veillance des télécommunications en dehors
d’une procédure pénale pour retrouver une per-
sonne condamnée. « Nous n’avions ainsi pas ac-
cés au TMC», explique Guido Baumgartner.

Quand les enquéteurs réussissent a obtenir
le numéro d’une cible, ils peuvent présenter une
requéte de surveillance au TMC. Les méthodes
employées pour obtenir ces numéros sont, par
nature, confidentielles: «nous ne pouvons pas
révéler tous les détails de nos techniques d’en-
quéte », explique le chef.

Retour dans la rue

Lexpérience est en tout cas un atout. Electricien
de formation, Guido Baumgartner travaille de-
puis plus de 20 ans comme enquéteur. Il connait
ses clients. Il sait par exemple que les personnes
recherchées qui ont été condamnées pour une
infraction a la loi sur les stupéfiants cherchent
souvent la proximité de la rue.

C’est un point de départ pour l'enquéte,
car dans la rue, on ne se réjouit guere de voir
revenir ceux qui sortent de prison, qui sont plutot
considérés comme une concurrence indésirable.

«Quand il est question d’argent
et de parts de marché, on trouve
souvent dans les milieux de la
drogue quelqu’un qui est prét a
lacher un numéro de téléphone. »

«Quand il est question d’argent et de parts de
marché», explique Mathias Guex, «on trouve
souvent quelqu’un, dans le milieu, qui est prét a
lacher un numéro de téléphone. »

Toute personne recherchée fait face a un
dilemme: elle a besoin d’argent et d’une planque,
mais elle sait aussi que prendre contact avec des
parents ou des amis peut se révéler fatal. «La vie
de fugitif est dure», dit Guido Baumgartner, «je
néchangerais ma place avec aucune de nos cibles. »

Mathias Guex, enquéteur de la brigade Recherche
de personnes de la Police cantonale bernoise

Pour le chef de la Brigade de recherche des
personnes, ce nouvel article 36 LSCPT, qui per-
met d’ordonner une surveillance des télécommu-
nications «pour retrouver une personne
condamnée a une peine privative de liberté ou
qui fait I'objet d’une mesure entrainant une pri-
vation de liberté, sur la base d’un jugement défi-
nitif et exécutoire », était attendu depuis long-
temps. Laccord d’un officier de police suffit
désormais pour accéder directement au TMC.
L’an dernier, la police cantonale bernoise a mené
une cinquantaine de recherches de personnes
condamnées disparues dans la nature. Dans
quatre cas, des raccordements téléphoniques ont
été surveillés sur la base du nouvel article 36
LSCPT (voir statistique en p. 31).
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« Il était stupéfait
de NOUS VOIT. »  sude seumgertne

La détresse et le stress donnent parfois les
idées les plus étranges aux fuyards. Mathias Guex
se souvient d’une personne qui a tenté de trouver
le salut dans le jeu. Comme I’homme en question
n’avait pas de domicile fixe, il a donné son nom
et son numéro de portable au point de vente ou
il a validé son billet de loterie. C’était la piste qui
a conduit a son arrestation.

Les profanes pensent peut-étre que rien
n’est plus facile que de localiser une personne
dont on connait le numéro de raccordement.
«C’est malheureusement une erreur », dit le chef
de la brigade Baumgartner. En Suisse, la police
n’a pas de possibilités d’accéder aux indications
de localisation que produit presque chaque ap-
pareil mobile et que divers fournisseurs d’appli-
cations utilisent pour optimiser leurs services.

«Nous devons faire la chasse aux antennes
a l'aide des données de surveillance que livre le
Service SCPT », explique I'enquéteur Mathias
Guex. Dans le bureau dédié aux écoutes télépho-
niques de la police cantonale, une activité intense

regne lors de ces opérations. Un collaborateur
écoute les conversations, un autre suit I'appareil
recherché en fonction des antennes auxquelles il
se connecte, un troisiéme analyse et évalue au fur
et a mesure les résultats d’enquéte qui arrivent.

Trois ou quatre équipes sur le terrain

Les échanges radio avec les forces de police sur
le terrain sont assurés par le chef. « Dans des cas
graves, nous avons trois ou quatre bindmes sur
le terrain», explique Guido Baumgartner. Au
besoin, il est en outre possible de faire appel a une
unité d’observation et d’intervention.

Le taux de réussite des opérations de re-
cherche faisant intervenir la surveillance des té-
lécommunications est élevé, trés élevé méme.
«Lorsquon a le numéro d’un fugitif », dit Baum-
gartner laconiquement, «on finit tét ou tard par
le retrouver. »

Et la cible qui se déplace sur ’A1 n’échap-
pera pas a la regle. Elle poursuit maintenant sa
route vers l'est de la Suisse. Chomme recherché
voit qu’il sapproche de la frontiére autrichienne
et baisse la garde: il laisse son portable allumé.
Les enquéteurs du bureau dédié aux écoutes té-
léphoniques regoivent en permanence, grace aux
données de la surveillance, des indications sur la
zone approximative dans laquelle se trouve I’ap-
pareil surveillé.

Dans le Rheintal saint-gallois, la cible
quitte l’'autoroute et s’arréte sur le parking d’un
restaurant a Gams. La police lui passe les me-
nottes alors qu’il ressort de I’établissement. Gui-
do Baumgartner se rappelle I'intervention: «il
était stupéfait de nous voir. »
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Faits et chiffres

Motifs de

surveillance

Selon la statistique policiére de la criminalité,
544781 infractions ont été dénoncées en Suisse
en 2019. Une mesure de surveillance des télécom-
munications a été ordonnée dans 8666 cas, ce
qui signifie que le recours a cette mesure est re-
lativement rare.

Les surveillances sont le plus fréquem-
ment utilisées en lien avec des infractions contre
le patrimoine (42 %). En deuxiéme place, avec
26 %, on trouve les infractions a la loi sur les stu-

42 % infractions contre le patrimoine

péfiants. Au troisieme rang (10 %) suivent les in-
fractions contre la vie et 'intégrité corporelle.

Une surveillance des télécommunications
peut aussi étre ordonnée pour retrouver une
personne disparue. Les recherches en cas d’ur-
gence se trouvent a la quatriéme place, avec un
total de 8 %.

Vous trouverez de plus amples informations sur
les statistiques du Service SCPT sous:

www.li.admin.ch/fr/stats

26 % infractions a la loi sur les stupéfiants

10 % lésions corporelles et homicides

8 % recherches en cas d'urgence

14% autres
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Définitions et nombre de
mesures de surveillance et
de types de renseignements

Surveillance en temps réel

Lors d’une surveillance en temps réel, les
données de la correspondance par poste ou
télécommunication sont transmises aux au-
torités de poursuite pénale via le systeme de
traitement de maniére simultanée, légére-
ment différée ou périodique.

Surveillance rétroactive

Une surveillance rétroactive livre avant tout
les données de connexion, qui permettent de
savoir qui a téléphoné a qui, quand, ou et
pendant combien de temps.

Recherche par champ d’antennes

Une recherche par champ d'antennes concerne
une cellule de téléphonie mobile ou un point
d’acces au réseau WLAN. Les données trans-
mises couvrent toutes les communications,
tentatives détablissement d'une communica-
tion et acceés au réseau pendant une période
déterminée.
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2000 | 3.
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000 A.
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Recherche en cas d'urgence

Une recherche en cas d’urgence est ordonnée
par exemple pour retrouver et sauver un ran-
donneur accidenté ou un enfant disparu.

Recherche de personnes condamnées
Larecherche de personnes condamnées permet
aux autorités de poursuite pénale de retrouver
la trace de personnes condamnées a une peine
privative de liberté ou qui font I'objet d’'une
mesure entrainant une privation de liberté, sur
la base d’un jugement définitif et exécutoire.

Renseignements simples

Les renseignements simples sont des infor-
mations de base sur les raccordements télé-
phoniques, permettant en particulier de sa-
voir a quel abonné un numéro de téléphone
ou une adresse IP est attribué.

Renseignements complexes

Les renseignements complexes permettent
d’obtenir des informations plus détaillées
concernant des raccordements de télécom-
munication telles que des copies de contrats

ou de pieces d’identité.
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Mandats pour la Confédération,
les cantons et le Liechtenstein

. Surveillances en temps réel
Surveillances rétroactives

. Recherches en cas d'urgence
Recherches de personnes condamnées

. Recherches par champ d’antennes

MPC Ministére public de la Confédération
SRC Service de renseignement de la Confédération

FL Principauté de Liechtenstein

0 500 1000

1500 2000 2500

Dans quels cas ordonne-t-on une
recherche par champ d’antennes ?

Avec cette mesure de surveillance, les autorités
de poursuite pénale peuvent par exemple décou-
vrir quels téléphones mobiles se sont connectés &
une antenne donnée dans une période détermi-
née. |l s'agit donc d'essayer de savoir quelles
personnes se trouvaient a un endroit donné & un

moment précis. Lopération consiste a évaluer les
cellules radio. Dit simplement, une cellule radio
décrit la zone d'une station émetteur récepteur
dans laquelle le signal d'un téléphone mobile est
regu sans probléme.
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Nombre de demandes
de citoyens

20

Nombre d'utilisateurs
enregistrés pour
les composants

WMC et IRC

6500

Nombre de demandes
de médias

Nombre d’heures
de services de piquet

778

Nombre
de cas spéciaux

29

Compte de résultats

du Service SCPT
en CHF

Total des revenus
12,6 Mio.
Total des charges

31,5 Mio.

Contribution de la Confédéra-
tion a la couverture des colits

18,9 Mio.




Faits et chiffres

Nombre
de collaborateurs

Age moyen

44

Répartition
linguistique

59 % 10%
Allemand ltalien

22% 9%

Francais Autres langues

Proportion de
femmes et d’hommes

Tranches d’age

20 & 29 ans
14 %
30 & 39 ans
21%
40 & 49 ans
29 %
50 & 59 ans
33%
60 & 69 ans

3%
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«Lidée que nous
protégeons les
citoyens sans
violer leurs droits
me fascme »
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