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Management Summary

Situation initiale et objectif de I'étude

Les citoyens et les entreprises souhaitent de plus en plus profiter des prestations des autorités
publiques par voie numérique. Outre le confort accru pour les utilisateurs grace a un échange
avec les autorités fédérales, cantonales et communales sans rupture de média, les prestations
fournies numériquement peuvent étre proposés par les autorités de maniére plus flexible, plus
efficace et de meilleure qualité.

Le développement du guichet unique pour les prestations administratives destiné aux entre-
prises sous le nom de EasyGov.swiss est un projet stratégique de la cyberadministration suisse.
La présente étude porte sur la mesure M1 de |'objectif de mise en ceuvre OMO1 du plan de
mise en ceuvre de la cyberadministration suisse pour la période législative 2020-2023 : Réali-
sation d’une étude examinant I'architecture du portail sous I'angle de la faisabilité de I'intégra-
tion des prestations fédérales, cantonales et communales, avec la participation des acteurs
concernés. Dans un premier temps, une architecture cible d'intégration générale pour les por-
tails de prestations administratives sera élaborée, ce qui permettra de préparer un projet de
norme eCH. Ensuite, dans une deuxieme étape, on évaluera quelles adaptations d'EasyGov sont
nécessaires pour répondre a l'architecture cible globale (analyse des écarts - ne fait pas partie
de cette version de |'étude).

Démarche

L'examen de |'architecture a été mené en étroite coordination avec le comité de planification
de I'organisation Cyberadministration suisse. L'architecture cible d'intégration a été dévelop-
pée de maniére itérative dans une série d'ateliers avec des représentants de tous les niveaux
fédéraux.

Principales conclusions concernant |'architecture cible d'intégration

1. Image cible

Le point de départ de I'image cible a été une précédente évaluation des besoins, qui a permis
de mettre en évidence des points faibles concrets du point de vue de I'utilisateur/du client et
de l'autorité/de I'exploitant du portail :

e ['utilisateur préfere pouvoir tout faire avec un seul login a partir d'un seul portail et ne
pas avoir a saisir quoi que ce soit deux fois

e ['exploitant du portail ne veut pas négocier/implémenter I'architecture et les interfaces
individuellement pour chaque intégration (de prestations administratives externes)

Pour répondre aux points faibles mentionnés, il faut avant tout un dénominateur commun con-
ceptuel et, sur cette base, un degré suffisant d'interopérabilité des données. L'image cible est
donc:

La normalisation doit permettre l'interopérabilité des données et des processus nécessaires a
I'interaction des portails de prestations administratives.

2. Conception de I'architecture cible d’intégration

Les différents sujets de normalisations, dérivés des points faibles, ont été spécifiés sous la
forme d'exigences pour une future norme, qui restent autant que possible neutres sur le plan
technologique.
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e Dans le périmétre : Domaines de données interopérables, Responsabilités, Processus
d'interface

e Hors du périmétre : Détermination de la technologie, Domaines de données spécifiques
aux prestations

Les résultats suivants ont été définis :

e (Cadre d'interopérabilité technologiquement neutre : il définit la maniére dont un niveau
suffisant d'interopérabilité des données peut étre atteint au niveau des interfaces pour
faire face aux points faibles. Cela comprend entre autres la maniére dont les différentes
entités (telles que utilisateur, prestation administrative, droit de gestion) sont identifiées
et de quelle fagon les données correspondantes doivent étre congues de maniere intero-
pérable (données de base interopérables). Le cadre d'interopérabilité définit également
les systéemes d'identification a utiliser (p. ex. registre IDE).

e Modeles d'intégration et interfaces nécessaires : grace aux deux modeles d'intégration
"implémentation” et "intégration", un portail de prestations administratives peut intégrer
de deux manieres différentes une prestation administrative mise a disposition en externe.
Les exigences d'interface correspondantes ont été spécifiées.

o Dans le cas de I'implémentation (ou intégration compléte), le portail de prestations
administratives utilise des interfaces avec un systeme métier interne d'une autorité
afin de reproduire intégralement la transaction correspondante. Dans ce cas, une
structure de processus de communication généraux a été spécifiée, sur la base de la-
quelle des contenus spécifiques aux prestations sont transmis (c'est-a-dire une sé-
qguence réglementée de messages entre les systéemes).

o Dans le cas de l'intégration (ou intégration partielle), une implémentation externe
existante d'une démarche administrative est utilisée, de sorte que la transmission de
la session utilisateur (au moyen d'une authentification unique) vers le portail de pres-
tations externe est spécifiée en vue d'une future normalisation.

3. Recommandations pour la suite de la procédure

L'architecture cible d'intégration pour les portails de prestations administratives développée
dans cette étude doit étre mise en ceuvre étape par étape. La feuille de route est divisée en
phases, de sorte que les étapes d’extension facultatives peuvent étre décidées a une date ul-
térieure.

La norme a élaborer dans une premiere phase doit supporter les deux modeles d'intégration
et renoncer, dans la mesure du possible, a des composants d'infrastructure centraux. La norme
a créer est basée sur le principe "Peer-2-Peer", afin de pouvoir réutiliser les implémentations
existantes et d'obtenir des résultats rapides. Dans les étapes ultérieures, des composants cen-
traux pourront étre introduits en fonction des besoins, afin de permettre un haut degré d'inte-
ropérabilité et une mise en ceuvre simple des futures intégrations.

Le processus de la mise en ceuvre planifiée de I'architecture cible d'intégration sous la forme
d'une ou plusieurs normes doit étre dirigé par I'organisation "Administration Numérique
Suisse" (ANS). Une fois la normalisation effectuée, il est recommandé de mettre en ceuvre des
projets pilotes impliquant des autorités de différents niveaux fédéraux.
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Liste des changements

Correction des annexes, vérification les réfé-
rences

Version Date Changement Auteur
0.01-0.05 | 10.09.2020 Initialisation, élaboration ébauche jusqu'a et y | Peter Neidel,
compris le chapitre 2.3 Corinne Kuhn
0.08 29.09.2020 Intégration du retour d'information de |'atelier | Peter Neidel,
du comité d’experts du 18.09.2020 et examen. | Alexander Zurkinden
0.09-0.10 14.10.2020 Intégration du retour d'information du comité | Peter Neidel,
d’experts sur la révision du 29.09. jusqu'a et y | Alexander Zurkinden
compris le Ch. 2.3, ébauche pour le Ch. 2.4
Image cible
0.11-0.12 20.10.2020 Définition des images cibles, intégration de nou- | Peter Neidel,
veaux commentaires du comité d’experts. Alexander Zurkinden
0.13 27.10.2020 Intégration du retour d'information de I'atelier | Peter Neidel,
du comité d’experts du 22.10.20, ainsi que fina- | Alexander Zurkinden
lisation du chapitre sur I'image cible comme
base pour la révision circulaire par le comité
d’experts.
0.15 19.11.2020 Intégration du retour d'information de la révi- | Peter Neidel,
sion circulaire du comité d’experts jusqu'au cha- | Alexander Zurkinden
pitre sur l'image cible, ainsi que formulation des
défis en préparation de I'atelier du comité d’ex-
perts du 25.11.2020.
0.16-0.17 04.12.2020 Intégration du retour d'information de l'atelier | Peter Neidel,
du comité d'experts du 25.11.2020 Alexander Zurkinden
0.18 16.12.2020 Préparation de I'atelier du comité d'experts du | Peter Neidel,
16.12.2020. Intégration de I'évaluation des va- | Alexander Zurkinden
riantes de solutions.
0.19 06.01.2021 Intégration du retour d'information de |'atelier | Peter Neidel,
du comité d'experts du 16.12.2020 Alexander Zurkinden
0.20 04.02.2021 Intégration du retour d'information de l'atelier | Peter Neidel
du comité d'experts du 18.01.2021
0.21 16.02.2021 Intégration des résultats de la révision de la | Peter Neidel, Olivier
v0.20, informations sur le SNA (HF-2) Thyes
0.22 06.03.2021 Feedback des ateliers du comité d’experts du | Peter Neidel, Olivier
1.3.2021 et du 30.3.2021. Refactoring du cha- | Thyes
pitre 2.1 pour intégrer la base conceptuelle cla-
rifiée.
0.23 18.04.2021 Retour d'information de I'atelier du comité d’ex- | Peter Neidel, Olivier
perts du 30.3.2021 ainsi que de la révision ulté- | Thyes
rieure.
Chapitre 2.5.1 Sujets de normalisation
Chapitre 2.5.4 Gouvernance informatique
0.24-0.25 16.07.2021 Révision du chapitre 2.5.4, nouveau chapitre | Olivier Thyes
2.7, ébauche du résumé
0.25-0.29 04.08.2021 Restructuration de I'étude aprés I'achevement | Peter Neidel
des ateliers, formulation des sujets de normali-
sation ainsi que finalisation d’une version révi-
sable V1.
0.30-0.31 11.08.2021 Résumé Olivier Thyes, Peter

Neidel
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Version Date Changement Auteur
Compléter les abréviations et le glossaire
Compléter les décisions et I'accomplissement
des besoins

0.89 18.08.2021 Compléter le chapitre 2.5 Olivier Thyes, Peter
Prét pour la révision Neidel

0.90 20.08.2021 Correction des problemes liés aux références et | Olivier Thyes
aux notes de bas de page

0.91 15.09.2021 Révision aprés le premier examen par le comité | Peter Neidel, Olivier
d’experts Thyes

0.92 03.11.2021 Révision aprées de nouvelles clarifications bilaté- | Peter Neidel, Olivier
rales et une deuxieme révision, couverture dé- | Thyes
taillée des besoins.

0.93 17.12.2021 Finalisation et envoi au mandant pour examen | Peter Neidel, Olivier
final avant acceptation par le comité de pilotage | Thyes

0.94 12.01.2022 Intégration des constatations du mandant, nou- | Peter Neidel, Olivier
veau Management Summary, diverses petites | Thyes
modifications.

1.0 18.01.2022 Version finale pour acceptation par le comité de | Peter Neidel, Olivier
pilotage Thyes

Documents référencés

dans une administration interconnectée en Suisse

No | Document Description Lien
[1] | Mandat d'initialisation Lien
du projet

[2] | eCH-0039 Interface de cyberadministration Lien

[3] | eCH-0044 Norme concernant les données Echange d’identifications | Lien
de personnes

[4] | eCH-0058 Norme d’interface — Cadre d’annonce Lien

[5] | eCH-0084 UPI Declaration Interface Lien

[6] | eCH-0085 UPI Query Interface Lien

[7] | eCH-0086 UPI Compare Interface Lien

[8] | eCH-0088 Régles relatives a la description des démarches adminis- | Lien
tratives en Suisse («Régles de description eCH pour les dé-
marches administratives»)

[9] | eCH-0090 Enveloppe sedex Lien

[10]| eCH-0107 Principes de conception pour la gestion de l'identité et de | Lien
I"acces (IAM)

[11]| eCH-0158 Conventions de modélisation BPMN pour I'administration | Lien
publique

[12]| eCH-0123 Architecture de la cyberadministration suisse: Distribution | Lien

[13]| eCH-0124 Architecture de la cyberadministration suisse: Production | Lien

[14]| eCH-0126 Concept cadre «Administration interconnectée en Suisse» | Lien

[15]]| eCH-0138 Concept organisationnel pour la description et la docu- | Lien
mentation de taches, prestations, processus et structures
d’accés de I"'administration publique en Suisse

[16]| eCH-0177 Modele d’information pour le déroulement d’une affaire | Lien
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https://sharepoint.admin.ch/sites/704-oss/Freigegebene%20Dokumente/Weiterentwicklung%20EasyGov/1.%20Initialisierung/1.1%20Projektmanagement/Teilprojekt%20Architekturreview%20eGov-CH/Dok_200828_Projektinitialisierungsauftrag_Architekturreview_eGovCH_v1-3.docx
https://www.ech.ch/index.php/fr/standards/60221
https://www.ech.ch/index.php/fr/standards/60142
https://www.ech.ch/index.php/fr/standards/60217
https://www.ech.ch/index.php/fr/standards/60489
https://www.ech.ch/index.php/fr/standards/60546
https://www.ech.ch/index.php/fr/standards/60151
https://www.ech.ch/index.php/fr/standards/60420
https://www.ech.ch/index.php/fr/standards/60450
https://www.ech.ch/fr/dokument/0a69a150-3f69-43b5-9200-3dde846a2c11
https://www.ech.ch/fr/standards/60265
https://www.ech.ch/fr/standards/60445
https://www.ech.ch/fr/standards/60392
https://www.ech.ch/index.php/fr/standards/60339
https://www.ech.ch/index.php/fr/standards/60366
https://www.ech.ch/fr/standards/60570
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No | Document Description Lien
[17]| EIF brochure The new European Interoperability Framework Lien
[18]| Etude portail du DFF 1.0 | Examine les exigences techniques d'une future solution de | Lien
portail du DFF et formule des solutions possibles.
[19]| Plan de mise en ceuvre | Plan de mise en ceuvre 2020-2023 de la cyberadministra- | Lien
2020-2023 tion Suisse
[20]| EIRA European Interoperability Reference Architecture Lien
[21]| eCH-0170 Modele de qualité pour I'authentification des sujets Lien
[22]| eCH-0171 Modele de qualité de la confirmation de valeur d’attribut | Lien
concernant I'elD
[23]| LSIE Loi fédérale sur les services d'identification électronique | Lien
(LSIE)
[24]| eCH-0074 Représentation graphique des processus d’affaires - Utili- | Lien
sation du BPMN du point de vue administratif
[25]| eCH-0242 Modélisation des regles d’affaires Lien
[26]| SBOOO Stratégie informatique de la Confédération 2020-2023 Lien
[27]| eCH-0070 Inventaire des prestations de I'administration publique | Lien
suisse («Inventaire des prestations eCH»)
[28]| eCH-0097 Norme concernant les données ldentification des entre- | Lien
prises
[29]| eCH-0098 Norme concernant les données des entreprises Lien
[30]| eCH-0108 Norme concernant les données Registre des entreprises Lien
[31]| eCH-0224 Modeles d’architecture Identity Federation impliquant un | Lien
Broker
[32]| eCH-0225 Identity Federations impliquant un Broker — Implémenta- | Lien
tion avec OIDC
[33]| GSVB ausldndische Un- | BK/DTI: Studie auslandische Unternehmen im UID/BUR
ternehmen UID BUR (V1 vom 29.04.2021) — version frangaise non disponible
[34]| API-Architektur Bund BK/DTI: Konzept zur API-Architektur im Bund (V0.9 vom
23.07.2021) — version francaise non disponible
[35]| eCH-0147 Groupe de messages GEVER Lien
[36]| Image cible E-ID Document de travail concernant le projet d’identité élec- | Lien
tronique (e-ID)
[37]| Rapport de base ANS Rapport de base concernant I’Administration numérique | Lien
suisse
[38]| Requéte client PP Amtlich einfach - Lebenslagen Birger - version francaise | Lien
non disponible
[39]| Requéte client PM Amtlich einfach - Lebenslagen Unternehmen - version | Lien
francaise non disponible
[40]| EasyGov  Architecture | EasyGov Systemarchitektur (V1.13 vom 1.11.2021) — ver- | Lien
du systeme sion frangaise non disponible
[41]] Stratégie Suisse nu- | Stratégie Suisse numérique (Septembre 2018) Lien
mérique Stratégie Suisse numérique (Septembre2020) Lien
Abréviations utilisées
Abréviation | Signification
1FA Authentification a un facteur
2FA Authentification a deux facteurs
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https://ec.europa.eu/isa2/sites/isa/files/eif_brochure_final.pdf
https://sharepoint.admin.ch/sites/704-oss/Freigegebene%20Dokumente/Weiterentwicklung%20EasyGov/1.%20Initialisierung/1.1%20Projektmanagement/Teilprojekt%20EFD-MWSt/Unterlagen_Projektleitung_Transaktionsportal/TP-2018-01-31%20Studie%20Portal%20EFD%20V1.0.pdf
https://www.egovernment.ch/files/7916/0863/6097/Plan-de-mise-en-oeuvre_2021_F.pdf
https://joinup.ec.europa.eu/collection/european-interoperability-reference-architecture-eira/solution/eira
https://www.ech.ch/fr/standards/60593
https://www.ech.ch/fr/standards/60603
https://www.fedlex.admin.ch/eli/fga/2018/1525/fr
https://www.ech.ch/fr/standards/60229
https://www.ech.ch/fr/standards/60597
https://www.bk.admin.ch/dam/bk/fr/dokumente/dti/ikt-vorgaben/strategien/ikt-strategie-bund/SB000%20-%20IKT%20Strategie_2020_fr.pdf.download.pdf/SB000%20-%20IKT%20Strategie_2020_fr.pdf
https://www.ech.ch/fr/standards/60499
https://www.ech.ch/fr/standards/143085
https://www.ech.ch/fr/standards/60246
https://www.ech.ch/index.php/fr/standards/60161
https://www.ech.ch/fr/standards/60586
https://www.ech.ch/fr/standards/60550
https://ech.ch/fr/standards/60436
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/staatliche-e-id/diskussionspapier-zielbild-e-id.pdf.download.pdf/diskussionspapier-zielbild-e-id-f.pdf
https://www.newsd.admin.ch/newsd/message/attachments/65641.pdf
https://www.amtlich-einfach.de/DE/ThemenBuerger/Leben_node.html
https://www.amtlich-einfach.de/DE/Wirtschaft/Wirtschaft_node.html%20(JP)
https://sharepoint.admin.ch/sites/704-oss/Freigegebene%20Dokumente/Weiterentwicklung%20EasyGov/02.%20Systemdokumentationen/Systemarchitektur/OSS_Systemarchitektur_v1.13.00_TC.docx
https://edudoc.ch/record/132649/files/strategie-suisse-nume%CC%81rique_FR.pdf
https://edudoc.ch/record/132649/files/strategie-suisse-nume%CC%81rique_FR.pdf
https://www.bakom.admin.ch/dam/bakom/fr/dokumente/informationsgesellschaft/strategie/strategie_digitale_schweiz.pdf.download.pdf/Strategie-DS-2020-FR.pdf
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Abréviation | Signification

A2A D'administration a administration

A2B De I'administration a |'entreprise

A2C De I'administration au citoyen

AC Assurance-chbmage

AFC Administration fédérale des contributions

ANS Administration numérique suisse

API Application Programming Interface

AVS Assurance-vieillesse et survivants

CDC Centrale de compensation

ChF Chancellerie fédérale

DFF Département fédéral des finances

EIF European Interoperability Framework

Fl Fournisseur d'identités

GCDC Gestion commune des données de base de la Confédération
IAM Identity and Access Management

IDE Numéro d’identification des entreprises

1] Interface utilisateur

LoA Level of Assurance

LPD Loi fédérale sur la protection des données

LSAdr Loi sur le service des adresses

NAVS13 Numéro AVS a 13 chiffres

OFAG Office fédéral de I'agriculture

OFIT Office fédéral de I'informatique et de la télécommunication
OFS Office fédéral de la statistique

OoMO Objectif de mise en ceuvre

p2p Peer-to-Peer

PAMS Polymorphic Access Management System

PF Point faible

PM Personne morale

PP Personne physique

RFC Request For Change

SEA Search Engine Advertising

SECO Secrétariat d'Etat a I'économie

SEO Search Engine Optimization

SIPD SUreté de l'information et de protection des données
SLA Service Level Agreement

SLO Single Logout

SNA Service national des adresses

SSO Single Sign On

TCR Taches, compétences et responsabilités

TIC Technologies de l'information et de la communication
TNI Transformation numérique et gouvernance de l'informatique (secteur de la ChF)
TOGAF The Open Group Architecture Framework

UPI Unique Person Identification

UX User Experience (expérience utilisateur)

dok_studie_architekturreview_egovch_v1-0_fr.docx
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O Résumé

0.1 Situation initiale et objectif de |'étude

Les citoyens et les entreprises souhaitent de plus en plus profiter des prestations des autorités
publiques par voie numérique. Outre le confort accru pour les utilisateurs grace a un échange
avec les autorités fédérales, cantonales et communales sans rupture de média, les prestations
fournies numériquement peuvent étre proposés par les autorités de maniéere plus flexible, plus
efficace et de meilleure qualité.

Diverses organisations et stratégies contribuent a la mise en ceuvre de la transformation nu-
mérique a tous les niveaux de la Confédération, comme |'organisation "Administration Numé-
rique Suisse" et la stratégie informatique de la Confédération. Les bases légales sont la loi fé-
dérale sur l'utilisation des moyens électroniques pour I'exécution des taches des autorités et la
loi sur I'allégement des co(ts de la réglementation pour les entreprises.

Le développement du guichet unique pour les prestations administratives destiné aux entre-
prises sous le nom de EasyGov.swiss est un projet stratégique de la cyberadministration suisse.
Le plan de mise en ceuvre définit deux mesures pour la période législative 2020-2023 en rap-
port avec I'objectif de mise en ceuvre 1 (OMO1):

e M1: Réalisation d’'une étude examinant |'architecture du portail sous I'angle de la faisa-
bilité de I'intégration des prestations fédérales, cantonales et communales, avec la par-
ticipation des acteurs concernés

e M2: Intégration dans EasyGov de prestations administratives cantonales destinées aux
entreprises, si plusieurs cantons souhaitent cette intégration

La présente étude porte sur la mesure M1 "Examen de I'architecture". Dans un premier temps,
une architecture cible d'intégration générale pour les portails de prestations administratives
destinés aux personnes morales et physiques sera élaborée, ce qui permettra de préparer un
projet de norme eCH. Ensuite, dans une deuxiéme étape, on évaluera quelles adaptations d'Ea-
syGov sont nécessaires pour répondre a l'architecture cible globale (analyse des écarts).

L'architecture cible d'intégration souhaitée pour les portails de prestations administratives ne
se concentre pas sur les architectures des portails individuels, mais plutot sur un "écosysteme"
interportails qui régule l'interaction et améliore l'interopérabilité, voir le graphique suivant:
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0.2 Démarche

L'examen de |'architecture a été mené en étroite coordination avec le comité de planification
de I'organisation Cyberadministration suisse. L'architecture cible d'intégration a été dévelop-
pée de maniére itérative dans une série d'ateliers avec des représentants de tous les niveaux
fédéraux:

e Représentants de I'administration fédérale: ChF, TNI, DFF, DEFR, DETEC
e Représentants cantonaux de la cyberadministration

e Représentants cantonaux de l'architecture TIC, y compris iGovPortal

e Représentants des villes, notamment de la ville de Zurich

e Direction opérationnelle E-Government Suisse

0.3 Résultats Etape 1: Architecture cible d'intégration pour les portails de pres-
tations administratives

0.3.1 Fondement conceptuel

Une prestation administrative (électronique) peut étre représentée de maniere tres abstraite
comme des processus fonctionnant en paralléle du c6té du client et de I'autorité:
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A I'aide d'un portail de prestations administratives (ou portail de prestations), un exploitant de
portail offre des prestations administratives au client. Il représente un canal d'accés pour le
client a une ou plusieurs démarches administratives. Le portail de prestations communique
avec le systéme métier® de 'autorité compétente dans lequel le traitement des transactions a
lieu. Un portail de prestations peut étre compris comme le front-end client qui supporte l'inter-

face entre le client et I'autorité:

! Du point de vue du portail, le systéme métier interne de I'autorité peut également étre considéré comme un

back-end. Comme ceci est lié a la perspective, il n'est pas mentionné en tant que tel dans cette étude.
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Sur la base de la considération liée au processus et de |'utilisation habituelle du langage dans le
secteur, les termes les plus importants d'un point de vue architectural dans le contexte des
portails de prestations administratives ont été reliés dans un modeéle d’information:

r- - - - - - - - - - - - - - - - --—---—— N
| : est divisé
v | a requéteclient | —nécessite en bureaux
Entreprise | I
personne 1 | 1 N [ 1
morale [ g '
Administration | | dient R prestation | N | onbe e autorité
publique ' | 1 0@@& administrative | N
{ror} e
. 4 1 d ‘z’f b&\f I 1 N
Etablissement . | ST 1 | 4|J
] S
public personne représente | accorde "\L@( < |
physique | . ! publie ses
Association i : N \ : traite prestations sur
| droit de gestion N . |
| (procuration) bo‘“ se réfere a | Utilise pour le
| < | traitement d’une
agiten tant que | N | transaction
] | |
agit en tant que | regoit |
N N N
| 1 |
| |
6 1
! exécute dgrr‘armz? déclenche transaction
| N administrative 1 1
| |
| |
—_— ——— -
1
1
'
limite du systéme de Limite du systéme de
1
1
1
1
Legende " ’ portail de svs_téme métier
e couche d'information de portall exploite N prestations avec N Te;ng:e
o couche transactionnelle autonté
o fonction transversale N
P . . )
(Représentation agrandie en format paysage a I'Annexe B)
Notes:
. . . Lo . . N Las
e les deux zones colorées indiquent le périmetre du portail de prestations et du systeme métier
. f s .
interne de | autorite, respectivement.
14/194

dok_studie_architekturreview_egovch_v1-0_fr.docx



Etude
Révision de I'architecture EasyGov

o Lesentités bordées de gris dans la figure le sont a titre d'illustration. Par exemple, il est montré
gue soit une personne morale (par exemple sous la forme d'une société), soit une personne
physique apparait en tant que client. Cette derniére peut également interagir avec le portail de
prestations de |'autorité en tant qu'utilisateur.

En général, les fonctionnalités suivantes sont nécessaires pour la représentation numérique
des prestations administratives (voir la légende du modeéle d'information ci-dessus)

e Couche d’'information: Apercu de la gamme des prestations administratives et orches-
tration des prestations plus complexes au moyen d'assistants numériques (par exemple,
la création d'une entreprise).

e Fonctions transversales: p.ex. compte utilisateur, gestion des autorisations, compte
client, statut des démarches administrative, notifications officielles, stockage des docu-
ments.

e Couche transactionnelle: démarche administrative (utilisation de la prestation adminis-
trative)

Les modeles d'intégration suivants se retrouvent généralement dans la pratique au niveau de
la couche transactionnelle en ce qui concerne la conception du systeme:

e Modele d'intégration 1: Implémentation de la démarche administrative directement
dans le portail via une interface avec le systeme métier interne de I'autorité.

e Modele d'intégration 2: Intégration d'une démarche administrative externe via redirec-
tion SSO.

Note: Dans cette version francaise de I'étude, nous utilisons le terme "intégration" pour désigner le
modele d'intégration 2. Cela peut préter a confusion. Les auteurs considerent toutefois que cette tra-
duction est la plus appropriée pour le terme allemand "Einbindung".

L'architecture cible d’intégration est basée sur ces deux modeles d'intégration. lls peuvent éga-
lement se présenter sous une forme mixte, comme l'illustre le graphique suivant en utilisant
un portail fictif comme exemple:
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0.3.2 Image cible

Le point de départ de I'image cible était une précédente évaluation des besoins, au cours de
laguelle les points faibles suivants se sont manifestés:

e Point faible 1: L'utilisateur préfere pouvoir tout faire avec un seul login a partir d'un seul
portail et ne pas avoir a saisir quoi que ce soit deux fois, et attend une orchestration des
prestations nécessaires adaptées a sa requéte particuliere.

Deux autres points faibles apparaissent dans les efforts des exploitants de portails pour ré-
pondre a ce besoin par des offres intégratives en implémentant des démarches administratives
de différentes responsabilités ou en les intégrant a partir d'autres systemes:

e Point faible 2: L'exploitant du portail ne veut pas négocier/implémenter I'architecture
et les interfaces individuellement pour chaque intégration.

e Point faible 3: L'exploitant du portail ne veut pas implémenter des interfaces indivi-
duelles pour le traitement des transactions de chague démarche administrative. Ceci
s'applique également a 'autorité.

Pour résoudre les points faibles mentionnés, il faut avant tout un dénominateur commun con-
ceptuel et, sur cette base, un degré suffisant d'interopérabilité des données. L'image cible est
donc:
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La normalisation doit permettre l'interopérabilité des données et des processus nécessaires a
I'interaction des portails de prestations administratives.

0.3.3 Conception de I'architecture cible d'intégration

Dans le sens de l'image cible, I'architecture d'intégration est grossierement développée. Dans
ce contexte, "grossierement” signifie que les domaines a régler sont définis et que des stipula-
tions fondamentales sont exprimées, mais qu'aucune spécification détaillée n'est faite. Les exi-
gences sont formulées quant a ce que la normalisation souhaitée doit réaliser concréetement et
a quoi doit ressembler le cadre logique de cette normalisation.

0.3.3.1 Sujets de normalisation

Les différents sujets sont spécifiés sous la forme d'exigences pour une future norme, qui restent
autant que possible neutres sur le plan technologique.

e Dans le périmetre:
o Domaines de données interopérables (par exemple, les identifiants)
o Responsabilités (souveraineté de définition, souveraineté des données)
o Processus d'interface

e Hors du périmetre:

o Détermination de la technologie (par exemple, protocole, systeme de bus éven-
tuel)

o Domaines de données spécifiques aux prestations

0.3.3.2 Cadre d'interopérabilité

Afin de remédier aux trois points faibles mentionnés dans l'image cible, un degré suffisant
d'interopérabilité des données au niveau des interfaces est avant tout nécessaire. Le cadre
d'interopérabilité se définit en ce sens sur la base du modele d'information présenté ci-dessus:

e Systemes d'identification et vocabulaire contrélé

e Définition des données de base interopérables

La figure suivante situe les éléments du cadre d'interopérabilité dans le modele d'information:
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0.3.3.3 Interfaces

Sur la base du cadre d'interopérabilité, les interfaces associées aux deux modeles d'intégration
sont normalisées pour répondre aux points faibles 2 et 3. Les deux modeles d'intégration, a leur
tour, supportent le développement de portails inter-autorités axés sur des segments de clien-
téle spécifiques au sens du point faible 1/1a.

Pour l'interface démarche administrative <> traitement des transactions du modele d'intégra-
tion 1, un cadre de processus de communication généraux est spécifié a la suite de la considé-
ration précédente liée au processus dans la section 0.3.1, sur la base duguel les contenus spé-
cifiques a la prestation sont transmis. Ces modules peuvent également étre utilisés pour carto-
graphier les caractéristiques spécifiques du flux de la procédure, telles que les sous-processus,
le transfert de la procédure ou l'initiation de processus du coté des autorités.

portail de prestations

~
démarche (O traitement des
administrative transactions
restation X N restation X
p O ) p
-

Un élément essentiel de I'interface d'intégration des démarches administratives implémentées
en externe du modele d'intégration 2 est la redirection, c'est-a-dire le transfert de la session
utilisateur du portail vers le systéme externe ou le portail fournisseur au moment de I'exécu-
tion. Pour que I'utilisateur puisse continuer a travailler de maniére transparente lorsqu'il passe
a la démarche administrative intégrée (et implémentée sur un autre portail), le transfert ou la
redirection doit s'accompagner d'une authentification unique (SSO) et d'une synchronisation
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du contexte. Les processus d'interface nécessaires sont nommés et spécifiés a un niveau lo-
gique. En plus de traiter la démarche administrative, ils transférent également le contexte de
la démarche administrative dans le portail consommateur vers le portail du fournisseur (le con-
texte étant composé du login utilisateur correspondant, de la sélection du client et du droit de
gestion associé). Ce principe est illustré dans la figure suivante:

)
Rainer
portail de prestations 1 Zufall

client: Keis Problem AG

Demander
autor{sla/tlon Y

Soumettre
annonce X

Q
portail de prestations 2 Zufall

Rainer

client: Keis Problem AG

demande autorisation Y

Période de............ F- IO
LIU & et
raison : ......
responsable @ .....cvveeeiiiiiiieenn

SSO + Synchronisation du contexte =

Des scénarios illustrent le fonctionnement de l'interface dans les constellations A) fournisseur
d'identité partagé et B) confiance bilatérale entre pairs (peer-to-peer trust). Puisque B) peer-
to-peer trust représente une solution découplée du fournisseur d'identité, elle est finalement

préférée a A).

Le graphique suivant montre I'image globale des interfaces décrites a 'aide de I'exemple d'une
démarche administrative intégrée via peer-to-peer trust, dont I'implémentation dans le portail
fournisseur communique avec le systéme métier interne de 'autorité compétente qui se trouve

derriére:

AP| Endpoint "Introspection”
du portail consommateur
démarche administrative

AP| Endpoint "canal de retour
démarche administrative" du
portail consommateur démarche
administrative

notifications officielles
documents

Interface d'intégration des démarches
administratives implémentées en externe
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API Endpoint du systeme métier interne de
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Y portail de prestations 2 / systéme métier interne de
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Informations contextuelles réponse
—
- ’, _—--{_\ ___________________ O
< démarche "\ démarche NS traitement des
administrative \—SSOPSVﬁdTFGﬁiSaﬁBﬁ—d-H-eeﬁteXt administrative transactions
~ \pI‘EStalt?:)L_/_ prestation X oD prestation X
statu}\
- D notifications officie
Ve documents C
statut \ 1N

AP| Endpoint du portail consommateur
traitement des transactions pour la réception
de messages de la part des autorités

Interface démarche administrative
&> traitement des transactions
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Enfin, 'ébauche de I'architecture cible d'intégration pour les deux interfaces précise que la sou-
veraineté de définition de leur conception appartient au fournisseur respectif au-dela de la
normalisation. Dans le cas du modele d'intégration 1, il s'agit du systeme métier interne a
l'autorité, dans le cas du modele d'intégration 2, du portail fournisseur.

0.3.4 Recommandations pour la suite de la procédure

L'architecture cible d'intégration pour les portails de prestations administratives développée
dans cette étude doit étre mise en ceuvre étape par étape. La feuille de route est divisée en
phases, de sorte que les étapes d’extension facultatives peuvent étre décidées a une date ul-

Décision de I'étape
d'extension

Décision de I'étape
d'extension

2025-

*
2027% 2027+

o]
terieure.
* Plan des délais a vérifier par I’ANS SECO ANS 2022-
2021 compétent|compétent 2024*
Direction du projet Etude sur I'architecture cible Dlstrlbutéot:(/jr:arketmg

¢

Evaluation des étapes d'extension

Implication de ANS et eCH

Bases pour la standardisation

Norme basée sur une architecture d'interface peer-2-peer
par ANS et e-CH

Cadre d'interopérabilité

Gouvernance informatique

Etape d'extension 1 Etape d'extension 2

Confiance entre
exploitants de

Définition des variantes
et des étapes

portail

Identity Définition des variantes
Management et des étapes
Access Définition des variantes
Management et des étapes
Fonctions Définition des variantes

transversales et des étapes

Modele d’intégration 2 : Intégration

Accord de confiance
bilatéral avec modéele
unique

Transfert login (SSO)

Synchronisation du contexte
(client, droits de gestion)

Canal de retour pour le statut
et les notifications officielles

Canal de retour pour
les documents

Organisme de controle public des
FI A I'heure de définition

Transmission de I'identité de
I'utilisateur via un intermédiaire

Identité réglementée par
I'Etat (complémentaire)

Composant d'infrastructure
central pour IAM

Gestion centralisée des
interfaces

interface démarche
administrative-
transaction

Définition des variantes
et des étapes

Modeéle d’intégration 1 : Implémentation

traitement des transactions

Systéme de bus centralisé

Mise en ceuvre

(Représentation agrandie en format paysage a I'Annexe C)

Base

Etapes d'extension

Le processus de la mise en ceuvre planifiée de I'architecture cible d'intégration sous la forme
d'une ou plusieurs normes doit étre dirigé par I'organisation "Administration Numérique
Suisse" (ANS). Dans un premier temps, I’ANS doit examiner la feuille de route de mise en ceuvre
et initialiser des groupes de travail pour I'établissement d'une norme et la création de la base
|égale. Afin de pouvoir fonder la normalisation sur des valeurs empiriques, la mise en ceuvre de
projets pilotes avec la participation des autorités a tous les niveaux fédéraux est recommandée.

Le SECO, en tant que mandant de cette étude, participe a I'ambition de I’ANS "une identification
numeérique reconnue par toutes les autorités est établie" (voir rapport de base [37]) et apporte
une contribution importante a I'étude.
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0.4 Résultats Etape 2: Analyse des écarts d'EasyGov

Une deuxieme version ultérieure de cette étude permettra d'évaluer quelles adaptations dans

EasyGov sont nécessaires pour répondre a l'architecture cible d'intégration (analyse des
écarts).
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1 Situation initiale et objectif de I'étude

Les citoyens et les entreprises souhaitent de plus en plus profiter des prestations des autorités
publiques par voie numérique. Outre le confort accru pour les utilisateurs grace a un échange
avec les autorités fédérales, cantonales et communales sans rupture de média, les prestations
fournies numériqguement peuvent étre proposés par les autorités de maniere plus flexible, plus
efficace et de meilleure qualité.

L’élaboration de cette étude est basée sur les conditions cadres décrites ci-dessous.

1.1 Niveaux politique et |égal

Afin d'offrir les prestations administratives de maniére flexible et efficace, la mise a disposition
numeérique via des portails de prestations administratives est nécessaire. La base légale de cette
démarche est notamment:

e |'art. 3 al. 3 LOGA, selon lequel I'activité de I'administration vise a atteindre les objectifs
fixés et répond aux criteres d’'une bonne gestion

e Laloi fédérale sur |'utilisation de moyens électroniques pour I’'exécution des taches des
autorités (en consultation depuis le 11.12.2020).

e Laloisur 'allégement des colts de la réglementation pour les entreprises (en consul-
tation depuis le 28.4.2021)

e En outre, les recommandations du CDF issues de I'audit " Synergies potentielles des
portails informatiques fédéraux - Chancellerie fédérale — TNI". Les motions actuelles a
cet égard sont, par exemple, Mo. 20.4726 Glattli, qui donne un apercu des initiatives
politiques actuelles.

1.2 Objectifs de I'«Administration numérique suisse»

Selon le rapport de base [37], I'objectif de I'organisation nouvellement créée «Administration
numeérique suisse» (ANS) est le suivant (extrait): "[le projet ANS] vise a renforcer durablement
la collaboration tant verticale qu’horizontale aux trois échelons étatiques". Le rapport sur
I'agenda de I’ANS décrit notamment les ambitions suivantes:

e Un canal numérique est établi entre la population et I'administration

e Le potentiel d'automatisation et de simplification au profit de I'’économie est pleine-
ment exploité

e Une identification numérique reconnue par toutes les autorités est établie

Dans le contexte de I'«Administration numérique suisse », des aspects du renforcement de Ia
coopération entre les niveaux de I'administration dans la transformation numérique sont abor-
dés.
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Au niveau fédéral, la stratégie informatique de la Confédération? contribue également a la mise
en ceuvre des stratégies du Conseil fédéral, notamment la stratégie Suisse numérique et la
stratégie de cyberadministration.

Des axes stratégiques et des domaines d'action ont été définis a cette fin. Ces axes stratégiques
sont coordonnés avec la stratégie «Suisse numérique», la stratégie nationale de protection
contre les cyber-risques, la stratégie suisse de cyberadministration et le rapport final du DFF et
de la Conférence des gouvernements cantonaux sur le projet «Administration numérique».

Dans le cadre de I'axe stratégique C, les domaines d’action C1 (Pratiquer la focalisation sur les
clients et donner 'exemple en la matiére) et C2 (Fournir des portails et des interfaces)? sont
pertinents dans le contexte de cette étude: les prestations administratives sont mises a la dis-
position des utilisateurs via des portails (homme a machine) et/ou des interfaces électroniques
(machine a machine). Les portails et interfaces partagés existent afin de fournir des prestations
plus rapidement, de maniere plus rentable et avec moins de risques.

En principe, les prestations administratives électroniques devraient étre proposées de maniere
"intégrale": normalisées, réutilisables, concues de maniére transversale, interopérables.

1.3 Objectif de mise en ceuvre UZ1 de la cyberadministration suisse

Le développement du guichet unique pour les prestations administratives destiné aux entre-
prises sous le nom de EasyGov.swiss est un projet stratégique de la cyberadministration suisse
et faisait partie du plan stratégique 2016 - 2019, ou le projet était répertorié sous le titre "Por-
tail administratif destiné aux entreprises". Cet objectif s'inscrit dans le cadre de la stratégie
précédente et de la stratégie prévue pour la "Suisse numérique" (voir [41], chapitre 4.6: "les
obstacles administratifs doivent étre encore réduits et les échanges entre entreprises et les
autorités centralisés").

EasyGov fait également partie du plan de mise en ceuvre de la cyberadministration suisse pour
la période législative 2020-2023. L'objectif de mise en ceuvre "Développer le portail Easy-
Gov.swiss" est défini dans le cadre de |'objectif stratégique " Développer des offres numériques
en matiére d’interaction et de participation a I'échelle nationale", voir [19]%.

En outre, deux mesures sont définies pour atteindre |'objectif de mise en ceuvre "Développer
le portail EasyGov.swiss" (OMO1):

e M1: Réalisation d’'une étude examinant I'architecture du portail sous I'angle de la faisa-
bilité de I'intégration des prestations fédérales, cantonales et communales, avec la par-
ticipation des acteurs concernés.

e M2: Intégration dans EasyGov de prestations administratives cantonales destinées aux
entreprises, si plusieurs cantons souhaitent cette intégration.

2 https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/strategie-planung/ikt-strate-
gie_bund_2020-2023.html

3 Dans le cadre du domaine de mesure "C2 Fournir des portails et des interfaces", I'architecture APl de la Con-
fédération [34] est notamment en cours de développement.

4 S'applique généralement a la présente étude: le numéro entre crochets renvoie a la section "Documents réfé-
rencés" au début.

23/194

dok_studie_architekturreview_egovch_v1-0_fr.docx



Etude
Révision de I'architecture EasyGov

Cette étude porte sur la mesure M1 "Examen de |'architecture". Les responsables de la cybe-
radministration dans les cantons souhaitent en particulier une révision de I'architecture - no-
tamment en ce qui concerne la sécurité de la planification, la protection des investissements
et la promotion des prestations de cyberadministration a tous les niveaux fédéraux - afin d'exa-
miner en détail dans une étude la faisabilité de I'intégration des prestations cantonales et com-
munales sur EasyGov et inversement, c'est-a-dire l'intégration des prestations d'EasyGov sur
les portails cantonaux.

Dans un premier temps, une architecture cible générale et globale pour le domaine des portails
de prestations administratives® sera développée. Ensuite, dans une deuxiéme étape, on éva-
luera quelles adaptations sont nécessaires dans le portail EasyGov pour répondre a I'architec-
ture cible globale (analyse des écarts).

Les objectifs suivants en découlent:

e Formulation d'une architecture cible d'intégration grossiere pour les portails de presta-
tions administratives sur la base d'une évaluation des besoins.

o Développement systématique selon TOGAF®:

= Architecture d'entreprise (objets d'entreprise, processus, mise a dispo-
sition des prestations de l'autorité)

= Architecture technique du systeme d'information (objets de données,
applications/services, interfaces, canaux de transmission, responsabili-
tés)

o Prise en compte de l'interopérabilité’ des identités (personnes physiques, per-
sonnes morales) et de leurs autorisations

o Proposition de I'architecture cible comme ébauche d’une norme eCH

= Forme une sous-architecture de I'OMO14 / M2 "Définition de I'architec-
ture globale de la mise en ceuvre de la stratégie suisse de cyberadminis-
tration 2020-2023."8

= Peut étre utilisé comme objectif pour UZ14 / M4 "Réalisation d’un projet
pilote d’intégration de services en ligne dans divers portails Internet."®

5> Les portails de prestations administratives sont des applications accessibles au public (par exemple, une appli-
cation a page unique, une application mobile, etc.) avec lesquelles un exploitant de portail offre au client un
canal d'acces numérique a une ou plusieurs prestations administratives dans le cadre de la cyberadministra-
tion. ll représente le front-end client d'une prestation administrative. Voir également les explications des
termes au chapitre 2.1.5, Tableau 1.

6 Voir I'Annexe G.C pour un ancrage de TOGAF

7 ’EIF [17] définit I'interopérabilité comme suit: Interoperability is the ability of organisations (= public admin-
istration units or any entity acting on their behalf, or EU institutions or bodies) to interact towards mutually
beneficial goals, involving the sharing of information and knowledge between these organisations, through the
business processes they support, by means of the exchange of data between their ICT systems.

8 Se réfere a |'objectif de mise en ceuvre 14 "Elaborer et gérer I'architecture de la cyberadministration compte
tenu du plan de mise en ceuvre stratégique", voir [19]
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e Analyse des écarts entre |'état actuel et I'état cible de I'architecture du portail EasyGov
par rapport a l'architecture cible interportails.

e Une planification grossiere pour éliminer les lacunes d'EasyGov

Important: I'architecture cible d'intégration grossiére prévue pour les portails de prestations
administratives ne se concentre pas sur les architectures de systeme des portails individuels,
mais plutot sur un "écosysteme" interportails qui régule I'interaction et améliore l'interopéra-
bilité’, voir la Figure 1.

Architecture systéeme
portail de prestations B

Périmétre de

I'architecture cible
\

gy régles \

Architecture Systéme I} Intersystémes, \ - Architecture SyStéme

portail de prestations A ' interfaces l portail de prestations C
\  composants !

centraux !

\ éventuels /

~ 7

= am

Architecture systeme

L'architecture cible ne spécifie pas portail de prestations D
les architectures systéme
individuelles des portails !

Figure 1: Périmetre de l'architecture cible d'intégration (représentation schématique)

2 Architecture cible d'intégration pour les portails de presta-
tions administratives

2.1 Analyse de la situation des portails de prestations administratives d'un
point de vue logique

La premiére étape consiste a identifier les composants essentiels des portails de prestations
administratives (ci-aprés appelés portails de prestations) afin d'obtenir une base conceptuelle
pour les chapitres suivants.

2.1.1 Vue du processus d'une prestation administrative

Malgré I'abondance des prestations administratives fédérales, cantonales ou communales (voir
[27]), les modeéles typiques suivants peuvent étre identifiés en accord avec le modeéle de phase
de la procédure administrative présenté dans eCH-0126 [14] et les types de prestations men-
tionnés dans eCH-0138 [15]:

e Procédure d'autorisation (par exemple, permis de construire)
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e Procédure d’annonce (par exemple, procédure d’annonce pour les activités lucratives
de courte durée des ressortissants de I'UE/AELE)

e Procédure de demande (par exemple, demande de confirmation de résidence ou de
naturalisation)

e Procédure d'enregistrement (par exemple, I'enregistrement de la TVA)
e Procédure de déclaration (par exemple, déclaration de TVA)

e Prestations d'information (par exemple, information sur le recouvrement des créances)

La procédure d'autorisation se révele étre la plus complexe. Il suit le schéma suivant: un client?
(personne morale ou physique) soumet une demande pour une prestation spécifique de l'auto-
rité et déclenche ainsi une transaction dans |'autorité concernée. L'autorité traite la demande
et communique au client un message réponse sur le statut du traitement ou toute question.
Au cours du traitement, il peut étre nécessaire d'obtenir des éclaircissements ou |'approbation
d'autres autorités. Apres un examen approfondi des documents de demande, I'autorité com-
munique le résultat (positif ou négatif) au client a la fin de la procédure!®, par exemple sous la
forme d'un permis ou d'une décision.

9 Le terme client est décrit plus en détail dans le modéle d'information, chapitre 2.1.5

10 Dans certains cas, un transfert vers un autre bureau d’une administration a lieu pendant la procédure, ce qui
fait que le client regoit le résultat de la procédure de ce bureau. C'est le cas, par exemple, des procédures
d'autorisation de travail des ressortissants de pays tiers dans les villes de Berne, Thoune ou Bienne. La de-
mande doit d'abord étre soumise a I'Office de I'économie du canton de Berne, qui est responsable de la déci-
sion préliminaire. L'Office transfere ensuite la procédure a I'autorité compétente en matiere de migration. En
général, la responsabilité incombe au canton, mais dans le cas ou le lieu de travail est Berne, Thoune ou
Bienne, c'est la commune qui est responsable. Le client recoit le résultat de la procédure de cette autorité et
non de celle ou la demande a été initialement introduite.
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Figure 2: Flux général d'une procédure d'autorisation (diagramme BPMN)

La procédure d’annonce est comparativement la moins complexe. Il s'agit d'une procédure a
sens unique. Au lieu d'une autorisation, une annonce obligatoire (par exemple, le démarrage
d’un travail) doit étre soumise. Le client envoie les informations requises a l'autorité compé-
tente, qui acheve la procédure pour lui. Pour I'autorité concernée, I’annonce déclenche une
autre transaction, qui peut donner lieu a des mesures supplémentaires (par exemple, des con-
troles distincts).
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Figure 3: Flux général d'une procédure d’annonce (diagramme BPMN)

Les autres procédures mentionnées se situent entre ces deux points extrémes. Ainsi, les pro-
cédures d’annonce, de demande, d’enregistrement et de déclaration représentent chacune un

sous-ensemble de la procédure d'autorisation.

En termes abstraits, le traitement d’une prestation administrative peut étre résumé comme un
processus coté client et un processus coté autorité. Conformément a la terminologie diffusée
par les normes eCH 0088, 0126 [14] et 0138 [15], le processus coté client est appelé démarche

administrative et le processus coté autorité est appelé transaction.

Note: Pour le traitement des transactions par les autorités compétentes, les délais doivent étre respec-
tés conformément aux délais prescrits par la loi. Ceci n’est pas représenté dans les diagrammes BPMN
de la Figure 2 et de la Figure 3 pour des raisons de clarté, car elles ne sont pas pertinentes pour la

suite.
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Figure 4: Abstraction du traitement d'une prestation administrative en tant que processus fonctionnant en paral-

lele du coté du client et de l'autorité

Dans des cas particuliers - comme déja mentionné dans la précédente Figure 2 - d'autres bu-
reaux de la méme autorité ou d'une autre autorité peuvent étre impliqués dans le traitement

des transactions. Il existe deux modeles pour cela:
* Sous-processus (voir Figure 5)

* Transfert de la procédure (voir Figure 6)
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Figure 5: Implication d'une autre autorité/d’un autre bureau dans le traitement des transactions selon le modéle

de sous-processus
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Figure 6: Implication d'une autre autorité/d’un autre bureau dans le traitement des transactions selon le modéle
de transfert de la procédure

Alors que dans le premier modele de sous-processus, les autres bureaux impliqués n'apparais-
sent pas directement envers le client, dans le second modele de transfert de la procédure, le
client est confronté a un changement de responsabilités.

Note: Dans le contexte de cette étude, I'accent est mis sur des prestations administratives qui ne peu-
vent étre obtenus de maniere anonyme et qui sont liées a une transaction. Ainsi, les prestations d'infor-
mation utilisables de maniere anonyme en libre-service (comme par exemple un calculateur d'imp6ts)
n'en font pas partie, de méme que les prestations qui ne déclenchent pas de transaction au sein de
I'autorité (comme par exemple I'outil de gestion des parts de contingent concernant une autorisation
générale d'importation délivrée par I'OFAG!). Le premier cas reléve de la couche d'information

1 Voir https://www.ekontingente.admin.ch/ekontingente/#/info/info-page/public/-1
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introduite au chapitre 2.1.3, le second peut étre supporté par le modele d'intégration 2 (intégration)
introduit au chapitre 2.1.6, malgré |'exclusion mentionnée ci-dessus.

2.1.2 Le portail de prestations comme canal d'accés numérique

A I'aide d'un portail de prestations'?, un exploitant de portail offre des prestations administra-
tives au client au niveau numérique (voir la Figure 73 ). Il représente un canal d'accés pour le
client a une ou plusieurs démarches administratives. L'autorité elle-méme peut également faire
office d'exploitant de portail (voir la Figure 8). De méme, un exploitant de portail ou I'autorité
elle-méme peut étre client d'une autre prestation sur un autre portail.

Q

( — client exploitant de portail e AUEON T e e
portail de prestations systéme métier interne de

l'autorité

traitement des ,
transactions

utilisateur

) N _

Figure 7: Portail de prestations comme canal d'acces numérigue a une ou plusieurs prestations de |'autorité pour
le client (diagramme Use-Case UML)

12 parfois aussi appelé "plate-forme". Voir |'explication des termes dans le Tableau 1, chapitre 2.1.5

13 Dans cesillustrations et dans toutes les illustrations ultérieures, des relations entre le client, |'exploitant de
portail et I'autorité, le code couleur suivant s'applique aux acteurs: client = bleu, exploitant de portail = vert,
autorité = rouge. Tous les éléments situés dans une case de couleur sont sous la responsabilité de I'acteur cor-
respondant.
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exploitant de portail
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portail de prestations systéme métier interne de
l'autorité

traitement des ’
transactions

utilisateur

l__) |

Figure 8: L'exploitant du portail peut aussi étre I'autorité elle-méme

Du point de vue de l'utilisateur, un portail de prestations en soi ne fait que représenter les
besoins du client ainsi que toute communication entre lui et I'autorité concernée et n'intervient
pas dans les processus internes de I'autorité. Selon la Figure 4 cela correspond aux relations du
client avec I'autorité. Dans ce cadre, le portail de prestations communique avec le systeme mé-
tier interne de l'autorité compétente, qui prend en charge le traitement des transactions. La
Figure 9 ci-dessous illustre cette délimitation:
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Figure 9: Délimitation du périmetre d'un portail de prestations au processus coté client. En revanche, les processus
internes a l'autorité sont pris en charge par le systeme métier de l'autorité.

Un portail de prestations peut étre compris comme un front-end client® qui, au sens de la
Figure 9, prend en charge l'interface entre le client et I'autorité. Le terme "client" doit étre
considéré comme un terme abstrait au sens d'un sujet de droit, qui peut représenter une per-
sonne morale ou physique. Dans tous les cas, la regle suivante s'applique: la démarche admi-
nistrative numérique de est effectuée par un utilisateur du portail de prestations qui agit pour
le compte du client. Dans le cas de "client = personne physique", les roles de client et d'utilisa-
teur sont généralement remplis par la méme personne physique (mais parfois non, par exemple
lorsque le conseiller fiscal effectue la déclaration fiscale pour son client).

2.1.3 Structure fonctionnelle d'un portail de prestations

Outre la représentations pure et simple du processus officiel, un portail de prestations peut
également fournir une assistance au client, en particulier a la question suivante: "J'ai XX en téte,
guels prestations sont pertinents pour cela? Quelle autorité en est responsable? Pour différen-
cier ce niveau de la prestation réelle de I'autorité, on adopte la terminologie utilisée dans [18],
qui distingue la couche d'information et la couche transactionnelle. La couche d'information
présente |'offre de prestations de 'autorité, sous quelque forme que ce soit, tandis que la

14 Voir également la définition de frontend/backend dans le glossaire a I’Annexe A. Du point de vue du client,
le portail de prestations est le frontend et le systéme métier interne de I'autorité est le backend.
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couche transactionnelle décrit le traitement de la prestation, c'est-a-dire de la démarche ad-
ministrative correspondante. Suivant I'exemple de la Figure 9précédente, la Figure 10suivante
situe les deux couches du point de vue du processus:

couche d'information couche transactionnelle
| |

— —— —— — =périmétre du portail de prestations- — — — — — ‘

Obtenir la
prestation
admini-

strative

Je connais le
quoi, o, comment ?

Déteminer la
prestation
administrative et

Effectuer la démarche administrative

client

Jaiune | autorité compétente ~
Y ()} ()}
iy iy T A |
I | | | | |
< ' : : : "
— — — — — — — — I | I | ! —
| | | | |
| | | | |
| | | | |
! Avis de statut | " ‘d ) N
question/annonce/demande | } EeiT:irénzfneis Résultat/notification
+annexes | A +documents
% L I | éventuelles |
I i i i i ! v
| _A A Y
| — P |
| =~ |
L ‘ J ‘

autorité

systeme métier interne de l'autorité

Figure 10: Emplacement des couches d'information et transactionnelle du point de vue du processus

Enfin, la couche d'information sert a guider I'utilisateur vers une prestation spécifique, pour
laquelle il peut finalement lancer une démarche administrative dans la couche transactionnelle.
Les clients administratifs demandent et obtiennent des prestations administratives sur la base
de requétes qui refletent des situations de vie spécifiques (par exemple, un mariage, un démé-
nagement) ou des situations professionnelles (par exemple, la création d'une entreprise)™.
Comme l'illustre la Figure 11, une orchestration de prestations peut étre proposée a cette fin.
Cette orchestrations conduit l'utilisateur d'une telle requéte au moyen d'un assistant a travers
toutes les prestations obligatoires et facultatives pertinentes - pratiquement sur un "fil". Un
exemple en est la représentation de la création d'une entreprise dans EasyGov, qui guide I'uti-
lisateur pas a pas a travers les formalités et enregistrements nécessaires (registre du com-
merce, AVS, TVA, etc.).

15 Une vue d'ensemble des situations de vie ou professionnelles typiques peut étre trouvée dans [38]et [39].
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Figure 11: Structure fonctionnelle de base d'un portail de prestations

En outre, la Figure 11 montre qu'un portail de prestations peut contenir un certain nombre de
fonctions transversales qui sont utilisées dans les deux couches. Les fonctions transversales
typiques sont, par exemple:

e Compte utilisateur

e Gestion des autorisations

e Compte client®

e FEtat des démarches administratives
¢ Notifications officielles

e Stockage des documents

L'étendue des fonctions transversales varie selon I'éventail des portails de prestations existants.
Par exemple, il existe des portails ou la couche d'information n'est pas réalisée en grande partie
dans le portail lui-méme, mais sur le site Web de |'autorité concernée. Dans ce cas, la couche
d'information n'a pas de fonctions transversales au sens susmentionné. On peut interpréter de

16 parfois également appelé gestion des données de base (clients) ou gestion des partenaires commerciaux.
Pour la clarification des synonymes, voir le glossaire sous 4
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la méme maniere les couches transactionnelles réalisées sous forme de formulaires électro-
niques sans état'’, qui n'ont pas non plus de fonctions transversales.

En définitive, on constate que dans les portails de prestations existants, la portée des trois ni-
veaux logiques - couche d’information, couche transactionnelle et fonctions transversales - va-
rie en fonction de leur orientation spécifique. Le schéma suivant illustre cette diversité a I'aide
d'exemples.

§ x § > § N
c| 3¢ < Présence
5 ole Ol o S
Cquche ) Présence § £ § = § 2 web DFF
d’information web BS 38 g8 g8
‘0 3|0 3|0 3
£ &7 & Déménage-
ment web
(Operations
Formulaire él. web)
Couche Annonces EasyGov
. pour
transactionelle frontaliers (SECO)
BS
(BS) iGovPortal ePortal
(Association (DFF)
iGovPortal.ch)
Fonctions transversales

Figure 12: Diverses caractéristiques des couches dans les portails de prestations existants

En outre, I'exemple du ePortal fédéral exploité par I'OFIT'® présenté a la Figure 12 montre que
les différentes couches peuvent également étre réparties sur plusieurs sous-systemes. Cela
permet de séparer les responsabilités: Alors que I'ePortal est développé par I'OFIT et releve de
la responsabilité de ce dernier, les démarches administratives sont réalisées par les offices res-
ponsables respectifs, comme I'application portail métier "Décompte TVA easy" qui releve de la
responsabilité de I'AFC. Les institutions concernées travaillent ensemble en tant que commu-
nauté d'exploitants de portail.

7 Voir le glossaire a '’Annexe A
18 Voir https://eportal.admin.ch
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Figure 13: Structure de I'ePortal avec des sous-systemes distribués sous différentes responsabilités

2.1.4 Paysage des portails de prestations

Les portails de prestations existants ou en cours de création en Suisse ont généralement été
créés indépendamment les uns des autres et représentent chacun un ensemble spécifique de
prestations administratives. Cet ensemble est basé sur 'orientation du contenu des portails,
gui peut étre soit se concentrer sur

e (A) le portefeuille d'une autorité (voir Figure 14, p. ex. guichet en ligne du canton SG,
guichet virtuel du canton FR, ePortal fédéral).

e ou (B) les besoins spécifiques d'un groupe-cible de clients (voir Figure 15, par exemple
EasyGov pour les entreprises).

e ou (C) un hybride des deux.

Dans chaque cas, l'orientation du portail de prestations respectif se reflete dans sa couche

d'information.
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Figure 14: Portail de prestations axé sur le portefeuille d'une autorité (A): le portail présente le portefeuille de
prestations offertes par une autorité spécifique.
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Figure 15: Portail de prestations (B) adapté aux besoins d'un groupe-cible de clients spécifique: le portail repré-
sente I'ensemble prestations pertinentes pour le groupe-cible de clients. Ces prestations peuvent pro-

venir de différentes autorités.

L'orientation en fonction des besoins des clients (B) peut également se manifester par le fait
gu'une prestation administrative cantonale ou communale est offerte indépendamment de la
compétence concréte (par exemple les inscriptions au registre du commerce pour les entre-
prises dans EasyGov), de sorte que du point de vue de l'utilisateur, la prestation apparaisse de
la méme facon, indépendamment de la compétence réelle (B'). Dans ce cas, la connaissance de
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la responsabilité respective est implémentée dans le portail. Sur cette base, la communication
est dirigée vers le systeme métier de |'autorité cantonale ou communale effectivement respon-
sable.

9

,—— -dient —~ exploitant de portail ( autorité responsable du canton 1

systéme métier
O— interne de

l'autoritél

-

L

portail de prestations

autorité responsable du canton 2

XOR

démarche (selon la
administrative compétence
prestation A cantonale)

-

utilisateur
systéme métier
O— interne de

L o ) N l'autorité2 _/

Figure 16: Encapsulation de la responsabilité spécifique d'une prestation administrative cantonale/communale
par une offre globale (B')

Une variante de mise en ceuvre de la forme mixte (C) est un portail qui est équipé de toutes les
fonctionnalités de base nécessaires a un portail (couche d'information et fonctions transver-
sales). Ces fonctionnalités de base peuvent étre développées et exploitées par une seule orga-
nisation. Sur la base des fonctionnalités de base disponibles, les autorités intéressées peuvent
ensuite développer leurs propres offres et les proposer sur le portail sans avoir a développer a
nouveau les fonctionnalités de base a chaque fois. Cela crée un portail avec des offres de plu-
sieurs autorités.
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En raison des diverses orientations des portails de prestations - en particulier ceux qui sont
orientés vers la demande (B) - les ensembles respectifs se chevauchent partiellement, c'est-a-
dire que certaines prestations ne sont pas exclusivement représentées sur un portail, mais in-
dividuellement sur différents portails. Ce cas est illustré dans la Figure 18 suivante.
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Figure 18: Représentation individuelle d'une prestation administrative sur différents portails

Le modele des représentations individuelles d'une prestation sur différents portails, motivé par
les besoins des clients, présente a la fois des avantages et des inconvénients.

Avantages:

e Un portail peut se concentrer exclusivement sur les besoins d'un groupe cible de clients
- du point de vue du client, la variante préférée est (B).

e En permettant au groupe de clients visé par le portail d'obtenir toutes les prestations
nécessaires des autorités en un seul endroit, les avantages suivants s'offrent a lui:

o Support du principe «Once-Only» pour toutes les démarches administratives
disponibles dans le portail.

o Enregistrement sur un seul portail

o Orchestration de prestations relatives a une situation de vie ou d'affaires

o Le groupe de clients connait le portail et ses caractéristiques d'application, et
peut donc utiliser le portail plus facilement et plus rapidement.
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o Le groupe de clients ne doit pas se rendre sur le portail approprié en fonction
de ses besoins et de ses responsabilités, mais tous ses besoins sont couverts en
un seul endroit et il n'a pas a se soucier des responsabilités.

o Pour les démarches administratives avec exécution cantonale, la question de la
compétence cantonale peut déja étre clarifiée au sein du portail et le processus
correct peut ensuite étre proposé.

Inconvénients:

e Chaque implémentation de la démarche administrative doit étre mise a jour séparé-
ment pour refléter toute modification des exigences de |'autorité compétente.

e |'expertise nécessaire pour représenter une démarche administrative est générale-
ment vaste et n'est disponible qu'indirectement auprés de I'exploitant de portail. (Sauf
si I'exploitant de portail fait partie de l'autorité, comme illustré dans la Figure 8).

e Les représentations individuelles et séparées de démarches administratives numé-
riques existantes contredisent le principe économique de la réutilisation (sauf pour des
démarches administratives cantonales existantes sans attribution de compétence ni
transaction de bout en bout)

Afin de pouvoir utiliser les avantages tout en évitant les inconvénients, il est également possible
pour les portails de réutiliser les démarches administratives qui ont déja été mises en ceuvre
sur un autre portail. Cela signifie qu'un portail intégre une démarche administrative qui est mise
en ceuvre sur une couche transactionnelle qui existe ailleurs (voir la construction exemplaire
illustrée a la Figure 19, ou le portail de prestations A ne met pas en ceuvre lui-méme la dé-
marche administrative "Prestation 3", mais l'integre a partir du portail de prestations B). C'est
ainsi, par exemple, que l'inscription de la TVA est mis en ceuvre dans EasyGov: au lieu d'un
développement propriétaire, I'implémentation existante de I'AFC a été intégrée.
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Figure 19: Intégration d'une implémentation existante d’'une démarche administrative dans un autre portail

Les modeles d'intégration techniques possibles ne sont pas examinés ici pour le moment (cela
sera fait au chapitre 2.1.6) ; il faut seulement noter que l'intégration se fait actuellement par le
biais d'interfaces individuelles et qu'elle est donc complexe en conséquence. Cette situation
est notamment compliquée par les différences conceptuelles entre les systemes de portail. En
définitive, cette circonstance est I'un des principaux moteurs de la présente étude. La grande
complexité qui en résulte doit étre maitrisée et, si possible, réduite progressivement.
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2.1.5 Modele d'information des termes les plus importants

Les concepts élaborés dans les sections précédentes sont maintenant reliés dans un modeéle
d'information.
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Figure 20: Modeéle d'information pour les portails de prestations (diagramme de classe UML, pour une représentation agrandie,

voir

Notes:

I'Annexe B)

e |es deux zones colorées indigquent I'étendue du périmeétre du portail de prestations et du systeme
métier interne de l'autorité, respectivement.

e lesentités représentées en gris dans la figure le sont a titre d'illustration. Par exemple, il est montré
gue soit une personne morale (par exemple sous la forme d'une société), soit une personne phy-
sique apparait en tant que client. Cette derniére peut également interagir avec le portail de presta-

tions en tant qu'utilisateur. Les illustrations en gris ne sont pas expliquées plus loin.

e Le modele d'information s'écarte en certains points du modéle formulé dans la norme eCH-0177
[16]. On sait que cette derniere présente des faiblesses, et la révision de la norme est prévue.

Tableau 1: Explication des entités représentées dans le modéle d'information

Entité ou Description
terme
Autorité Une organisation de droit public qui exerce des fonctions d'Etat souveraines

en Suisse. Les autorités peuvent exister au niveau communal, cantonal ou
fédéral et appartenir aux pouvoirs législatif, exécutif ou judiciaire.
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Entité ou
terme

Description

Client

Couche
d'informa-
tion

Couche tran-
sactionnelle

Notes:

e Les taches de I'Etat peuvent &tre confiées & un organisme public comme a une
organisation privée.

e [a division hiérarchique en unités organisationnelles (également appelées bu-
reaux) n'est pas davantage différenciée par le terme autorité. Le terme désigne
une unité organisationnelle, quel que soit le niveau hiérarchique auquel elle se
situe et quel que soit le nombre d'unités subordonnées ou supérieures qu'elle
comporte.

Entité juridique pour laquelle une prestation administrative est utilisée. Il
s'agit soit d'une personne morale, soit d'une personne physique (ou d'un
groupe de personnes) qui a une obligation légale ou un droit a une presta-
tion. Le client est représenté dans le portail par un compte client. Afin de
simplifier les transactions A2B et A2C, des dispositions |égales concernant
les identifiants uniques des clients ont été établies en Suisse. Pour les per-
sonnes morales, il s'agit de I''lDE*®, pour les personnes physiques, du nu-
méro d'assuré (NAVS13)%,

Remarque: le terme partenaire commercial, qui provient de I'environnement SAP,
est aussi couramment utilisé comme synonyme de client. Il convient également de
mentionner le terme de données de base, qui est parfois utilisé comme synonyme
de données clients. Ces synonymes et d'autres sont énumérés dans le glossaire
(voir Annexe A).

Domaine fonctionnel d'un portail de prestations qui donne a |'utilisateur une
vue d'ensemble des prestations administratives disponibles (offre de presta-
tions) et le conduit a la prestation requise. Comme l'illustre la Figure 11, une
orchestration de prestations peut également étre proposée, qui guide |'utili-
sateur a travers toutes les prestations obligatoires et facultatives pertinentes
pour une requéte spécifique du client au moyen d'un assistant (wizard). C'est
le cas, par exemple, lors de la création d'une entreprise dans EasyGov, qui
guide l'utilisateur pas a pas dans les formalités et enregistrements néces-
saires (registre du commerce, AVS, TVA, etc.). La couche d'information peut
également s'étendre au-dela du portail de prestations, jusqu'a la présence
sur le web de l'autorité concernée.

Domaine fonctionnel permettant de traiter une prestation administrative.

Cela comprend a la fois la démarche administrative du client dans le portail
et le traitement des transactions dans le systeme métier interne de I'auto-
rité (voir Figure 10).

19 L'IDE est délivré aux entreprises par le registre IDE de I'OFS, le terme entreprise étant défini au sens large
comme une entité active dans I'économie suisse. Voir https://www.bfs.admin.ch/bfs/fr/home/registres/re-
gistre-entreprises/numero-identification-entreprises.html

20Voir https://www.bfs.admin.ch/bfs/fr/home/registres/service-national-adresses.html et https://www.ego-

vernment.ch/fr/umsetzung/schwerpunktplan/aufbau-nationaler-adressdienste/
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Entité ou
terme

Description

Démarche
administra-
tive

Droit de ges-
tion (procu-
ration)

Exploitant de
portail

Du point de vue du client, la démarche administrative est un processus qui
comprend toutes les activités et étapes procédurales nécessaires pour obte-
nir une prestation administrative. Elle reflete le point de vue du bénéficiaire
de la prestation sur la procédure administrative officielle. Les étapes du pro-
cessus sont complémentaires a celles du traitement des transactions du coté
de l'autorité.

On peut distinguer les étapes suivantes du processus:
* Initiation de la procédure par le client (par exemple, une demande)
* Dans le cadre de la phase de traitement:

- Le client peut étre contacté plusieurs fois par les autorités, par
exemple pour fournir des informations ou des documents.

- Réception de la prestation par le client dans le cadre de l'ouverture
(remise) d'une décision officielle (par exemple, I'octroi d'un permis de
construire).

* Conclusion de la procédure. Lors de la remise de la prestation, soit la pro-
cédure est terminée pour le client, soit le client peut faire appel d'une
décision impopulaire des autorités (une nouvelle procédure dés la phase
"Initiation" est lancée lorsque I'appel est soumis).

Le droit de gestion représente une procuration qui, au sens juridique, auto-
rise un représentant a agir au nom du sujet de droit - c'est-a-dire le client.
Sur le portail de prestations cette procuration autorise un utilisateur a gérer
le compte client concerné et a effectuer des démarches administratives pour
une prestation administrative spécifique, I'autorisation pouvant étre graduée
(par exemple, consultation, modification, soumission, Superuser).

L'octroi et I'administration des droits de gestion relevent de la responsabilité
du client ou du représentant autorisé par le client. En pratique, aprés un pro-
cessus d'autorisation®! préalable, I'utilisateur initial d'un client se voit accor-
der un droit de gestion général de Superuser "pouvant tout faire" (quasi une
autorisation collective). Ce droit lui donne acces a toutes les prestations ainsi
gu'a la gestion des autorisations (voir besoin [B-10]).

Entreprise ou organisation qui, en tant que prestataire de services, met un
portail de prestations a la disposition de |'autorité en tant que bénéficiaire
de services. Il peut également s'agir d'un bureau de l'autorité elle-méme ou
d'un prestataire privé.

2 Dans le cadre de la procédure d'autorisation, le client confirme par écrit que I'utilisateur en question est
autorisé a mener des activités officielles pour le compte du client.
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Entité ou Description
terme
Fonction Terme collectif désignant les fonctions générales du portail qui sont utili-

transversale

Portail de
prestations
administra-
tives

Prestation
administra-
tive

Requéte
client

sées a la fois dans les couches d'information et transactionnelle: par
exemple, compte d'utilisateur, gestion des droits d’acces, compte client,
statut des démarches administratives, notifications officielles, répertoire
des documents, paiement, etc.

Application accessible au public (par exemple, application a page unique,
application mobile, etc.) avec laquelle I’exploitant de portail offre au client
un canal d'accés numérique a une ou plusieurs prestations administratives
dans le cadre de la cyberadministration. Il s'agit de du front-end client pour
des prestations administratives numériques. Le frontend est exploité par
des utilisateurs diment autorisés. Les fonctions d'un portail de prestations
peuvent étre divisées logiquement en couche d'information, fonctions
transversales et couche transactionnelle. Dans la couche transactionnelle
du portail, la démarche administrative coté client est mise en ceuvre, mais
aucun processus d'autorité interne (voir la Figure 10).

Notes:

e leterme "plateforme" est aussi couramment utilisé comme synonyme de por-
tail de prestations. Toutefois, ce terme est également utilisé dans d'autres con-
textes (par exemple, systeme d'exploitation, Cloud, développement de logi-
ciels, voir Wikipedia) et n'est donc pas utilisé plus avant dans le contexte de
I'étude.

e Pour certains portails (par exemple I'ePortal de la Confédération), la couche
transactionnelle est mise en ceuvre de maniere modulaire dans des applica-
tions portail métier spécialisées (voir chapitre 2.1.6).

e |econtenu de la couche d'information varie d'un portail a I'autre en fonction
de son orientation. La gamme s'étend d'une simple liste des prestations of-
fertes par les autorités jusqu'a de vastes orchestrations.

Prestation publique (activité A2A, A2B ou A2C) qu'une autorité offre au client
(PP ou PM) dans le cadre de ses compétences, conformément au mandat de
I'Etat. L'utilisation se fait par le biais d'une démarche administrative coté
client, la mise a disposition de la prestation par le biais du traitement des
transactions coté autorité.

Une requéte client fait référence a la raison ou a I'élément déclencheur

d’avoir recours a une prestation administrative. Dans le cas des clients PP,
on parle également de "situation de vie", dans le cas des clients PM égale-
ment de "situation commerciale" (voir eCH-0126 [14]et eCH-0138 [15])%°.

Exemple: un agriculteur veut employer temporairement une personne étran-
gere (par exemple de I'UE) comme ouvrier de récolte et se comporter en

22 | a définition suit la proposition d'Alexander Kampfer (ChF).
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Entité ou Description
terme

toute légalité. Par conséquent, cet agriculteur doit obtenir plusieurs presta-
tions aupres des autorités (enregistrement de I'emploi en raison du quota de
libre circulation, enregistrement de |'assurance sociale, enregistrement de
I'assurance accident, enregistrement de I'impdt a la source, éventuellement
d'autres).

Une compilation systématique des requétes client peut étre trouvée pour PP
dans [38] et pour PM dans [39].

Systeme me- | Une ou plusieurs applications métier qui prennent en charge le traitement

tierinterne | des transactions d'une ou plusieurs prestations administratives. Les utilisa-
’ 1 A . 7 . 7 .

de l'autorité | teurs sont exclusivement des employés de I'autorité respective.

Du point de vue d'un portail de prestations, le systéme métier interne de
I'autorité peut étre associé en tant que back-end.

Transaction/ | Processus qui est déclenché dans I'autorité compétente a la suite d'une dé-

Traitement marche administrative (c'est-a-dire lorsque le client a recours a une presta-

des transac- | tion administrative). Le traitement des transactions comprend toutes les ac-

tions tivités et les étapes de la procédure qui sont nécessaires, du point de vue
de l'autorité, pour la fourniture d'une prestation. Il refléte le point de vue
du prestataire sur la procédure administrative. Les étapes du processus
sont complémentaires a celles de la démarche administrative du c6té du
client. Le traitement des transactions peut étre assuré dans son ensemble
par un ou plusieurs bureaux.

En régle générale, un systeme métier interne de I'autorité prend en charge
le traitement des transactions.

Utilisateur Personne physique qui utilise activement le portail de prestations via une
interface utilisateur (IU)?32* et effectue ainsi des démarches administratives
pour un client spécifique. L'utilisateur est représenté dans le portail par un
compte utilisateur, qui est lié a des fonctions de sécurité pour l'authentifica-
tion et 'autorisation. L'authentification fait référence a l'accés au systeme,
I'autorisation aux droits de gestion spécifiques au client.

Pour les autres termes utilisés dans cette étude, veuillez-vous référer au glossaire de I'Annexe
A.

23 Une personne physique peut avoir plusieurs utilisateurs ou comptes d'utilisateurs. A I'inverse, on suppose
qu'il y a exactement une personne derriére un utilisateur, car la distribution d'informations d'identification
n'est généralement pas légale.

24 En principe, une machine peut également représenter un utilisateur. Toutefois, ce point est exclu ici car le
contexte est délibérément limité a l'interface utilisateur, les portails de prestations étant construits pour des
utilisateurs humains. Les interfaces machines sont traitées ailleurs, voir la Figure 29 et la Figure 30.
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2.1.6 Modeles d'intégration pour la représentation des démarches administratives

Enfin, il convient de montrer quels modeles d'intégration peuvent étre abstraits de la pratique
pour la représentation des démarches administratives.

e Modele d'intégration 1: Implémentation de la démarche administrative directement
dans le portail®

e Modele d'intégration 2: Intégration d'une démarche administrative mise en ceuvre en
externe?®

Le premier modele correspond a une mise en ceuvre (généralement un développement indivi-
duel) de la démarche administrative directement dans le portail. Dans ce cas, la démarche ad-
ministrative d'une prestation spécifique est entierement représentée dans le portail, et la mise
en ceuvre est donc la responsabilité de I'exploitant du portail?’. La communication requise
entre la démarche administrative et le traitement des transactions selon la Figure 9 (chapitre
2.1.2) est gérée via une interface depuis le portail vers le systeme métier interne de I'autorité,
qui est appelée interface "démarche administrative<>traitement des transactions". Comme
I'illustre la Figure 21 ci-dessous, le systeme métier interne de |'autorité fonctionne comme le
fournisseur (du service «traitement des transactions»), tandis que le portail fonctionne comme
le consommateur, puisque la mise en ceuvre de la démarche administrative utilise le service de
traitement des transactions.

Le rble de fournisseur du traitement des transactions ne doit pas étre compris comme servant
un seul portail consommateur. Il est plutot possible de servir plusieurs portails consommateur,
qui mettent en ceuvre la démarche administrative pour la prestation en question. La Figure 22
suivante illustre ce cas: |'utilisateur peut effectuer la démarche administrative pour la presta-
tion X sur le portail 1 ainsi que sur le portail 2. Le portail 1 pourrait, par exemple, étre le guichet
en ligne de 'autorité en question et le portail 2 un portail spécifique au client, tel que EasyGov.

%5 Dans I'environnement EasyGov, le terme "intégration compléte" est aussi couramment utilisé & cette fin.
26 Dans I'environnement EasyGov, le terme "intégration partielle" est aussi couramment utilisé a cette fin.
27 || peut également s'agir de I'autorité elle-méme, voir la Figure 8.
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Figure 21: Modeéle d'intégration 1 - Implémentation de la démarche administrative directement dans le portail
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Figure 22: Le modeéle d'intégration 2 permet également I'utilisation de plusieurs portails consommateur.

50/194

dok_studie_architekturreview_egovch_v1-0_fr.docx



Etude
Révision de I'architecture EasyGov

Un cas particulier du modele d'intégration 1 est celui ou un portail de prestations sert d'envi-
ronnement d'exécution ou de cadre/plateforme réutilisable (par exemple, iGovPortal, ePortal
de la Confédération?®) pour les prestations administratives. Cela signifie qu'il offre la fonction-
nalité transversale nécessaire, sur la base de laquelle des démarches administratives concretes
peuvent étre mis en ceuvre en tant qu'application portail métier (quasi comme un add-in) ou
configurées en composants préfabriqués. Cette approche permet a une autorité d'offrir ses
prestations sous sa propre responsabilité, sans avoir a exploiter ou a développer son propre
portail. En fin de compte, cependant, le principe du modéle d'intégration 1 demeure, c'est
pourqguoi les cas particuliers ne nécessitent pas de considération différenciée du point de vue
de l'architecture cible d'intégration.

portail de prestations

démarche
administrative
prestation 1

Fonctionnalité
démarche
administrative
prestation 1

démarche Réalisation:
administrative

prestation 2

Exploitant ou fabcricant
de portail

autorité X

autoritéY

Figure 23: Cas particulier du modele d’intégration 1: un portail de prestations fournit un environnement/cadre
d'exécution pour des prestations I'autorité sur lequel les autorités mettent en ceuvre leurs prestations
en tant qu'application portail métier ou les configurent en composants préfabriqués.

Contrairement a I'implémentation directe dans le portail, il est également possible d'intégrer
une implémentation existante d'un systeme externe. Cette constellation est soutenue par le
deuxieme modele d'intégration. Il permet la réutilisation d'une démarche administrative im-
plémenté dans un autre portail, comme le montre le chapitre 2.1.4/Figure 19.Cette approche
qui est particulierement utile pour la mise en ceuvre d'une offre de prestations orchestrée.
Comme l'illustre la Figure 24 suivante, cet autre portail (a droite) fonctionne comme un four-
nisseur, car il fournit au sens d’un service la démarche administrative complete, y compris
l'interface utilisateur, la logigue commerciale et le stockage des données. Le portail intégrant

28 D'un point de vue externe, le I'ePortal et les applications portail métier qu'il contient constituent un systéme
de portail au sens de la Figure 23. En interne, il existe un écosystéme de composants centraux (par exemple,
PAMS, service de notification, etc. ainsi que I'’ePortal lui-méme) et d'applications portail métier qui interagis-
sent dans une architecture de microservices.
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la prestation (a gauche) est le consommateur de I'implémentation de la démarche administra-
tive en s'accrochant"?® en un endroit approprié. L'utilisateur "saute" du portail du consomma-
teur a celui du fournisseur, le contexte de la session étant également transféré en arriere-plan
afin que l'utilisateur puisse continuer a travailler de maniere transparente sur le portail du four-
nisseur (comme illustré a la Figure 34 ci-dessous). Cela signifie notamment que la transition
s'accompagne d'une authentification unique (SSO) et d'une synchronisation du contexte (sé-
lection de la prestation et du client, droits de gestion). Pour le portail consommateur, l'interface
"démarche administrative<—>traitement des transactions" (voir le modele d'intégration 1 ci-
dessus) reste cachée ; elle ne joue aucun réle dans le modéle d'intégration 2.

@

( —— client: exploitant de portail autre exploitant de portail e AUEON e e

l'autorité

ail de prestations | systéme métier interne de

e S
| // démarche N\ démarche traitement des
| iministrative \fSSO+Synchronisation du contexte iministrative +( O+ transactions
~ \prestationi - prestation X prestation X
| utilisateur | n
—_— ) Interface pour l'intégration de démarches — — —
administratives implémentées a I'externe

Figure 24: Modéle d'intégration 2 - Intégration d'une démarche administrative implémentée en externe

Dans la pratique, les modeles d'intégration mentionnés sont souvent combinés. Un portail peut
implémenter directement une démarche administrative (selon le modele d'intégration 1) et en
intégrer un autre en externe (modeéle d'intégration 2). Un exemple d'une telle forme mixte est
EasyGov, qui, a 'origine, ne contenait que des démarches administratives directement implé-
mentées, mais qui utilise de plus en plus la possibilité d'intégration dans une extension ulté-
rieure.

La Figure 25 suivante illustre la forme mixte a I'aide de I'exemple d'un portail de prestations
fictif 1, que

e |adémarche administrative « prestation X » directement implémentée utilise l'interface
"démarche administrative<>traitement des transactions" du systeme métier interne 2
de l'autorité responsable de la prestation,

e ilintégre la prestation Y de l'autre portail 3,

29 Cette déclaration doit étre comprise indépendamment de la technologie. Le fait que I'intégration technique
se fasse par le biais d'une redirection, de composants web, d'iFrame ou d'autres moyens similaires n'a aucune
incidence sur le principe.
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e |'utilisateur peut exécuter la démarche administrative "prestation Y" sur le portail 1 ainsi
gue sur l'autre portail 3, qui implémente la démarche administrative derriére l'intégra-

tion.

Implémentation
directe dans le portai

i

Q

client:

| utilisateur |

un systéme extern

exploitant de portail 1

‘ portail de prestations 1

démarche
administrative
prestation X

" démarche B
{ administrative |
\\prestation V‘_,/

Intégration depuis j
e

« T

autre exploitant de portail 3

N
®. N

~
\\ \ \\
N L

k-
antre portail de prestations 3
N

S démarch

Q

— e QUEOFE 2

| /\

| systéeme métier interne de
l'autorité 2

traitement des |
O transactions

prestation X

Q

e et QUEOK 16 B e

systéme métier interne de
l'autorité 2

traitement des
+— O transactions

rative

prestation Y

| prestation Y

—  —

Figure 25: Forme mixte - le portail représente les démarches administratives selon les deux modéles d'intégration

let2

Note: Dans cette version francaise de I'étude, nous utilisons le terme "intégration" pour désigner le
modele d'intégration 2. Cela peut préter a confusion. Les auteurs considerent toutefois que cette tra-
duction est la plus appropriée pour le terme allemand "Einbindung".

2.2 Exigences pour le domaine des portails de prestations du point de vue com-

mercial

2.2.1 Conditions cadres

Les conditions cadres suivantes pour le développement de l'architecture cible peuvent étre dé-
duites a la fois du mandat d'initialisation du projet et de I'évaluation des besoins (voir 2.2.2
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Tableau 2: Conditions cadres pour le développement de I'architecture cible

Non. | Titre Cadre de travail

[F-1] | Normes eCH L'architecture cible est développée en tenant compte de
eCH-0123 [12], eCH-0124 [13] et eCH-0177 [16]. En cas de
divergences, des RFC (Request for Changes) sont rédigés a
I'attention d'eCH.

La modélisation des processus et des régles d’affaires doit
étre conforme a ces normes:

e eCH-0074 Principes de modélisation graphique des proces-
sus d'affaires, version 2.2 (2020) [24]

e e(CH-0158 Conventions de modélisation BPMN pour |'admi-
nistration publique, version 1.2 (2020) [11]

e eCH-0242 Modélisation des regles d’affaires, version 1.0
(2020) [25]
[F-2] | Solutions ISA? Les solutions ISA% 30 suivantes sont envisagées: Core Public
Service Vocabulary Application Profile3! (CPSV-AP) et The
New European Interoperability Framework (EIF) [17].

[F-3] | Personnes physiques | La proposition architecturale est valable pour les presta-

et morales tions destinées aux personnes morales et aux personnes
physiques.
[F-4] | Focalisation A2C L'accent est mis sur l'interface client-autorité (A2B, A2C).

Les systemes métier respectifs sont responsables des pro-
cessus d'autorité internes.

[F-5] | Exigences en matiere | Les exigences architecturales résultant des besoins liés a
d'architecture UX I'UX (expérience utilisateur) doivent étre prises en compte,
mais les besoins de I'UX eux-mémes ne sont pas pertinents.

[F-6] | Accessibilité Selon les exigences légales, |'accessibilité doit étre garantie.

2.2.2 Besoins

Les sections suivantes 2.2.2.3 a 2.2.2.9 résument les besoins qui ont été identifiés pour le do-
maine des portails de prestations. Ceux-ci se référent a la numérisation des prestations admi-
nistratives et ont été élaborés dans un premier temps au moyen d'une enquéte auprés des
membres du comité de pilotage. Ils ont ensuite été complétés par les souhaits d'autres acteurs
du Conseil d'architecture de la cyberadministration suisse (mentionnés lors de la réunion du 11

30 |nteroperability solutions for public administrations, businesses and citizens: https://ec.europa.eu/isa2/solu-
tions en
31 https://ec.europa.eu/isa2/solutions/core-public-service-vocabulary-application-profile-cpsv-ap_en
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ao(t 2020). Enfin, les besoins ont été vérifiés et finalisés en plusieurs itérations avec le comité
de pilotage et le groupe technique.

Afin d'obtenir une meilleure vue d'ensemble des besoins, ceux-ci ont été classés selon la décla-
ration de Tallinn sur la cyberadministration et affectés a différents themes. En outre, pour
chaque besoin, il est indiqué pour quels acteurs il est pertinent. Cette catégorisation se trouve
a la fin de ce chapitre (chapitre 2.2.2.10).

Note: Nous parlons délibérément de besoins et non d'exigences, car leurs formulations orientées vers
les parties prenantes ne correspondent pas a I'attente de qualité des exigences détaillées (a partir des-
quelles des cas de test peuvent étre dérivés, par exemple). Le catalogue des besoins sert plutot de base
et d’inspiration pour la formulation de I'image cible. En ce sens, le chapitre 2.6 évaluera finalement dans
guelle mesure les besoins des parties prenantes sont couverts par I'image cible.

2.2.2.1 Catégorisation selon la déclaration de Tallinn sur la cyberadministration

Le conseiller fédéral Ueli Maurer a signé la déclaration de Tallinn sur la cyberadministration3?
avec les gouvernements de I'UE et de I'AELE en 2017. Les objectifs de la déclaration sont con-
formes a la stratégie suisse de cyberadministration adoptée par la Confédération, les cantons
et les communes. Les principes de Tallinn sont énumérés ci-dessous. La mise en ceuvre cohé-
rente de ces principes offre a la population et a I'économie une infrastructure publique numé-

rique a I'épreuve du temps.>?
Tableau 3: Principes de la déclaration de Tallinn sur la cyberadministration

T1 Digital by default, inclusiveness Numérique par défaut, inclusif et accessible
and accessibility

T2 Once-only Saisie unigue des données par |'utilisateur (et
non récurrente a chaque démarche adminis-
trative)

T3 Trustworthiness and security Fiabilité et sécurité

T4 Openness and transparency Ouverture et transparence

T5 Interoperability by default Interopérabilité par défaut

2.2.2.2 Structuration de la détermination des besoins

Dans I'enquéte mentionnée au chapitre 2.2.2, les parties prenantes ont été invitées a identifier
les besoins sous différents angles.

Les perspectives ont été dérivées des acteurs identifiés dans les considérations précédentes -
en particulier les chapitres 2.1.4 et 2.1.5:

e Utilisateur

32 \Voir https://ec.europa.eu/newsroom/document.cfm?doc_id=47559
33 De https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20193686
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e (Client (personnes physiques et morales)
e Autorité

e Exploitant de portail

Une fois la détermination des besoins terminée, les nombreuses contributions ont été conden-
sées et classées par catégories. Le résultat est documenté dans les chapitres suivants 2.2.2.3 a
2.2.2.9. Pour chaque besoin, il est indiqué pour quel acteur il est pertinent ou de quel acteur il
émane. Les commentaires originaux se trouvent a I'Annexe G.F.
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2.2.2.3 Besoins concernant l'intégration des prestations administratives

Tableau 4: Besoins concernant I'intégration des prestations administratives

No Titre Besoin Tallinn Besoin de...

[B-1] |Interopérabilité des systemes | Les prestations administratives peuvent étre intégrées dans différents portails (por- T2, T5 Tous
tail global, municipalité, canton, Confédération) / soutien de différents modeéles
d'intégration (eCH). En d'autres termes, selon [EIF-6], les prestations administratives
doivent étre accessibles via différents canaux ou portails afin que I'utilisateur puisse
choisir le canal qui répond le mieux a ses besoins.

[B-2] |Interopérabilité des données |Les différents portails de prestations et les systémes sources pertinents doivent T5 Autorité,
pouvoir échanger des données par voie électronique. L'échange de données doit exploitant de por-
donc étre standardisé (norme eCH) et compréhensible - a la fois A2C et A2B. tail

[B-3] |Offrir des services de base Les services de base et les infrastructures de portail existants peuvent étre utilisés |T2 Autorité, exploi-
pour faciliter la mise en place par les pouvoirs publics de nouvelles offres d'adminis- tant de portail
tration en ligne.

[B-4] | Répertoire de métadonnées | Un répertoire central de toutes les prestations administratives, y compris les spécifi- | T4, T5 Autorité, exploi-
cations nécessaires a |'intégration, doit étre disponible. tant de portail

[B-5] |Intégration des systemes Il doit étre possible d'intégrer les solutions existantes des différents niveaux admi- |T5 Autorité,

dok_studie_architekturreview_egovch_v1-0_fr.docx

existants sans impact sur

d’autres systemes

nistratifs de la Confédération, des cantons et des communes, ainsi que des diffé-
rents fabricants de ces solutions, en mode "runtime", c'est-a-dire sans arréter et dé-
marrer I'ensemble du systeme, pour autant que ces solutions tiennent compte des
normes d'interface convenues.

exploitant de por-
tail
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2.2.2.4 Besoins en matiere d'authentification et d'autorisation

Tableau 5: Besoins en matiere d'authentification et d'autorisation

No Titre Besoin Tallinn Besoin de...

[B-6] |Authentification unique (SSO) | L'utilisateur ne doit se connecter qu'une seule fois pour utiliser les prestations admi- | T2 Utilisateur
nistratives (méme pour plusieurs clients). S'il possede plusieurs noms d'utilisateur
(identités logiques, par exemple un pour ses démarches administratives en tant que
personne physique et un pour les démarches qu'il effectue en tant que personne
physique agissant pour une personne morale), ceux-ci peuvent étre fusionnés et liés
dans l'authentification unique. Le niveau de confiance (LoA, par exemple 2FA) ou les
contrdles de sécurité initiaux (par exemple la vérification par courrier électronique)
utilisés dans le processus doivent étre acceptés par toutes les prestations adminis-
tratives, quel que soit le systeme sur lequel elles sont effectuées.

[B-7] |ldentités multiples utilisables |Il doit étre possible d'utiliser diverses identités électroniques existantes pour le login | T3 Utilisateur
(par exemple elD, SwissID, TrustID ou d'autres identités telles que Facebook, Google
avec une portée réduite des services).

[B-8] | LoA différencié Une prestation administrative ne doit pas exiger de I'utilisateur un niveau de con-  |T3 Utilisateur, Auto-
naissance plus élevé que nécessaire (par exemple, I’offre d'information peut étre rité
consultée sans authentification).

[B-9] |Signature électronique Les signatures nécessaires doivent étre couvertes autant que possible par le niveau |T3 Utilisateur, Auto-
de confiance (LoA) et peuvent donc étre omises. Ceci est soumis a la vérification rité
prouvable de l'identité authentifiée que I'utilisateur est réellement qu’il prétend
étre. Pour cela, les fondements non seulement techniques mais aussi juridiques
sont déterminants. Dans les cas ou cela n'est pas possible, il doit étre possible d'uti-
liser une signature électronique.
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[B-10] Gérer soi-méme les droits de | Le client (ou l'utilisateur qui le représente) doit pouvoir gérer les droits de gestion | T3 Client
gestion des employés de I'entreprise et des personnes physiques en mode self-service. A
cette fin, il convient de fournir un apercu des droits accordés.

[B-11] Procuration standardisée Dans le cadre de l'interopérabilité des portails de prestations, I'objectif doit étre de | T2, T5 Utilisateur, Client
développer et de proposer une procuration légale standardisée, qui ne doit étre
établie qu'une seule fois par le client pour un utilisateur spécifique. L'utilisateur doit
alors étre en mesure d'effectuer toutes les démarches administratives interopé-
rables a tous les niveaux fédéraux pour le client.

2.2.2.5 Besoins en matiére de communication client - autorité

Tableau 6: Besoins en matiere de communication client - autorité

No Titre Besoin Tallinn Besoin de...

[B-12] Contact facile avec I'autorité |En cas de questions du point de vue du client, ce dernier (ou l'utilisateur quilere- |T4 Tous
présente) peut facilement et spontanément, par voie numérique ou analogique,
contacter l'autorité compétente et lui faire part de ses retours. Il existe un proces-
sus de support clairement défini.

[B-13] Communication sécurisée et | L'autorité doit pouvoir communiquer avec des clients individuels (par exemple, de- | T3 Autorité
juridiguement contraignante | mander des documents, poser des questions) et avec des groupes entiers de clients
entre 'autorité et le client (par exemple, pour communiquer des informations générales) d'une maniere juridi-
quement contraignante et slre.?*

34 S(ire signifie ici: Appropriée au cas d'utilisation et conforme a la norme actuelle d'utilisation du papier par la poste.
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2.2.2.6 Besoins en matiere d’interface utilisateur (Ul)

Tableau 7: Besoins d’interface utilisateur (Ul)

No Titre Besoin Tallinn Besoin de...
[B-14] Personnaliser la vue sur les L'utilisateur doit pouvoir personnaliser sa vue des prestations administratives dispo- | T1 Utilisateur
prestations de 'autorité nibles (par exemple: langue, signets/raccourcis pour les prestations fréquemment
utilisées).
[B-15] Aide dans la variété des pres- | L'utilisateur doit se voir proposer une vue thématique inter-autorités afin de trouver | T4 Utilisateur
tations administratives facilement les prestations administratives. Un vocabulaire uniforme doit étre dispo-
nible pour toutes les prestations, par exemple pour la description des prestations. Si
nécessaire, une norme du point de vue de |'utilisateur peut étre appliquée pour le
classement des sujets resp. des transactions.
[B-16] Prestations administratives | Si possible, le client peut bénéficier des prestations administratives qui le concer- T1 Utilisateur

accessibles a partir d'un seul
point d'entrée
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nent a partir d'un seul point d'entrée (portail). (Remarque: cela ne signifie pas qu'il
ne peut y avoir qu'un seul portail de prestations).
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2.2.2.7 Besoins en matiere de marche des affaires des prestations administratives

Tableau 8: Besoins en matiere de traitement des affaires

No Titre

Besoin Tallinn

Besoin de...

[B-17] Once-only

[B-18] Transparence du traitement
des transactions

[B-19] Les transactions classiques
peuvent également étre sui-
vies

[B-20] Traitement des transactions
sans rupture de médias

Le client (ou I'utilisateur qui le représente) souhaite ne devoir saisir les données T2, 75
qu'une seule fois pour toutes les autorités (principe once-only inter-autorités)®. Lors-
gu'elles sont disponibles, les données sont obtenues a partir d'un registre ou d'un

service de base. Si des données spécifiques ne sont pas encore disponibles pour

toutes les autorités, elles doivent étre saisies une fois.

Le client (ou l'utilisateur qui le représente) doit pouvoir s'informer de I'état d'avance- |T1, T3, T4
ment du traitement des transactions de ses démarches administratives en cours et

achevées: Etat d'avancement du traitement, responsabilité, notifications/questions

éventuelles, résultat. Il s'ensuit que le traitement des transactions par les autorités

doit étre tracable et transparent.

[B-18] s'applique indépendamment du fait que la transaction respective ait été initiée T1
numeériquement ou via un processus officiel analogique classique. (C'est-a-dire que

dans ce dernier cas, l'autorité devrait en plus mettre en place la démarche adminis-
trative au niveau numérique).

Le client peut effectuer ses démarches administratives aupres des autorités de ma- | T1
niére entierement électronique (sans rupture de médias). Cela s'applique en particu-
lier a I'interface avec le traitement des transactions de I'autorité concernée.

Utilisateur, client

Utilisateur, client

Client, Autorité

Tous

35 De méme, les autorités ont également le besoin pour "Once-Only" dans le traitement des transactions. Ce besoin est déja abordé par le projet OMO9 de la cyberadministration
suisse "Mettre en place une gestion transversale des données de base des autorités " et n'est pas traité plus avant dans cette étude.
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[B-21] Processus guidé

[B-22] Offre pour les entreprises
sans IDE

[B-23] L'autorité conserve le con-
tréle de ses prestations

[B-24] Identification proactive des
besoins des clients par le biais
du portail de prestations

dok_studie_architekturreview_egovch_v1-0_fr.docx

Dans la mesure du possible, les démarches administratives doivent étre uniformes
dans toute la Suisse, avec le moins d'interactions possible, et doivent étre auto-expli-
catives (processus guidé).

Les démarches administratives doivent également étre proposées aux entreprises
sans IDE (c'est-a-dire aux entreprises en phase de démarrage ou étrangéeres) - dans la
mesure du raisonnable.

L'autorité doit conserver le contrdle de ses prestations (contenu, processus et pré-
sentation).

L'identification proactive des besoins des clients par le biais du portail de prestations
doit faire partie intégrante des portails de prestations. Le client doit étre pris en
charge oU et quand il a besoin d'une prestation. Par exemple, des prestations telles
gue le renouvellement d'un abonnement ou d'un passeport doivent étre automati-
guement déclenchées par les autorités a I'expiration de la validité, mais il peut aussi
s'agir d'une reconnaissance des besoins plus complexe. En outre, le client doit étre
informé des autres fonctions des autorités qui le concernent.

T1

T1

T1

T1

Utilisateur, client

Client, Autorité

Autorité

Client, Autorité
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2.2.2.8 Besoins en matiere de SIPD

Tableau 9: Besoins concernant I'ISDS

No |Titre Besoin Tallinn Besoin de...
[B-25] Garantie SIPD La slreté de I'information et la protection des données doivent étre garanties. T3 Tous
[B-26] Transparence concernant Le client doit pouvoir savoir ou se trouvent ses données, quelles autorités y ont accés |T3 Utilisateur, client
I'utilisation des données et dans quel but.
[B-27] Disponibilité de I'ensemble | La disponibilité de I'ensemble des systéemes concernés est déterminée et garantie par T1 Tous
du systeme I'autorité, en tenant compte de la demande du client. Le client doit pouvoir s'informer

sur les pannes en cours ainsi que sur les travaux de maintenance prévus.

2.2.2.9 Besoins en matiére de mise en ceuvre et d'exploitation

Tableau 10: Besoins concernant les conditions cadres de mise en ceuvre

No |Titre Besoin Tallinn Besoin de...
[B-28]| Efficacité économique L'architecture cible doit tenir compte des aspects économiques de tous les parte- T5 Client, autorité,
naires impliqués. exploitant de por-
tail
[B-29]/ Qualité du développement ... tels que la fiabilité, la maintenabilité et la portabilité - Exploitant de por-
futur tail
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2.2.2.10 Répartition des besoins par catégories

La Figure 26 ci-dessous visualise les contributions originales non condensées de |'enquéte sur
les besoins (voir Annexe G.F) selon la structuration décrite au chapitre 2.2.2.2. On peut consta-
ter ce qui suit:

e Tous les principes de la déclaration de Tallinn sur la cyberadministration semblent étre
suffisamment couverts par les besoins.

e ['accent est mis sur les catégories de l'intégration des prestations administratives, du
traitement des transactions et de la SIPD.

e La catégorie de la présentation (Ul) n'est couverte que par trois besoins. Cependant,
cela est considéré comme suffisant pour I'objectif architectural de I'étude.

e Les perspectives des acteurs sont réparties de maniére assez équilibrée.

Principes de la
déclaration de

Tallinn
Interoperability TS 4 4 ‘l | . .
by default .
Openness and T4 I é
transparency
Trustworthiness T3 3 | 4 9
and security [ 2
Once-only T2 & 2 ‘ q |
Digital by default, 5 3 ‘
inclusiveness and T1 2
accessibility l g |
o
" 0 Catégories de
2 Ny 2 & N
2 & o & & i besoins
S <© £ > Lo & o
& o e Sl O & 5 @
W o @ &8 & PAES & RPN & 2
G S L& & & SRS & > e & WO
& & & & & & @ & & 2> & S
St RS & & & & & & <& & N
& &S L v» \ & O $
e v G & € S L T
L & S N &S Q‘}bo“& ¢

acteurs: < exploit. de portail CTCICHE client

Figure 26: Catégorisation des besoins par Tallinn, thémes et acteurs (la taille des bulles représente le nombre de
mentions)
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2.2.3 Délimitations

Les besoins suivants sortent du périmetre de la présente étude et ont été explicitement déli-
mités:

Tableau 11: Délimitations du périmétre de I'architecture cible

Non. | Titre Délimitation

[A-1] | UX Seuls les sujets UX pertinents pour |'architecture sont pris en compte.
Les besoins supplémentaires dans le domaine de I'UX sont explicite-
ment délimités.

[A-2] | Processus L'architecture cible est axée sur la couverture des prestations admi-
d'autorité in- | nistratives pour les clients et les utilisateurs. Les processus et les sys-
ternes témes métier internes de l'autorité sont hors du périmetre, tout

comme la communication et les interfaces entre les différents bu-
reaux. (Voir également la Figure 9)

[A-3] | Focalisation | L'architecture cible d'intégration pour les portails de prestations re-
quise dans la mesure M1 (voir chapitre 1) est développée indépen-
damment d'EasyGov. Seule I'analyse des écarts prévue a |'étape M2
porte sur EasyGov.

[A-4] | Financement | Les questions relatives au financement (par exemple, pour la réalisa-
tion d'un portail de prestations) sortent du périmetre de cette étude.

[A-5] | TCR Les responsabilités structurelles sont grossierement définies dans
cette étude, voir chapitre 2.5. Cependant, la maniére dont ces res-
ponsabilités sont mises en ceuvre et vécues dans la pratique sort du
périméetre de cette étude. (TCR: taches, compétences, responsabili-
tés)

[A-6] | Interfaces Seules les interfaces externes entre les différentes responsabilités
sont pertinentes en termes d'interopérabilité. Les interfaces internes
ne présentent pas d'intérét et ne seront pas étudiées dans cette
étude.

Note: Les délimitations se réferent a la présente étude. lls peuvent trés bien devenir obsoletes dans les
activités en aval (voir chapitre 2.7).

2.2.4 Attentes en matiere de qualité de |'architecture cible

Lors de |'évaluation des besoins (voir chapitre 2.2.2), outre les besoins réels, des attentes qua-
litatives ont également été exprimées concernant l'architecture d'intégration souhaitée pour
les portails de prestations. Elles sont énumérées ci-dessous. Conformément a la note placée a
la fin du chapitre 2.2.2, il convient de noter ici qu'il s'agit d'attentes et non d'exigences précises.
Ces attentes donnent une idée des facteurs "mous" qui déterminent principalement |'accepta-
tion de I'architecture cible par les parties prenantes.
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Tableau 12: Attentes en matiére de qualité pour I'architecture cible

Non. | Besoin de Besoin de...
[Q-1] | Concept ouvert, facilement extensible. Exploitant de
portail, autorité
[Q-2] | Simplicité technique de l'intégration / "Bring your own service" doit | Autorité
étre trés facile a mettre en ceuvre / Modeéles d'intégration adé-
quats (colts / avantages) / Flexibilité.
[Q-3] | Soutenir les différentes maturités de mise en ceuvre des com- Autorité
munes en matiere de principes de numérisation (ex: si le principe
du "Once-Only" est appliqué, la mise en ceuvre prendra un certain
temps).
[Q-4] | Implication de toutes les parties prenantes / engagement de toutes | Exploitant de
les parties prenantes envers la solution. portail, autorité
[Q-5] | Aucun compromis politique, des solutions purement factuelles. Exploitant de
portail, autorité
[Q-6] | Soutien des institutions correspondantes (eCH). Exploitant de
portail, autorité
[Q-7] | Lorsque des normes sont définies, il faut s'assurer qu'elles sont res- | Exploitant de

pectées et mises en ceuvre.

2.3 Principes architecturaux

portail

2.3.1 Considération préliminaire: Interoperability Principles du EIF

En conséquence de la condition cadre incorporée par le mandat d'initialisation du projet [1] ([F-
2], voir chapitre 2.2.1), les "interoperability principles" énumérés dans le document "The New
European Interoperability Framework " (EIF) [17] au chapitre 2 ont été analysés. Le Tableau 13
ci-dessous montre comment ces principes sont appliqués dans I'étude. Le EIF est référencé par
la déclaration de Tallinn (voir 2.2.2.1).

Tableau 13: Traitement des Interoperability Principles du EIF dans |'étude

Non. | Titre Recommandations Conséquences pour le développe-
lertinent|[partiellement pertinent[non pertinen| | ment de I'architecture cible
[EIF-1] | Subsidiarity Ensure that national interoperability | Ce principe est a I'origine du principe
and propor- | frameworks and interoperability =architectural [P-1]. En outre, la condi-
tionality strategies are aligned with the EIF @ tion-cadre [F-2] suit une idée ana-
and, if needed, tailor and extend | logue.
them to address the national con-
text and needs.
[EIF-2] | Openess Publish the data you own as open | Non pertinent pour I'architecture cible

data unless certain restrictions ap-
ply.

Ensure a level playing field for open
source software and demonstrate
active and fair consideration of
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actuelle.

Hors du périmetre de I'étude (voir les
délimitations [A-3] et [A-4]). L'archi-
tecture cible crée un cadre conceptuel
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Non. Titre

Recommandations

|pertinent| Ipartiellement pertinent| |non pertinen‘d

Conséquences pour le développe-
ment de l'architecture cible

Transparency

Reusability

Technologi-
cal neutrality
and data
portability

User-centri-
city

using open source software, taking
into account the total cost of own-
ership of the solution.

Give preference to open specifica-
tions, taking due account of the cov-
erage of functional needs, maturity
and market support and innovation.

Ensure internal visibility and provide
external interfaces for European
public services.

Reuse and share solutions and coop-
erate in the development of joint so-
lutions when implementing Euro-
pean public services.

Reuse and share information and
data when implementing European
public services, unless certain pri-
vacy or confidentiality restrictions
apply.

Do not impose any technological so-
|utions on citizens, businesses and
other administrations that are tech-
nology-specific or disproportionate
to their real needs.

Ensure data portability, namely that
data is easily transferable between
systems and applications supporting
the implementation and evolution
of European public services without
unjustified restrictions, if legally
possible.

Use multiple channels to provide
the European public service, to en-
sure that users can select the chan-
nel that best suits their needs.

Provide a single point of contact in
order to hide internal administrative
complexity and facilitate users’ ac-
cess to European public services.

Put in place mechanisms to involve
users in analysis, design, assessment
and further development of Euro-
pean public services.
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pour le développement des portails de
prestations.

Correspond a la condition du cadre [F-
1].

Le développement de l'architecture
cible est une mesure au sens de la re-
commandation. En outre, les normes
et services de base existants sontiden-
tifiés dans le cadre de |'architecture
cible et leur utilisation éventuelle est
vérifiée.

La mise en place du groupe d'experts
responsable de cette architecture
cible avec une orientation vers tous les
niveaux fédéraux est une mesure au
sens de la recommandation.

L'inclusion de I'architecture cible dans
la norme publique eCH (voir la condi-
tion-cadre [F-1]) est une mesure au
sens de la recommandation.

Ce principe est a |'origine du principe
architectural [P-2].

Correspond au besoin [B-2].

Correspond au besoin [B-1].

Correspond au besoin [B-16].

Le catalogue des besoins collectés au
cours de |'étude (voir 2.2.2) implique
la perspective du client et de I'utilisa-
teur. C'est un instantané. Cependant,
l'implication continue des clients -
comme le recommande I'EIF - n'entre
pas dans le périmeétre de I'étude (voir
la délimitation [A-1]).
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Non.

Titre

Recommandations

|pertinent| Ipartiellement pertinent| |non pertinen‘d

Conséquences pour le développe-
ment de l'architecture cible

[EIF-7]

[EIF-8]

[EIF-9]

[EIF-10]

[EIF-11]

[EIF-12]

Inclusion and
accessibility

Security and
privacy

Multilingua-
lism

Administra-
tive simplifi-
cation

Preservation
of informa-
tion

Assessment
of Effective-
ness and Effi-
ciency

As far as possible under the legisla-
tion in force, ask users of European
public services once-only and rele-
vant-only information.

Ensure that all European public ser-
vices are accessible to all citizens, in-
cluding persons with disabilities, the
elderly and other disadvantaged
groups. For digital public services,
public administrations should com-
ply with e-accessibility specifica-
tions that are widely recognised at
European or international level.

Define a common security and pri-
vacy framework and establish pro-
cesses for public services to ensure
secure and trustworthy data ex-
change between public administra-
tions and in interactions with citi-
zens and businesses.

Use information systems and tech-
nical architectures that cater for
multilingualism when establishing a
European public service. Decide on
the level of multilingualism support
based on the needs of the expected
users.

Simplify processes and use digital
channels whenever appropriate for
the delivery of European public ser-
vices, to respond promptly and with
high quality to users’ requests and
reduce the administrative burden
on public administrations, busi-
nesses and citizens.

Formulate a long-term preservation
policy for information related to Eu-
ropean public services and espe-
cially for information that is ex-
changed across borders.

Evaluate the effectiveness and effi-
ciency of different interoperability
solutions and technological options
considering user needs, proportion-
ality and balance between costs and
benefits.
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La premiere partie (once-only) est
conforme a l'exigence [B-17]. La deu-
xieme partie reléve de la responsabi-
lité de I'autorité respective.

Correspond a la condition cadre [F-6].

Correspond au besoin [B-25].

Correspond a la condition cadre [F-6]
et au besoin [B-14]

Le développement de l'architecture
cible est une mesure au sens de la re-
commandation.

Fait référence a l'accessibilité et au
stockage des fichiers. C'est la respon-
sabilité de l'autorité. Les processus
d'autorité internes sont en dehors du
périmétre de I'étude, voir la délimita-
tion [A-2].

Les images cibles et les variantes de
solutions développées dans le cadre
de I'étude sont évaluées par rapport
au catalogue des besoins (procédure
standard HERMES). Le processus
d'évaluation ne s'arréte pas la, mais
accompagne constamment les me-
sures qui vont au-dela de I'étude.

68/194



Etude

Révision de I'architecture EasyGov

2.3.2 Principes architecturaux pour l'architecture cible

Les principes architecturaux formulés ici fournissent une orientation pour le développement
de l'architecture cible. Attention, il ne s'agit pas de conditions cadres (elles ont déja été compi-
lées au chapitre 2.2.1). Les principes architecturaux servent plutot d'orientation dans le pro-
cessus de développement, en particulier lorsqu'il s'agit de choisir entre des alternatives aussi
mauvaises les unes que les autres3®. Contrairement aux conditions cadres, ce qui suit s'applique
donc aux principes architecturaux:

"Moins, c'est plus"

Tableau 14: Principes d'architecture pour I'architecture cible

Non.

Titre

Description

La formulation peut également laisser place a I'interprétation

Conséguences pour le déve-
loppement de |'architecture
cible

[P-1]

[P-2]

[P-3]

[P-4]

Réutiliser
avant de
créer soi-
méme

Le concept
avant la tech-
nologie

L'architecture
d'intégration
avant |'archi-
tecture du
systéeme

La décentrali-
sation avant
la centralisa-
tion

Dans la mesure du possible, donnez la
priorité aux solutions éprouvées plutot
gu'a la création de solutions propres.
Cela signifie également qu'il faut utiliser
les normes autant que possible.

Traiter les problemes principalement au
niveau conceptuel. Le niveau technolo-
gique n'est pas au premier plan, mais la
faisabilité doit étre assurée.

L'architecture cible d'intégration sus-
mentionnée pour les portails de presta-
tions ne se concentre pas sur les archi-
tectures de systémes des portails indivi-
duels, mais plutot sur un "écosysteme"
interportails qui régule l'interaction et
améliore l'interopérabilité, voir la Figure
1.

... afin de ne pas entraver le développe-
ment agile du paysage des portails. En
raison de la complexité des prestations
administratives a tous les niveaux fédé-
raux, une solution centrale n'est de facto
pas non plus possible.

36 proverbial: "Le choix entre la peste et le choléra".
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Pour un probleme donné, il faut
d'abord rechercher les solutions
existantes et les analyser pour
déterminer leur potentiel de ré-
utilisation.

Limitation - dans la mesure du
possible et du raisonnable - aux
spécifications conceptuelles, évi-
tement des dépendances vis-a-
vis de technologies ou de fabri-
cants spécifiques. Toutefois, des
recommandations  techniques
sont souhaitées.

Orientation vers les interfaces,
aussi peu de spécifications que
possible pour les architectures
de systemes individuels, celles-ci
devant néanmoins étre libres.

Des spécifications centrales sont
indispensables, mais celles-ci ne
devraient aller que jusqu'a ce qui
est nécessaire pour l'interopéra-
bilité.
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[P-5]

Les  besoins
des utilisa-
teurs/clients®’
avant ceux
des autorités
et des exploi-
tants de por-
tail

Lors de I'évaluation des variantes de so-
lutions, accorder plus de poids aux be-
soins des utilisateurs/clients qu'a ceux
des autorités et des exploitants de por-
tail. Ce principe est clairement condi-
tionné par I'application de la déclaration
de Tallinn®, voir chapitre 2.2.2.1.

Il se peut que la satisfaction des
attentes des utilisateurs se
heurte aux lois, réglementations,
etc. locales (par exemple, la pro-
tection des données ou les régle-
mentations informatiques). Ces
conflits doivent étre clarifiés au-
tant que possible dans le cadre
de I'étude.

[P-6]

Se concentrer
sur les aspects
indépendants
des autorités

Eviter que I'architecture cible dépende
d'aspects spécifiques aux prestations ad-
ministratives afin de permettre I'adop-
tion de regles générales.

L'architecture cible fait abstrac-
tion des aspects généraux et des
aspects spécifiques aux presta-
tions et ne régit que les premiers.

[P-7]

Couplage
faible

Fait référence a un faible degré d'inter-
dépendance entre plusieurs composants
ou systemes.

Les systemes qui relevent de res-
ponsabilités différentes doivent
étre couplés de maniére souple
dans la mesure du possible.

37 Voir également I'étude nationale sur la cyberadministration https://www.egovernment.ch/fr/dokumenta-

tion/etude-nationale-2019/

38 Voir la vision de la déclaration de Tallinn sur la cyberadministration, page 3 de la déclaration, http://ec.eu-
ropa.eu/newsroom/document.cfm?doc_id=47559.
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[P-8] | Utilisation La mise en ceuvre réussie des projets de | L'architecture cible peut (mais ne
d'initiatives la Confédération peut étre anticipée. doit pas) anticiper I'entrée en vi-
fédérales per- | Par projets de la Confédération, on en- | gueur des lois fédérales prévues
tinentes tend ce qui suit: et pertinentes et la mise en

e Les lois et projets fédéraux qui se | ceuvre réussie des projets perti-
trouvent dans le processus législatif | nents au niveau fédéral et les uti-
au moment de la préparation de | |icor en conséquence, le cas

cette étude gt qui .ne sont donc p.a.s échéant, aux fins de l'architec-
encore entrés en vigueur. La modifi- ture

cation de la loi sur I'AVS concernant
['utilisation plus large du numéro
AVS par les autorités®®, mais aussi la
LMETA% et la LACRE* sont notam-
ment pertinentes.

e Projets initiés au niveau fédéral qui
n'ont pas encore été mis en ceuvre
au moment de la préparation de
cette étude. Il convient de mention-
ner ici, par exemple, les objectifs de
mise en ceuvre selon le plan de mise
en ceuvre 2021 - 2023 de la cyberad-
ministration suisse [19] et le docu-
ment de discussion sur |""image cible
de I'e-ID" [36].

Il s'agit d'atteindre les objectifs suivants:

e |'architecture cible doit rester a jour
le plus longtemps possible et ne pas
devenir obsoléete et inutile en raison
de projets de la Confédération mise
en ceuvre dans un avenir prévisible.

e les projets de la Confédération mis
en ceuvre devraient étre renforcées
par le traitement de celles-ci dans
I'architecture cible et par une utilisa-
tion généralisée de l'architecture.

2.4 Image cible

L'image cible découle des besoins identifiés au chapitre 2.2.2. Les points focaux de ces besoins
peuvent étre résumés en points faibles (PF), comme l'illustrent les schémas suivants. Compte
tenu du principe architectural [P-5], les besoins de I'utilisateur/client sont placés au premier
plan.

39 Voir https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20190057
40 Voir https://www.admin.ch/gov/fr/accueil/documentation/communigues.msg-id-81580.html
41 Voir https://www.admin.ch/gov/fr/accueil/documentation/communigues.msg-id-83285.html
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Les utilisateurs sont confrontés a une variété de portails et différentes

prestations administratives

e@ar)t\& portail

ar}t\de portail
expl nt\de portail

exploitant de portail

|

portail deprestations

prestation

utilisateur

administrative

itant de portail
I

ant de portail
A

expl nt de portail

exploitant de portail

portail de prestations

prestation

administrative

KL'utiIisateur aimerait

utilisateur |

:
|
|
|
|
l_ )
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pouvoir tout faire avec un
seul login depuis un portail
et ne pas devoir saisir deux
fois la méme chose.
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E@ar’t de portail
\

ant de portail
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expl nt de portail

explditant de portail

portail de prestations

prestation
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orchestration

ﬁ/L'utilisateur attend en outre
une orchestration * des
prestations administratives
nécessaires a sa requéte.

utilisateur |

)

.
|
|
|
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l

Figure 27: Séquence d'images pour le point faible 1

Les efforts des exploitants de portail pour prendre en compte ce point faible PP1 ou PP1a par
le biais d'offres intégratives (voir I'Annexe E) font apparaitre d'autres points faibles:

L'exploitant de portail souhaite proposer sur son portail les démarches administratives
pertinentes pour certaines requétes client, indépendamment des compétences
respectives des autorités resp. fédérales :

9 9 <

7~ ‘dient Y exploitant de portail ( ——— autoritél

l'auterité 2

) .

portail de prestations
systéme métier |
o< O— interne de
c démarche l'autoritél
% administrative /
o prestation X
3 Q
= i
3 | —_ —,
= démarche selon les autorité2
J f, administrative compétences / \
_§ prestation Y cantonales
utilisateur = /
2 d
3 démarche
= administrative
prestation Z N .
) systé me métier
O— interne de
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Il existe deux modéles d'intégration pour représenter une prestation
administrative dans le portail :[Implémentation|ou Intégration

Implémentation
directe dans le portail
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e
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|
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L'exploitant de portail ne souhaite pas implémenter,
d'interfaces individuelles pour le traitement des
transactions pour chaque démarche administrative,
ce qui vaut également pour l'autorité.

directe dans le porta

un systéme externe

B
Implémentation 7
il

explditant de portail 1
AN

q portail de prestations 1

orchestration

t ini i ™~
i  administrative | i,

démarche
administrative
prestation X

\ Prestation¥ =
“hagis

Intégration depuis B

autre exploitant de portail 3-

hntre portail de prestations 3
~
~

~
~
~

— = autarité 2=

|

systéme métier interne de
l'autorité 2

t
transactions

prestation X

— autorité 3—  ———

By démarche
o administrative
prestation’Y

L'exploitant de portail ne souhaite pas
négocier/mettre en ceuvre une architecture et des
interfaces individuelles pour chaque intégration.

Figure 28: Séquence d'images pour les points faibles 2 et 3

systeme métier interne de
l'autorité 2

t
transactions

prestationY__~

N—

Pour résoudre ces problémes, il faut un degré suffisant d'interopérabilité des données au ni-
veau des interfaces, ce qui suppose une base conceptuelle globale. A partir de cette considé-
ration, les points faibles conduisent a I'image cible des sujets de normalisation:

42 | 'orchestration signifie que le portail guide I'utilisateur a travers les prestations administratives pertinentes,
par exemple en alignant les procédures nécessaires de I'autorité moyennant un assistant/wizard (voir Figure

11).
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e Définition d'un cadre d'interopérabilité (voir les exigences selon le chapitre
2.5.1.1)

o Modele d'information global
o Mise en place de systemes d'identification et d'un vocabulaire con-
trolé

o Définition et délimitation des données de base interopérables

e Standardisation de l'interface démarche administrative<>traitement des
transactions (modele d'intégration 1 selon le chapitre 2.1.6 et exigences selon
le chapitre 2.5.1.2).

o Cadre des processus de communication généraux (non spécifiques aux
prestations)

o Transmission du statut du traitement, des notifications officielles, des
documents de résultats

e Standardisation de l'interface pour I'intégration des démarches administra-
tives implémentées en externe (modele d'intégration 2 selon le chapitre 2.1.6
et exigences selon 2.5.1.3).

o Processus d'exécution lors de I'appel d'une démarche administrative
intégrée

o Spécification des positions de confiance nécessaires

En résumé, l'image cible est:

La normalisation prévue devrait permettre l'interopérabilité des données et des processus né-
cessaires a l'interaction entre les portails de prestations.

2.5 Développement de l'architecture cible d'intégration

Dans ce chapitre, I'architecture cible d'intégration est développée grossierement dans le sens
de l'image cible décrite ci-dessus au chapitre 2.4 (et des points faibles correspondants PP1 a
PP3). Dans ce contexte, "grossierement" signifie que les domaines a réglementer sont définis
et que des stipulations fondamentales sont faites, mais qu'aucune spécification détaillée n'est
faite. Les exigences sont formulées quant a ce que la normalisation souhaitée doit réaliser con-
cretement et a quoi doit ressembler le cadre logique de cette normalisation.

Notes:

e Conformément a I'objectif énuméré au chapitre 1, la profondeur de détail des considérations
suivantes ne va que jusqu'a préparer le terrain pour I'élaboration d'une norme eCH.

e ['architecture cible d'intégration a été développée avec le groupe d'experts du projet, composé
de représentants de tous les niveaux fédéraux, dans le cadre de dix ateliers d'une demi-journée
(voir I'Annexe G.A et I'Annexe G.B). Les défis a résoudre ont été identifiés et travaillés étape par
étape sous la forme de décisions de variantes. Le processus argumentatif et la justification des
décisions individuelles sont documentés dans I'Annexe G.E.
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e La question de savoir dans quelle mesure l'architecture cible d'intégration développée couvre
les besoins identifiés est évaluée au chapitre 2.6.

2.5.1 Sujets de normalisation

Les différents sujets sont spécifiés sous la forme d'exigences [REQ-n] qui, dans l'intérét de la
viabilité future, sont maintenues aussi neutres que possible sur le plan technologique, confor-
mément au principe d'architecture [P-2]. Par conséquent, I'accent est mis principalement sur
les aspects techniques généraux qui sont également pertinents pour toutes les prestations ad-
ministratives possibles.

e Dans le périmetre:
o Domaines de données interopérables (par exemple, les identifiants)
o Responsabilités (souveraineté de définition, souveraineté des données)
o Processus d'interface
e Hors du périmetre:
o Détermination de la technologie (par exemple, protocole, systéme de bus éventuel)

o Domaines de données spécifiques aux prestations

Le point de vue "dans le périmetre/hors du périmétre" tient compte de I'image cible décrite au
chapitre 2.4, a savoir que la normalisation est axée sur des données et des processus d'interface
interopérables, c'est-a-dire non spécifiques a une prestation.

2.5.1.1 Cadre d'interopérabilité
Les deux points suivants sont supposés dans ce domaine:
e Les besoins centraux [B-6] et [B-7], ainsi que

o ['exigence de I'|AM selon laquelle l'identité numérique et I'identifiant du client sont
deux choses différentes. Le premier est utilisé pour authentifier*? les utilisateurs, le se-
cond est utilisé pour identifier les clients**.

Sur la base de ces deux points, I'exigence suivante résulte:

[REQ-1] Un utilisateur peut utiliser le méme login (c'est-a-dire l'identité numérique) pour bé-
néficier des prestations administratives pour plusieurs clients (PP et/ou PM). En
méme temps, un utilisateur peut utiliser différentes identités numériques pour s'ins-
crire.

La Figure 29 illustre la relation suivante entre |'utilisateur et le client, tirée de [REQ-1]: Une
personne physique apparaissant sous une identité numérique est représentée en tant

3 Voir https://fr.wikipedia.org/wiki/Authentification
4 \oir https://fr.wikipedia.org/wiki/ldentifiant
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gu'utilisateur dans un portail de prestations. De méme, un client (de l'autorité) géré dans un
portail de prestations représente une personne morale ou physique qui est désignée de ma-

niere unique par un identifiant défini en externe.

désigne
N
identifiant PP
Yrf—, - - - - — — — — — — — — — — — — — — — — — — — N
| portail de prestations |
| I
| I
entretient identité numérique | authentfie | utilisateur geére client ——se référe a N B identifiant
1 1 par 1 N 1 |1
Q o}
| | Droit de / |
PP | i gestion |
| i I
N 4
= ! identifiant PM
N
Ce"1" est valable du point de vue d'UN Idem : ce "1" (ou celui au-dessus) est a
portail de prestations. valable du point de vue d'UN portail de désigne
Du point de vue de l'identité numérique prestations. D'un point de vue extérieur,
del'extérieur, il est remplacé par "N", "N" s'applique ala place, car un client 1
car une identité numérique peut peutétre géré sur plusieurs portails en
s'inscrire sur plusieurs portails. référence a un identifiant donné.
PM

Figure 29: Un portail de prestations utilise une identité numérique® définie en externe pour l'authentification des
utilisateurs, tandis qu'il identifie les clients & I'aide d'un identifiant*® défini en externe.

Le diagramme suivant, Figure 30, illustre les constellations possibles et la maniere dont elles
doivent étre mises en correspondance conformément a [REQ-1].

e La personne "Rainer Zufall" utilise deux identités numériques portées par des fournis-
seurs d'identité différents (FI1 et FI2) sur le portail de prestations X*/ et posséde deux
comptes d'utilisateur en conséquence (xul et xu2). Tous deux sont autorisés pour son
client PP du méme nom, qui est identifié par le numéro d’assuré correspondant?®®. ||
peut donc gérer un seul et méme compte client avec les deux identités numériques.

e Rainer Zufall et Inge Borg utilisent tous deux une de leurs identités numériques pour se
connecter a différents portails.

e Grace a son identité numérique chez FI1, I'utilisateur "Rainer Zufall" ne gere pas seule-
ment le client PP qui le représente sur le portail de prestations X, mais |'utilise égale-
ment pour mener des affaires d'autorité pour son entreprise "Keis-Problem AG", qui est
identifiée par son IDE.

45 Le cas ou différentes identités numériques peuvent &tre encapsulées par un service intermédiaire interposé
entre le fournisseur d'identité et le portail n'est pas abordé initialement dans I'image cible. A cet égard, veuil-
lez-vous référer a [Herausforderung-1] dans I'Annexe G.D

46 pour la question de savoir quels identifiants spécifiques de quels fournisseurs devraient étre utilisés, veuillez-
vous référer a [Herausforderung-2] dans I’Annexe G.D

47 En supposant que le portail X utilise plusieurs fournisseurs d'identité.
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o Le client NP "Rainer Zufall" peut étre géré indépendamment sur les deux portails. La
personne "Rainer Zufall" peut le faire sur les portails de prestations X et Y, la personne
"Inge Borg" uniqguement sur X. Le client PP géré est identifié dans chaque cas par le
méme identifiant unique (dans I'exemple, on suppose le numéro d'assuré).

portail de prestations X

\ inge@borg.ch

sidentité numérigue autorisé pour KeisProblemAG

xulwutilisateur

CHE-123.456.789
:identifiant PM

rainer@zufall.ch autorise pour
Bl

xu2:utilisateur

autorisé pour

RainerZufall:client

|
|
|
|
|
Inge Borg - : - idient
|
|
|
I autorisé pour

:identité numérique
rainer @z ufall swiss

756.1234.5678.97
:identifiant PP

(12 S R xu3:utilisateur
Rainer Zufall sidentité numérique |

e e - —— —— — —— — — — —— — ———— ——— —

portail de prestations Y

autorisé pour

(

I |
I I
I yul:utilisateur RainerZufall:client |
I |
\ )

Figure 30: lllustration [REQ-1] a I'aide d'un contexte exemplaire (diagramme d'objet UML)

2.5.1.1.1 Modele d'information

Le modele d'information établi au chapitre 2.1.5 prend déja en compte I'exigence [REQ-1]. Il
peut donc étre utilisé comme base pour le cadre d'interopérabilité.

[REQ-2] La base conceptuelle du cadre d'interopérabilité est le modele d'information décrit
au chapitre 2.1.5.

Sur la base du modeéle d'information, il est possible de montrer de maniére différenciée pour
guelles informations les deux interfaces abordées nécessitent de I'interopérabilité (voir Figure
31). Par exemple, pour l'interface destinée a I'intégration des démarches administratives im-
plémentées en externe (voir le modele d'intégration 2 au chapitre 2.1.6), la prestation admi-
nistrative ne joue pas de role, car la sélection de la prestation est effectuée dans le portail
consommateur et la démarche administrative pertinente est adressée directement dans le por-
tail fournisseur externe (voir le chapitre 2.5.1.2). Pour l'interface "démarche administra-
tive<=>traitement des transactions", en revanche, il n'est pas pertinent de savoir quel utilisateur
a effectué la démarche administrative et avec quel droit, car cela n'est pas pertinent pour le
traitement des transactions. Ce dernier requiert plutot les données du client.
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Figure 31: Localisation des exigences d'interopérabilité dans le modele d'information

[REQ-3]

Une base interopérable est définie pour les entités du modéle d'information.

Cette base interopérable est limitée a la partie des données qui, en raison des exigences d'inter-
face spécifiées dans les chapitres 2.5.1.2 et 2.5.1.3 suivants, doit étre comprise sémantique-
ment de la méme maniere par les systémes concernés (portails et systémes métiers internes
des autorités) des deux cotés. Il s'agit principalement d'identifiants (par exemple, I'ID du client)
et de vocabulaire contrélé (par exemple, transaction.statut_traitement). En revanche, les con-
tenus qui vont au-dela relévent de la partie non interopérable. Pour un éventuel transfert
d'interface, cette partie non standardisée devrait faire I'objet d'un accord individuel entre les

partenaires concernés. Cela concerne par exemple les données spécifiques aux prestations.
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architecture cible |
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base inter-
opérable

utilisateur

Données non
interopérable
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Interface démarche ﬁ

administrative<>traitement des transactions

Figure 32: lllustration de la base interopérable a I'aide de I'exemple de I'interface "démarche administrative<=>trai-
tement des transactions" (modele d'intégration 1).

2.5.1.1.2 Identification des prestations

[REQ-4] Pour l'identification ou le référencement d'une prestation administrative, I'inventaire
des prestations de I'administration publique suisse eCH-0070 [27] fait foi.

Les références de prestations doivent étre codées selon la spécification de la norme eCH-0070.
Selon la Figure 35 c'est |le cas pour les entités suivantes:

e Démarche administrative: référence a la prestation recue

e Droit de gestion: référence a la prestation pour laguelle I'utilisateur en question est
autorisé a gérer une démarche administrative pour le client respectif.

Le catalogue de prestations représente un vocabulaire contrélé, dont la définition incombe a
I'association eCH.

Remarque: la différenciation des prestations pratiquée actuellement dans la norme eCH-0070 semble
tres hétérogene. Ainsi, par exemple, pour les inscriptions au registre du commerce, outre le type d'ins-
cription (formes juridiques, signataires autorisés, ...), une différenciation est faite entre nouvelle inscrip-
tion, mutation, radiation. En revanche, ce n'est pas le cas pour les prestations dans le domaine des
permis de travail. Par exemple, I'indication ID=1128 ("autorisation frontaliere pour les ressortissants de
I'UE/AELE (permis G CE/AELE) ") ne semble pas suffisamment précise, car dans la pratique, on distingue
nouvelle délivrance, prolongation, réattribution, transformation, changement de nom, changement
d'emploi, etc.

2.5.1.1.3 Identification des requétes client

[REQ-5] Actuellement, il n'existe pas de vocabulaire contrdlé pour les requétes client. Si cela
devait changer a 'avenir, il faudrait en tenir compte dans le cadre d'interopérabilité.
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2.5.1.1.4 Identification des clients et gestion des données de base

Pour une identification interopérable des clients, il faut un systeme d'identification qui existe
indépendamment du portail. Les registres d'Etat (tels que le registre IDE) ou les services de
base® qui peuvent étre référencés par les portails de prestations s'y prétent. En outre, les don-
nées de base associées a l'identifiant respectif, que les registres détiennent également, s'appli-
qguent a tous les portails.

En raison du traitement administratif différent entre les personnes morales (PM) et les per-
sonnes physiques (PP), les clients PM et PP sont considérés différemment.

2.5.1.1.4.1 Client PM

[REQ-6] Le numéro d’identification des entreprises IDE est utilisé pour identifier ou référen-
cer un client PM.

La structure de I'IDE est définie par la norme eCH-0097 [28]. L'OFS gere le registre IDE pour
I'attribution, la gestion et |'utilisation correctes de I'IDE*°. Selon les informations de I'OFS, les
entreprises étrangéres, c'est-a-dire les entreprises non domiciliées en Suisse, pourront égale-
ment obtenir un IDE a 'avenir™.

[REQ-7] Les portails de prestations utilisent le registre IDE comme systeme principal pour la
base interopérable des données de base des clients PM.

Cela ne signifie pas que les portails de prestations ne doivent pas détenir de données de base
sur les clients. L'exigence stipule simplement que la souveraineté des données (au sens de la
vérité officielle) appartient au registre.

Les portails de prestations peuvent utiliser un service web pour la récupération électronique
des données du registre IDE>!. La structure des données est basée sur eCH-0108 [30], qui est
elle-méme basée sur eCH-0097 [28] et eCH-0098 [29].

[REQ-8] La base interopérable des données de base du client PM correspond a I'enregistre-
ment "organisationType" défini au chapitre 3.2 dans eCH-0108 [30].

Cet enregistrement comprend les données qui peuvent étre consultées publiguement dans le
registre IDE.

Le processus de mise en correspondance des données de base entre le registre principal IDE et
les portails de prestations est examiné au chapitre 2.5.1.1.4.3.

“8 Dans le cadre de cette étude, seul le terme "registre" sera utilisé dans ce qui suit. En principe, cela inclut éga-
lement les services de base.

49 Base légale: Loi fédérale sur le numéro d’identification des entreprises (LIDE), Ordonnance sur le numéro
d’identification des entreprises (OIDE)

50 Ceci est déja pris en compte dans les derniéres versions des normes pertinentes eCH-0097 [28], eCH-0098
[29] et eCH-0108 [30]. Selon [33], la mise en ceuvre dans le registre IDE lui-méme devrait avoir lieu a I'horizon
de la fin de 2022.

1 Voir https://www.bfs.admin.ch/bfs/fr/home/registres/registre-entreprises/numero-identification-entre-
prises/registre-ide/interfaces-ide.assetdetail.11007266.html
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2.5.1.1.4.2 Client PP

[REQ-9] Le numéro d'assuré NAVS13 doit étre utilisé pour identifier ou référencer un client
PP.

La base légale est fournie par la loi sur I'AVS>? modifiée. Le processus argumentatif menant a la
décision du groupe technique en faveur du NAVS13 comme identificateur PP par rapport aux
autres alternatives peut étre retracé dans I’Annexe G.D, [Herausforderung-2] (= défi-2 ).[He-
rausforderung-2] La question des options possibles pour l'identification des PP étrangeéres y est
également abordée.

La gestion de l'identifiant numéro AVS dans le registre central des assurés des assurances so-
ciales fédérales et la communication du numéro AVS en dehors du domaine AVS sont effec-
tuées par la base de données UPI de la CdC>3. Les services UPI sont disponibles pour des inter-
rogations automatiques de la base de données UPI. Leur interface externe est spécifiée par les
normes eCH-0084 [5], eCH-0085 [6] et eCH-0086 [7]. L'acces est limité aux utilisateurs systé-
matiques du numéro AVS. Toutefois, cette exigence est remplie par les portails de prestations
en tant que tels.

Cependant, la base de données UPI ne peut pas fournir de données d'adresse. Cette tache in-
combe plutdt au futur systéme central de données de référence® "Service national des
adresses" (SNA)® respectivement fait I'objet du projet OM010°° dans le plan de mise en ceuvre
2021-2023 de la cyberadministration suisse [19]. Le SNA obtient les données d'adresse des bu-
reaux d'enregistrement et des registres de la population et se base également sur le numéro
d'assuré. Elle peut donc étre considérée comme un complément a la base de données UPI du
point de vue des données de base des PP (voir Annexe G.D, [Herausforderung-2]).

[REQ-10] Les portails de prestations utilisent la base de données UPI ainsi que le SNA>” comme
systéme principal pour la base interopérable des données de base des clients PP.

Le processus de mise en correspondance des données de base entre les systemes principaux
et les portails de prestations est examiné au chapitre 2.5.1.1.4.3.

[REQ-11] La base interopérable des données de base du client PP correspond aux caractéris-
tiques d'identité (nom, prénom, date de naissance, lieu de naissance, sexe, nationa-
lité, etc.) qui peuvent étre interrogées a partir de la base de données UPI conformé-
ment a la norme eCH-0084 [5], ainsi qu’aux données d'adresse qui peuvent étre

2 Base légale: Loi modifiée sur I'AVS https://www.fedlex.admin.ch/eli/fga/2020/2693/fr

3 Voir https://www.zas.admin.ch/zas/fr/home/partenaires-et-institutions-/unique-person-identification--upi-
:html

54 Contrairement au registre IDE, le SNA ne fait pas autorité sur le plan juridique, c'est pourquoi il est qualifié
de systeme de données de référence et non de registre.

> Voir https://www.bfs.admin.ch/bfs/fr/home/registres/service-national-adresses.html

%6 Voir https://www.egovernment.ch/fr/umsetzung/schwerpunktplan/aufbau-nationaler-adressdienste

57 Les prérequis juridiques relatives a I'accés au SNA par le biais des portails de prestations doivent encore étre
clarifiées dans le cadre du projet SNA.
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interrogées a partir du SNA (adresse de résidence, adresse de service, commune
d'établissement ou de résidence)> > >,

Les informations relatives a I'état civil et aux relations avec d'autres PP (conjoints, etc.), qui sont
gérées dans le registre d'état civil Infostar®®, ne peuvent pas étre incluses dans la base intero-
pérable des données de base des PP tant qu'il n'existe pas d'option d'interrogation utilisable
pour les portails de prestations.

Les portails peuvent également collecter d'autres identifiants PP dans certains cas. Ceci est
obligatoire, par exemple, si une personne étrangére n'a pas encore de numéro AVS (voir An-
nexe G.D, [Herausforderung-2]). C'est pourquoi, selon la norme eCH-0044 [3], plusieurs identi-
fiants peuvent également étre détenus et transmis.

2.5.1.1.4.3 Alignement des données de base interopérables des clients entre le portail et le
registre principal

Conformément aux exigences [REQ-7] et [REQ-10] susmentionnées, la base interopérable des
données de base des clients PM resp. PP détenues dans un portail de prestations doit suivre le
statut des données des registres spécifiés. Afin d'éviter les conflits potentiels pour d'éventuels
problemes de cohérence, la régle suivante doit étre appliquée:

[REQ-12] Les portails de prestations sont chargés de faire correspondre le statut des données
au registre correspondant.

Cela signifie qu'en cas de mutation, ni un processus de réplication automatique ni un déclen-
chement de la propagation des données ne sont nécessaires de la part des registres concernés.
Les portails doivent plutot détecter toute différence entre |'état de leurs données et celui du
registre lui-méme. A cette fin, les services UPI fournissent la fonction de comparaison spécifiée
dans la norme eCH-0086 [7]. Cette vérification ne doit pas nécessairement étre effectuée de
maniére proactive. Il suffit généralement que le contréle de la mise a jour des données de base
d'un client ne soit effectué que lorsqu'un utilisateur autorisé accede au compte client en ques-
tion (par exemple pour effectuer une démarche administrative). Le portail peut visualiser les
divergences pour l'utilisateur et lui proposer des fonctions de réconciliation manuelle re-
gistre>portail®® .

%8 Statut de |'avant-projet LSAdr: https://www.fedlex.admin.ch/fr/consultation-
procedures/ended/2019#https://fedlex.data.admin.ch/eli/dl/proj/6019/57/cons 1

9 Pour les registres officiels de personnes, les nomenclatures (ou le vocabulaire contrélé) de I'OFS sont appli-
cables, voir https://www.bfs.admin.ch/bfs/fr/home/registres/registre-personnes/harmonisation-registres/no-
menclatures.html

80 Voir https://www.bj.admin.ch/bi/fr/home/gesellschaft/zivilstand.html et https://de.wikipedia.org/wiki/In-
fostar

61 Exemple EasyGov: Lors de l'accés a un compte client, en cas de divergence entre les données de base de I'en-
treprise dans le portail et le registre IDE, un avis est affiché indiquant que celles-ci ne correspondent pas au sta-
tut actuel dans le registre IDE et |'utilisateur peut lancer une mise a jour.
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Figure 33: Mise en correspondance de la base interopérable d'une fiche client dans un portail de prestations

Nonobstant, ce qui suit s'applique spécifiguement au cas PP: la norme eCH-0212 (annonces de
mutations UPI a des tiers) décrit la diffusion des mutations NAVS13 dans le registre UPI aux
tiers que la CdC envoie a tous les clients qui ont souscrit. Les mutations traitées sont celles qui
modifient le statut du numéro d'assuré ou les attributs démographiques d'une personne dans
UPI.

2.5.1.1.5 Métadonnées des processus pour les démarches administratives et les transactions

Comme l'illustre déja la Figure 32, une base interopérable doit étre définie pour I'échange de
données via l'interface "démarche administrative¢>traitement des transactions" (décrite dans
le chapitre suivant 2.5.1.2). Cet échange de données est décrit ici a I'avance pour les métadon-
nées des processus de communication généraux (non spécifiques a une prestation) (voir la Fi-
gure 36 au chapitre 2.5.1.2).

[REQ-13] Les métadonnées des processus de communication généraux (non spécifiques a une
prestation) constituent la base interopérable et fournissent une structure et un vo-
cabulaire controlé (par exemple, le statut du traitement) aux schémas définis dans
eCH-0039 [2], eCH-0058 [4] et eCH-0147 [35].
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[REQ-14] Pour identifier une démarche administrative au-dela de la limite du systéme du por-
tail de prestations concerné, ce dernier doit fournir une valeur clé® permanente et
globale.

[REQ-15] Pour identifier une transaction au-dela de la limite du systéme du portail de presta-
tion concerné, ce dernier doit fournir une valeur clé® permanente et globale.

Les spécifications du chapitre 2.5.1.1.2 sont appliquées pour le référencement de la prestation
utilisée.

Le contenu spécifique a la prestation s'appuie sur la base décrite. Différentes normes eCH dé-
finissent déja les schémas de données et les vocabulaires contrdlés correspondants pour les
différents domaines (eCH-0006 (catégories d'étrangers), eCH-0007 (communes), eCH-0008
(états et territoires), eCH-0010 (adresse postale), eCH-0011 (données concernant les per-
sonnes), eCH-0021 (données complémentaires relatives aux personnes), eCH-0046 (contacts),
eCH-0119 (E-Tax Filing), eCH-0129 (référencement d'objets), eCH-0229 (déclarations d'impdts
des personnes morales)). En fin de compte, les spécifications spécifiques aux prestations res-
tent toutefois réservées aux domaines spécialisés respectifs.

2.5.1.1.6 Compte utilisateur

Un élément essentiel de l'intégration d'une démarche administrative implémentée en externe
(modele d'intégration 2, voir chapitre 2.1.6) est la redirection, c'est-a-dire le transfert de la
session utilisateur du portail vers le systeme externe ou le portail fournisseur au moment de
I'exécution. Pour que I'utilisateur puisse continuer a travailler de maniére transparente lorsqu'il
passe a la démarche administrative embarquée - implémentée sur un autre portail - au sens de
[REQ-1] et de la derniére partie de I'exigence [B-6], la redirection doit étre accompagnée d'une
authentification unique (SSO) et d'une synchronisation du contexte. Cela signifie qu'en plus de
I'adressage de la démarche administrative et du login de l'utilisateur, le contexte de la dé-
marche administrative du portail consommateur, constitué de la sélection du client et du droit
de gestion associé, doit étre créé de maniére analogue sur le portail fournisseur (voir l'illustra-
tion de la Figure 34).

62 Une valeur clé globale peut étre formée, par exemple, selon le modéle <clé locale>@<URL du systéme émet-
teur> ou par une GUID.
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)
portail de prestations 1

Rainer
Zufall

client: Keis Problem AG

portail de prestations 2

Rainer
Zufall

client: Keis Problem AG

demande autorisation Y

Période de............. F- IO
Lieu: ...
FAISON & wiveeeetiee et e s
responsable : ......cccveiiiiiieiennnn

Demander
\_ autorisationY /
15

Soumettre
annonce X

SSO + Synchronisation du contexte =

Figure 34: Etablissement du contexte de session lors de I'appel de la démarche administrative "Demande d’auto-
risation Y" dans le portail fournisseur en conformité avec le contexte du portail consommateur au
moyen de SSO + synchronisation du contexte

I

Pour une telle synchronisation du contexte, outre l'identification interopérable du client déja
évoquée (voir 2.5.1.1.4), il faut une interopérabilité de l'identification de I'utilisateur, des
parametres, du LoA du login ainsi que du droit de gestion. Ce point est traité dans les sections
suivantes 2.5.1.1.6.1 et 2.5.1.1.6.4, les positions de confiance nécessaires dans le chapitre
2.5.1.3.

2.5.1.1.6.1 Identification

Pendant le transfert, le portail fournisseur doit d'abord ouvrir une session pour le compte uti-
lisateur correspondant (voir la description du processus au chapitre 2.5.1.3). L'affectation de
I'utilisateur associé du portail consommateur au portail fournisseur doit étre basée sur une ca-
ractéristique d'identité unique, c'est-a-dire un identifiant émis par le portail consommateur.
Peu importe que l'identifiant de |'utilisateur provienne du portail consommateur lui-méme ou
gu'il provienne de son fournisseur d'identité. L'important est que l'identifiant délivré puisse
étre distingué sans ambiguité au niveau global.

[REQ-16] Pour identifier un utilisateur au-dela de la frontiere du systéme du portail de presta-
tions concerné, ce dernier doit fournir une valeur clé permanente et globalement
unique®?.

2.5.1.1.6.2 Paramétres (profil utilisateur)

Un transfert sans heurts dans I'intégration décrite a la Figure 34 exige, au sens du besoin [B-
14], que le profil de I'utilisateur soit prolongé de maniére analogue® dans le portail fournisseur.

83 Les positions de confiance nécessaires sont traitées au chapitre 2.5.1.3.
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Par exemple, si l'utilisateur a choisi I'italien comme langue dans le portail consommateur, la
page de renvoi adressée dans le portail fournisseur doit également apparaitre en italien.

[REQ-17] La base interopérable de parametres dans le profil utilisateur comprend au moins le
nom, le prénom et le parametre de langue de 'utilisateur.

[REQ-18] Le vocabulaire contrdlé selon la norme 1SO 639-1%* est utilisé pour le réglage de la
langue.

2.5.1.1.6.3 LoA du login

De méme, aucun autre LoA ne peut s'appliquer sur le portail fournisseur que sur le portail con-
sommateur. Le LoA du login documente la mesure dans laquelle on peut faire confiance a la
personne réelle derriere |'utilisateur authentifié pour étre réellement la personne qu'elle pré-
tend étre. Plus le processus d'enregistrement est approfondi (par exemple, avec une vérifica-
tion supplémentaire de l'identité) et plus l'authentification est forte (par exemple, 2FA au lieu
de 1FA), plus le degré de confiance est élevé.

[REQ-19] Pour le LoA du login, les niveaux de confiance définis dans eCH-0170 [21] sont utilisés
comme vocabulaire controlé.

Tableau 15: Modéle de niveau de confiance LoA selon eCH-0170 [21]

Niveau LoA | Description

LoA1l Pas ou peu de confiance
LoA 2 Faible confiance
LoA 3 Confiance considérable
LoA 4 Confiance élevée

Les niveaux de confiance individuels du modéle eCH-0170 [21] font référence a des combinai-
sons de force d'authentification et de qualité du processus d'enregistrement.

2.5.1.1.6.4 Droit de gestion

En outre, une transition transparente dans l'intégration décrite a la Figure 34 exige que le droit
de gestion nécessaire a la démarche administrative sélectionnée du client concerné soit égale-
ment accordé dans le portail fournisseur®3°. Si, par exemple, |'utilisateur a fait appel a la dé-
marche administrative "autorisation Y" intégrée dans le portail consommateur sur la base de
son droit de gestion avec le niveau d'autorisation "Déposant”, il doit aussi disposer précisément
de ce droit dans le portail fournisseur, ni plus ni moins.

L'appel d'une démarche administrative intégrée nécessite le droit de gestion de |'utilisateur
pour le client concerné pour cette démarche administrative.

 Voir https://fr.wikipedia.org/wiki/Liste des codes 1SO 639-1
85 Le droit de gestion nécessaire doit avoir existé en soi dans le portail consommateur, sinon 'utilisateur n'au-
rait pas pu choisir la démarche administrative.
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[REQ-20] La base interopérable du droit de gestion comprend au moins le niveau d’autorisa-
tion.

[REQ-21] Un vocabulaire controlé - qui doit encore étre défini par une norme eCH - est utilisé
pour le niveau d'autorisation.

A ce stade, le Tableau 16 illustre un exemple d'un tel modéle de niveau d'autorisation, qui est
orienté vers les modeles pratiqués dans les portails de prestations actuels, qui, de maniére in-
téressante, sont largement similaires.

Tableau 16: Modéle de niveau d'autorisation exemplaire®®

Niveau Description

d'autorisa-

tion

Traiter Permet le traitement des démarches administratives pour un client spéci-
fique

Soumettre Permet de soumettre des demandes/requétes/annonces d'une prestation

administrative spécifique pour un client spécifique

Superuser Permet d'accorder des droits de gestion pour traiter des transactions pour
un client spécifique. L'octroi de ce niveau d'autorisation a un utilisateur né-
cessite une procuration écrite du client selon laquelle la personne derriere
I'utilisateur peut gérer le compte du client sans restriction. Ceci ne s'applique
pas au cas "le client PP et |'utilisateur représentent la méme personne".

La question de savoir dans quelle mesure un tel vocabulaire contrdlé a I'échelle du portail resp.
un modeéle de niveau d'autorisation peut étre clairement mis en correspondance avec les fonc-
tionnalités d'autorisation spécifiques au portail®’ est abordée dans [Herausforderung-4] a I'An-
nexe G.D.

De la méme maniére que pour le LoA du login discuté dans le chapitre précédent 2.5.1.1.6.3,
le portail fournisseur a besoin que le portail consommateur indique le niveau de confiance
(LoA) du niveau d'autorisation transmis, qui documente la qualité du processus d'attribution
des droits.

[REQ-22] Pour l'indication du LoA d'un droit de gestion, les niveaux de qualité définis dans la
norme eCH-0171 [22] pour les confirmations de valeurs d'attributs sont appliqués
comme vocabulaire contrélé.

Les niveaux de qualité individuels spécifiés par la norme eCH-0171 [22] (voir le Tableau 17) se
rapportent aux valeurs d'attribut des identités numériques (telles que la date de naissance) et
guantifient la qualité du processus de la collecte. Le modele de niveau est également applicable

66 Attention: L'exemple ne doit pas &tre compris comme un projet de norme pour le modéle d'autorisation.
7 Par exemple, "peut consulter les rendez-vous liés a la démarche administrative X, mais ne peut pas les repor-

ter".
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pour spécifier le LoA du niveau d'autorisation, d'autant plus que celle-ci peut également étre

comprise comme une valeur d'attribut au sens large.

Tableau 17: Niveaux de qualité selon la norme eCH-0171 [22]

Niveau de  Description

qualité

1 - faible

2 - moyen

3 -élevé

4 - trés
élevé

Au niveau 1, la confiance dans la valeur d’attribut prétendue ou confirmée est
minimale. On utilise ce niveau de confiance lorsque le risque associé a la va-
leur d’attribut utilisée est minime. Un grand nombre d’autorités d’attributs
délivrent des confirmations de valeur d’attribut de ce niveau et aucune ou trés
peu d’exigences ne leur sont imposées.

Au niveau 2, il existe une certaine confiance dans la valeur d’attribut préten-
due ou confirmée. On utilise ce niveau de confiance lorsque le risque associé
a la valeur d’attribut utilisée est modéré. Des processus et contrbles fonda-
mentaux sont respectés, mais il n’y a pas de surveillance externe générale de
I'autorité d’attributs. Les confirmations de valeur d’attribut de ce niveau suf-
fisent pour le traitement d’affaires simples.

Au niveau 3, la confiance dans la valeur d’attribut prétendue ou confirmée est
élevée. On utilise ce niveau de confiance lorsque le risque associé a la valeur
d’attribut utilisée est élevé. Les processus et contrdles mis en ceuvre font I'ob-
jet de surveillance et vérifications par un service externe. Les attributs de ce
niveau suffisent pour le traitement d‘affaires moyennement critiques.

Au niveau 4, la confiance dans la valeur d’attribut prétendue ou confirmée est
tres grande. On utilise ce niveau de confiance lorsque le risque associé a la
valeur d’attribut utilisée est tres élevé. Les processus et contréles mis en
ceuvre sont prescrits par la législation. Les confirmations de valeur d’attribut
de ce niveau suffisent pour le traitement de toutes les affaires possibles.

Il convient également de noter que la norme eCH-0107 [10] définit les processus de base pour
la gestion et I'octroi des droits d'accés.

Compte tenu de la nécessité [B-11], il est en outre noté:

[REQ-23] Pour les niveaux d'autorisation qui nécessitent une procuration (voir I'exemple "Su-
peruser" dans le Tableau 16 ci-dessus), une procuration standard - a définir - juridi-
guement résiliente est utilisée et reconnue dans I'ensemble du portail.

2.5.1.1.7 Apercu sommaire du cadre d'interopérabilité

Le Tableau 18 ci-dessous résume les différents éléments du cadre d'interopérabilité:
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Tableau 18: Résumé du cadre d'interopérabilité

Entité Systeme dirigeant Identifica- | Base interopérable
tion
Démarche Portail sur lequel s'ef- | Valeur clé | Métadonnées des processus conformé-
administra- | fectue la démarche | globale®® | ment aux normes eCH-0039 [2] et eCH-
tive administrative®® 0058 [4]
Types de messages pour la communica-
tion avec la transaction complémentaire
(voir [REQ-33]) selon une norme encore
acréer
Prestation eCH-0070 Vocabu-
administra- laire con-
tive trolé

Droit de | Client (physique), re-
gestion présenté par un su-
peruser autorisé’®

Transaction

lequel la transaction
est traitée

trélé

(compte) Registre IDE IDE

Client PM

Requéte Future norme eCH

client laire con-
(compte) Registre UPI/SNA

Client PP

Systéeme métier in- | Valeur clé
terne de l'autorité sur | globale®

Vocabu-

NAVS13

Niveau d'autorisation (selon une norme
a créer) et son LoA (vocabulaire contrélé
selon eCH-0171 [22])

Métadonnées des processus conformé-
ment aux normes eCH-0039 [2] et eCH-
0058 [4]

Types de messages pour la communica-
tion avec la transaction complémentaire
(voir [REQ-33]) selon une norme encore
acréer

Correspondant au contenu du registre
IDE accessible publiquement (base eCH-
0097 [28], eCH-0098 [29], eCH-0108
[30])

Correspondant au contenu du registre
UPI accessible pour les portails de pres-
tations (selon eCH-0084 [5], eCH-0085
[6], eCHOO86 [7]) et le SNA (selon la
LSAdr).

8 Dans le cas du modéle d'intégration 1 (implémentation, voir Figure 21), il s'agit du portail consommateur,
tandis que dans le modele d'intégration 2 (intégration, voir Figure 24), il s'agit du portail fournisseur.

89 Une valeur clé globale peut étre formée, par exemple, selon le modéle <clé locale>@<URL du systéme émet-

teur>ou par un GUID
70 parfois également appelé administrateur client
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(compte) Fl/intermédiaire du @ Valeur clé Paramétrage de la langue (vocabulaire

Utilisateur portail sur lequel | globale®® | contrélé selon ISO-639) et LoA du login
I'utilisateur s'est con- (vocabulaire controlé selon eCH-0170
necté’? [21])

Base interop.: Vocabulaire contrélé %
:E::%g; [Z] Numéro IDE R portail de prestations— — — — — — — — — ) —\ -
eCH-0108 S I
: . e
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Registre IDE 46 | 1 N | Vocabulaire contrélé selon
| | eCH0070
| —oPuM— client(compte) R e prestation 17"
1 & administrative
PP S |
Registre UPI/%j I ‘ "'aé{;@c\ | Legende:
SNA 9 1 SN 1 ;
7 NS | Standard en vigueur
/ . AV O X¥ >
(o SI accorde @‘\'&&z““ < | - )
Base interop.: e | R | Zr;ﬁ:yr:fzf:zgahser
eCH-0084
CH-0085 I N | définitionnelle eCH)
Vocabulaire contrélé |
eCH-0086 oane ) I : - i
LSAdr (Différenciation possible, Droit de gestion | a1 Composant d'infrastructure
spécifique aux prestations) ,LV N » seréfere 3 central
Vocabulai 616 sel [ niv. d'autorisation Qo& I Composant d'infrastructure
ocabulaire controle selon— |- »__LoA du niv. d'autor. | décentralisé
eCH-0171 | N Types de messages
| pour la
communication . it ' .
& cie globale émise par le | recoit ] systéme métier inteme de I'autorité
portail ou le FI I ’ 1 N N 1
| N
| I Al utilisateur(compte) démarch 1 Y transaction
FI/Intermédiai | exécute cmarche déclenche
Ir | ¥ langue 1 N administrative ]
. Statut du traitement
LoA du login |
I £ * 5
\

Vocabulaire contrélé selon b __ ;\_ 4
la norme 1SO-639 S
base interop.:
Vocabulaire contrélé selon [E] Cié globale, émise par eCH-0039 Clé globale, publiée par le
eCH-0170 le portail eCH-0058
eCH-0147

systéme métier interne de
l'autorité

Figure 35: Situation du cadre d'interopérabilité dans le modéle d'information

2.5.1.2 Interface "démarche administrative<>traitement des transactions"

En principe, l'interface entre la démarche administrative et le traitement des transactions (voir
le modele d'intégration 1 au chapitre 2.1.6) peut étre formulée de maniere globale pour les
portails selon les prémisses suivantes:

e Abstraction du contenu spécifique de la prestation administrative concernée

e Concentration sur les processus généraux de communication qui ont été élaborés au
chapitre 2.1.1

71 1| s'agit du portail consommateur pour le modéle d'intégration 1 (implémentation, voir Figure 21) et le mo-
dele d'intégration 2 (intégration, voir Figure 24).
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La motivation est de briser et de découpler en grande partie les dépendances mutuelles des
interfaces entre le portail de prestations et le systeme métier interne de l'autorité. Cela conduit
- conformément au principe architectural [P-7] de couplage faible - a la définition suivante:

[REQ-24] L'architecture cible d'intégration définit les processus de communication généraux

(non spécifiques a prestation) pour I'échange de données entre le portail de presta-
tions et le systeme métier interne de I'autorité, sur la base desquels le contenu spé-
cifique a la prestation respectif est transmis. Cela comprend:

e Transmission des demandes, questions et pieces jointes du client a l'autorité
e Messages de statut de l'autorité au client

e Notifications (précisions/information/rappel) de l'autorité au client et vice
versa toute réponse du client a 'autorité

e Transmission du résultat de la procédure (décision/documents) de I'autorité
au client

Les processus de communication généraux (non spécifiques aux
prestations) sont au cceur de la normalisation de l'interface
démarche administrative¢>traitement des transactions

o c— — — —périmét\\re portail de prestations=— == e— c— — ——

client (respectivement
utilisateur)

' Procédure de déclaration
Y édure d .
+ \ Enquéte/demande de renseignements
[ ]

J “\ Effectuer une démarche administrative

Obtenir une . Information des autorités
prestation

C——— =

A P N
administrative — m_ '\\/@. S @‘. f@ I

'
Résultat/avis

! | +documents II
I

Avis de statut

Information, question/avis/demande demande éventuelle

autorité

|

|

Rappel +annexes |
; I
|

Informer les clients
de maniére proactive

derenseignements !
|
périmétre du systeme

_ “

I

Traiter la transaction i

|

|

métier interne de I'autorité 1

besoin du
client identifié

Figure 36: L'architecture cible d'intégration spécifie les processus de communication généraux (non spécifiques a

une prestation) entre le portail de prestations et le systeme métier interne de I'autorité

[REQ-25] Pour les processus de communication, les métadonnées de processus spécifiées au

chapitre 2.5.1.1.5 sont toujours fournies comme informations d'en-téte.
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[REQ-26] En outre, la requéte client doit étre communiquée, si elle est connue’?.

En plus:

[REQ-27] La communication doit étre ciblée, c'est-a-dire qu'un message envoyé par un client
spécifique dans un portail doit non seulement étre recu par le systéeme métier interne
de l'autorité compétente adressée, mais aussi étre attribué a ce client.

[REQ-28] Il en va de méme dans le sens inverse. Un message envoyé par le systeme métier
interne de l'autorité a ce client doit étre recu dans le portail dans lequel la démarche
administrative initiale a été effectuée et affecté a cette démarche administrative
dans le compte client concerné.

Remarque: les deux derniéres exigences sont déja prises en charge par les normes eCH définies dans
[REQ-13].

[REQ-29] En vertu du principe de couplage faible, les documents doivent étre transmis intégra-
lement sous forme de fichier et non de lien”3. Cette derniére solution entrainerait
une dépendance vis-a-vis de I'n6te du lien.

[REQ-30] En cas de notification officielle proactive de I'autorité vers le client (par exemple, rap-
pel d'une obligation d’annonce, déclenchement ultérieur de la démarche administra-
tive électronique aprées un contact physique classique au sens de [B-19]), il doit étre
possible pour 'autorité de déclencher une démarche administrative avec le client.

[REQ-31] En raison des procédures spéciales mentionnées au chapitre 2.1.1, sous-processus et
transfert de procédures (voir Figure 5 et Figure 6), l'interface de communication doit
également étre en mesure de mettre en correspondance des processus imbriqués.

[REQ-32] En conséquence des deux exigences [REQ-28] et [REQ-31], le modele d'information
suivant, qui a été affiné pour entités "démarche administrative" et "transaction", est
utilisé comme base pour les processus d'interface:

72 Actuellement, en raison de I'absence d'un vocabulaire contrélé (voir 2.5.1.1.3), ces informations peuvent au
mieux étre transmises sous forme de texte libre dans le champ de commentaire de I'en-téte (voir eCH-0058
[4]).

73 Nonobstant, une autorité peut - par exemple pour des raisons légales - transmettre des documents via des
plateformes reconnues (telles que IncaMail ou PrivaSphere) ou par voie postale. Cette responsabilité incombe
en dernier ressort a l'autorité.
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/

o — — — — ——

1

Sous-processus

I

Processus
N
— — —portail de prestations— — — — — — —-—~ Pk — — —systeme métier inteme de I'autorité
| |
| |
| |
| |
démarche | | transaction

administrative | |
| |
| |
| |
| |
| |
| |

| I 1 Trans-

: | I mission

démarche 1] I Transaction
administrative *Iidéclenche _ e —
active | | réactive 0.1
| |
|
|
| |
| |
|
" |
de.m.arch(-.z 1 | ) I 1 Transaction
administrative déclenche } :
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réactive | |
| |
| |
\

Figure 37: Modele d'information des processus d'interface "démarche administrative<>traitement
des transactions"

La démarche administrative et la transaction peuvent tous deux instancier des
SOUS-processus.

Selon le c6té qui donne le déclenchement initial, on distingue - par rapport a la
paire complémentaire que constituent la démarche administrative et la transac-
tion - un processus d'action et un processus de réaction.

Le cas particulier du transfert de processus (voir la Figure 6 du chapitre 2.1.1) est
pris en charge par la relation de référence supplémentaire "transfert" dans le cas

de la transaction réactive.

[REQ-33] L'interface prend en charge deux types de messages pour la paire complémentaire
gue constituent la démarche administrative et la transaction, quel que soit le c6té du
déclenchement (voir la Figure 38 suivante et la Figure 39 correspondante):

Message initial

Message réponse
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client autorité

S - __Messageinitial ____________ >
ex. demande, question

demarche i Message réponse Transaction
administrative (]t —— — — — —SF22AdE IERORSE_ - S
active \\Lzﬁlf Ex. "demande regue", réactive
"question en cours de traitement"

Ex. autorisation, avis

Figure 38: Modéle de processus d'interface "démarche administrative<->traitement des transactions"
dans le cas "Déclenchement par le client"

client autorité
\
G — | ——— Message initial _ _ _ _ _ | _
ex. demande de renseignements,
rappel/invitation
, h , = .
demarche Message réponse 7> Transaction
administrative 4--—==== T ——— -->™M) ;
réactive ex. "lu", "pris note N4 active
N
__________ Message réponsefinal _____ _ /)
ex. réponse, documents demandés -
[ J

Figure 39: Modele de processus d'interface "démarche administrative¢>traitement des transactions"
dans le cas "Déclenchement par l'autorité "
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Le scénario suivant illustre le cadre logique des exigences formulées ci-dessus [REQ-24] a [REQ-
33]:

p —portail de prestations— — \ , -systéme métier Interne de 'autorité A— — — N ,Syst. métier int. autorité C
I |

|
| I |
| s o
| 4711:démarche | dédenche I 0815 transaction Transfer 2468 transaction
| administrative active I réactive | réactive
I I <« I
! | | | ! [ .|
| sous sous | | Sub SUD_syst. métierinterne autorité B \ i
| | I I
‘ | R e — | I
|\ 2321:démarche lEb_) GQZII I I
' [ 1234 ' [ [
administrative -|—— dédenche 1233 ransaction I | | S678transaction | | I
! réactive I I active | | réactive Iy
| :EB_) : X | i
[ [ | I sous : |
| | | hy %
N ‘ |
: 3790:démarche - GGZII : | 8765 4ransaction I
| administrative déclenche I : T I
e ] active
t |
| réactive IEB_) | }| | | |l
\¥ ________ _// \ N N 2

Figure 40: Scénario des processus d'interface entre la démarche administrative et le traitement des transactions
conformément aux exigences pertinentes

Dans le portail de prestations, une démarche administrative est effectuée, au cours de laquelle
une demande remplie est envoyée par message initial au systeme métier interne de l'autorité
publique A @. Dans le processus, I'ID de la démarche administrative 4711 est également trans-
mis par le portail. En réponse a la réception du message, le systeme métier de 'autorité A crée
une transaction et lui donne I'ID 0815. Chaque fois que le statut du traitement change, le sys-
téme de I'autorité A envoie un message réponse du statut au portail®, qui attribue cette infor-
mation a la démarche administrative initiale 4711 de l'autorité sur la base des métadonnées
fournies et note également I'ID de la transaction complémentaire. Entre-temps, une question
se pose a l'autorité, c'est pourquoi une requéte de précision est envoyée au client. Cela dé-
clenche un cas de sous-transaction avec I'ID 1234, dans laquelle la requéte au client est trans-
mise au portail®. Le portail associe le message a la démarche administrative originale en utili-
sant les métadonnées fournies et crée une sous-démarche administrative 4321. Des qu'un uti-
lisateur autorisé par le client prend connaissance de la requéte dans le portail, un message
réponse du statut est envoyé a l'autorité A, qui I'affecte a la transaction complémentaire 1234
®. Enfin, la réponse a la requéte est enregistrée du coté du client et envoyée avec un message
réponse final (concernant le sous-processus). Le systéme métier de |'autorité récepteur A |'af-
fecte a son tour a la transaction1234 ©. En outre, un sous-processus de la procédure a lieu
auprés de l'autre autorité B, pour laquelle une communication avec le client a lieu dans la méme
logique @@ ®. Enfin, on suppose que la procédure est transmise a l'autorité C, dont le systeme
métier interne crée par conséquent une transaction avec I'lID 2468 et envoie enfin le message
réponse final au portail a la fin de la procédure ©.

Pour le scénario décrit, les points d’acces API présentés dans la Figure 41 sont nécessaires.

[REQ-34] Le portail de prestations, en tant que consommateur du traitement des transactions,
fournit un point d’acces API pour recevoir des messages de |'autorité.

[REQ-35] En tant que fournisseur du traitement des transactions, le systéme métier interne de
I'autorité fournit un point d’acces APl pour recevoir les messages des clients.
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Point d’accés APl du systéme métier interne de
I"autorité pour la réception de messages du client

\

1
\
'

portail de prestations |

—
§ @ O .
démarche A\ traitement des
administrative transactions
restation X ) restation X
P /@ ) P
~—

Point d'accés API du portail pour la réception
de messages de la part des autorités

Figure 41: Points d’accés API de I'interface "démarche administrative<—>traitement des transactions"

En général, les messages entrants dans un compte client peuvent étre consultés par les utilisa-
teurs autorisés. Un portail de prestations peut également offrir a |'utilisateur une fonction de
notification instantanée (par exemple, via message électronique ou SMS), qui l'informe des
nouveaux messages qu'il peut consulter. Toutefois, une telle fonction ne doit pas étre régle-
mentée par I'architecture cible d'intégration, mais reléve de la responsabilité de I'exploitant du
portail concerné (fonction transversale).

Il existe deux options de base pour la mise en ceuvre technique de I'interface:

e Systeme de bus: un service d'infrastructure central tel que Sedex fournit la couche de
transport.

e API: L'autorité fournit une APl pour les portails.

Les avantages et les inconvénients de ces deux options sont analysés dans [Herausforderung-
5], Annexe G.D. En définitive, les deux options permettent de répondre aux exigences d'inter-
face ci-dessus. Dans tous les cas, les exigences de sécurité (voir chapitre 2.5.2) doivent étre
respectées.

2.5.1.3 Interface pour l'intégration des démarches administratives implémentées en externe

L'interface d'intégration des démarches administratives implémentées en externe est |'élément
essentiel du modeéle d'intégration 2 (voir chapitre 2.1.6).

[REQ-36] L'interface d'intégration des démarches administratives implémentées en externe
comprend - comme |'a déja montré la Figure 34 au chapitre 2.5.1.1.6 - la redirection
du portail consommateur vers le portail fournisseur. Il faut d'abord effectuer le SSO
(voir 2.5.1.3.1), puis établir de la méme maniere le contexte de la démarche adminis-
trative sur le portail fournisseur (voir 2.5.1.3.2).

[REQ-37] Lorsqu'il fait des allers-retours (de redirection), l'utilisateur doit rester dans la méme
fenétre de navigateur afin de ne pas étre conscient du changement de systéme
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physique. Toutefois, des changements perceptibles dans la conception de l'interface
utilisateur peuvent étre acceptés.

[REQ-38] Lors du retour du portail fournisseur au portail consommateur, |'utilisateur doit arri-
ver dans le méme contexte qu'avant le saut.

portail consommateur portail foumisseur

" démarche . démarche
{ administrative | administrative
. (intégrée) .~ (implémentée)

I

I

|

I

login |
I

I

I

|

redirection }

SSO+Synchronisation du contexte s |

|

Retour I

|

I

L |
logout }
|

|

|

Figure 42: L'intégration d'une démarche administrative implémentée en externe comprend la redirection aller et
retour.

2.5.1.3.1 Authentification unique (SSO)
Fondamentalement, il y a deux constellations a considérer:

A) Service d'identité partagé: les portails consommateur et fournisseur utilisent le méme
Fl/intermédiaire’*

B) Confiance entre pairs (P2P trust): les portails consommateur et fournisseur utilisent dif-
férents Fl/intermédiaires

Le premier cas A) est illustré a la Figure 43 dans le scénario suivant.

Prologue: L'utilisateur se connecte au portail consommateur®, qui délegue I'authentification
a son fournisseur d'identité’> (FI) @. En cas d'authentification réussie, le FI émet un Identity
Token’® et le transmet au portail consommateur ©. Ce dernier vérifie d'abord auprés du Fl, au

7% Un intermédiaire (tel que elAM de I'administration fédérale) peut proposer plusieurs Fl, voir également le
glossaire a I'Annexe A

7> Qu'il s'agisse d'un fournisseur d'identité unique ou d'un intermédiaire de plusieurs fournisseurs d'identité
n'est pas pertinent pour le scénario.

76 Les aspects technologiques (format et support de I'ldentity Token, type de cryptage, etc.) sont laissés de coté
dans la représentation, car ils ne sont pas pertinents d'un point de vue logique.
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moyen de la signature, que le token provient bien du FI @. Ce n'est qu'ensuite que le portail
consommateur établit une session connectée pour le compte utilisateur avec I'D local
"4711"77, qui est attribué a I'lD "1234" transmis dans I'/dentity Token ©.S'il n'y a pas de compte
d'utilisateur pour cet ID dans la table de correspondance (mapping) pertinente, il sera nouvel-
lement créé et stocké dans la table. Dans tous les cas, |'utilisateur se trouve maintenant dans
une session connectée du portail consommateur, dans laquelle il appellera a un moment donné
la démarche administrative intégrée depuis le portail fournisseur.

SSO: Lors de redirection, I'ldentity Token (provenant du Fl) est également transmis au portail
fournisseur @’8. Le portail fournisseur établit ensuite une session connectée pour le compte
utilisateur (existant ou nouvellement créé in situ) avec l'identifiant local 0815 @ ®. Ceci est
effectué selon le méme modele tel que pratiqué dans le portail consommateur au cours des
étapes @ et @. L'utilisateur continue a travailler de maniére transparente dans sa fenétre de
navigation sur le portail fournisseur et effectue la démarche administrative prévue ©.

7 Dans l'intérét de la lisibilité, les valeurs d'identification exemplaires sont courtes.
78 Le protocole de transmission n'est pas pertinent. D'un point de vue logique, il importe peu que cela se fasse
par le biais de parametres d'URL ou d’/dentity Token, par exemple.
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Inge Borg

portail consommateur e portail foumisseur

1001
0100

Inge Borg \io:

ID: 1234
Inge Borg: Identity Token Inge Borg:
utilisateur utilisateur
e ID: 4711 Mapping du 1D 0815
ﬁ compte thlllsateUG,i
Mapping du
compte utilisateur
‘ = Comptes
% \ utilisateurs
fid fait vérifier correspondants
demandeune = la signature
e r=]
authentification S du token fait vérifier
©

la signature
du token

Fournisseur
d’identités
(ou intermédiaire)

Figure 43: Scénario SSO avec fournisseur d'identité partagé

La Figure 44 montre le retour. Apres avoir terminé la démarche administrative sur le portail
fournisseur, I'utilisateur retourne a la derniere page du portail consommateur @. Habituelle-
ment, I"état du login resp. I'ldentity Token est conservé dans un cookie. Sinon, le portail con-
sommateur doit restaurer la session pour le compte utilisateur existant avec I'identifiant local
0815 selon le méme schéma que celui pratiqué dans le portail consommateur aux étapes @ et
©. Dans tous les cas, il rétablit I'état initial au moment du saut @ @. L'utilisateur est mainte-
nant de retour dans le portail consommateur, ou il peut continuer a gérer le compte client
concerné ou effectuer d'autres activités @.
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Inge Borg

(10)
@W

portail consommateur portail foumisseur
Mapping du 3980
compte utilisateur Inge Borg  \:>2%
ID: 1234
Inge Borg: Identity Token Inge Borg:
utilisateur utilisateur
ID: 4711 ID: 0815

fait vérifier
la signature
du token

fournisseur
d’identités
(ou intermédiaire)

Figure 44: Retour dans un scénario SSO avec Fl partagé

Contrairement au premier cas, le deuxiéme cas B) incarne une approche décentralisée de la
confiance entre pairs (P2P trust). La Figure 45 montre un scénario exemplaire:

Tout d'abord, I'utilisateur se trouve sur le portail consommateur. La procédure allant du login
a I'appel de la démarche administrative intégrée @-@ est exactement la méme que celle dé-
crite dans le prologue ci-dessus pour le premier cas A). Cependant, cela reste caché pour le
portail fournisseur et il est également sans importance de savoir avec quel Fl le portail consom-
mateur coopére. Lors de la redirection, seul un Access Token’® est transmis au portail fournis-
seur @’8. Cet Access Token autorise®® le portail fournisseur a demander les informations

79 Le terme Access Token remonte aux normes OAuth 2.0 et OpenlID connect (OIDC)
80 | 'autorisation peut étre limitée dans le temps pour des raisons de sécurité
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d'identité au portail consommateur @. Ce dernier fournit un Introspection® APl Endpoint cor-
respondant, qui renvoie les informations d'identité souhaitées en réponse (Response) a la de-
mande (Request) du portail fournisseur. Que les informations d'identité contiennent l'identi-
fiant provenant du Fl ou celui du compte utilisateur n'a aucune importance. Il est seulement
important que [REQ-16] soit respecté, c'est-a-dire que I'ID identifie de maniere unique le
compte utilisateur au niveau global. Avec ces informations, le portail fournisseur peut créer une
session connectée pour le compte utilisateur (existant ou nouvellement créé in situ) avec l'iden-
tifiant local 0815 @. Ceci s'effectue selon le méme schéma que celui pratiqué dans le portail
consommateur aux étapes @ et @. L'utilisateur continue a travailler de maniére transparente
dans sa fenétre de navigation sur le portail fournisseur et effectue la démarche administrative
prévue @.

Apres avoir terminé la démarche administrative sur le portail fournisseur, I'utilisateur retourne
a la derniere page du portail consommateur. Le retour est similaire au scénario décrit ci-dessus
pour le cas A): habituellement, I'état du login resp. le Security Token a été conservé dans un
cookie dans le portail consommateur. Dans le cas contraire, le portail consommateur doit res-
taurer la session selon le méme schéma pour le compte utilisateur existant avec l'identifiant
local 0815 (tel que pratiqué dans le portail grand public aux étapes @ et @ de la Figure 45).
Dans tous les cas, il rétablit I'état initial au moment du saut.

81 |e terme Introspection Endpoint remonte a la norme OAuth 2.0. La norme eCH-0225 [32] montre également
au chapitre 10.3 comment I'Introspection Endpoint doit étre congu
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Figure 45: Scénario SSO avec confiance bilatérale entre pairs (P2P trust)

La question de savoir laquelle des deux constellations présentées, A) ou B), doit étre privilégiée
a fait I'objet de discussions intenses lors des ateliers du groupe d'experts (voir [Herausforde-
rung-3] dans I'’Annexe G.D). En conséquence, le modéle décentralisé B) P2P trust a été recom-
mandé, en tenant compte des principes d'architecture [P-4] et [P-7], car il dissocie la question
du Fl de l'interface d'intégration des démarches administratives implémentées en externe. Du
point de vue du portail fournisseur, il importe peu de savoir quel(s) Fl ou intermédiaire(s) le
portail consommateur utilise en coulisse, car cela est entierement encapsulé par l'interface. De
cette facon, le modele P2P permet la flexibilité nécessaire a l'interopérabilité au-dela des fron-
tieres fédérales, ainsi que l'inclusion de fournisseurs d'identité étrangers. L'approche B) P2P
trust est donc reprise en conséquence dans la feuille de route de mise en ceuvre (voir 2.7.1).
L'approche A) peut étre utilisée dans des cas exceptionnels si les portails consommateur et
fournisseur utilisent de toute facon le méme service d'identité (par exemple, les portails basés
sur I'elAM/les applications métiers de la Confédération).
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Les deux variantes ont en commun:

[REQ-39] Sur la base de I'identifiant transmis par le portail consommateur pour le compte uti-
lisateur, le compte correspondant est sélectionné dans le portail fournisseur (ou créé

in situ s'il n'existe pas encore).

[REQ-40] Au moins les informations suivantes sont transmises du portail consommateur au
portail fournisseur: ID du compte utilisateur (voir 2.5.1.1.6.1), parameétres du profil
(voir 2.5.1.1.6.2), LoA du login (voir 2.5.1.1.6.3)

[REQ-41] Lors du retour du portail fournisseur vers le portail du consommateur, ce dernier doit
rétablir I'état original qui existait immédiatement avant la redirection vers le portail
fournisseur. Pour ce faire, le portail consommateur doit enregistrer entre-temps les
parametres contextuels correspondants (par exemple, la page de saut, le choix du

client et du service).

Il y a une différence entre les deux variantes en ce qui concerne le compte utilisateur corres-
pondant créé dans le portail fournisseur: dans le cas A) (Fl partagé), |'utilisateur peut se con-
necter directement au portail fournisseur avec ce compte correspondant ; dans le cas B) (P2P
trust), cependant, cela n'est pas possible car aucun login n'est attribué au compte utilisateur

correspondant.

Cas A) Fl commun/intermédiaire

Inge Borg

acces direct
alternatif

redirection

Cas B) P2P-Trust

Inge Borg
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portail consommateur
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utilisateur

<

1D: 4711
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"\ portail foumisseur

M X

Inge Borg:
utilisateur

1D: 0815

/

portail consommateur

Inge Borg:
utilisateur

1D: 4711

acces direct
alternatif

Introspection 33

Endpoint

correspondant

I

Inge Borg
ID: 1234
/ [ J

/
/ (V) \
N | //
N
fournisseur
d’identités
(ou intermédiaire)

Inge B&g

ID: 1234

S

/ “ \

(\ r /]

\
N
fournisseur
d’identités1

(ou intermédiairel)
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ID: 0815 ID: 1236

correspondant

correspondant

Iné’é Borg
ID: 4321
[}

/ \
Q% |
o
N
fournisseur
d’identités2
(ou intermédiaire2)

Figure 46: Différence entre les cas A) et B) en ce qui concerne la redirection et I'accés direct alternatif

Le LoA du login est d'une importance particuliére. Dans le cas B) (P2P trust), le portail fournis-
seur doit faire confiance au portail consommateur pour que la valeur transmise corresponde
aux faits. Cette question peut étre explicitement réglée et vérifiée dans un accord de confiance
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mutuel. En outre, il est concevable qu'un organisme de contrdle de I'Etat certifie les éditeurs
de valeurs de LoA (lors du temps de définition). Sur présentation d'un tel certificat, I'accord
bilatéral ne serait pas nécessaire. Cette idée est reprise dans la feuille de route de mise en

ceuvre (voir 2.7.1).

Note: Dans le cas A) (service d'identité partagé), la question de la confiance est également pertinente
pour la relation entre le FI/I'intermédiaire et les portails connectés. Toutefois, cela sort du cadre de

I'architecture cible d'intégration.

Inge Borg

redirection

portail consommateur

Inge Borg:
utilisateur

1D: 4711

‘portail foumisseur
N

\.
\.

utilisateur

I1D: 0815

Introspection
0O —
Endpoint

fournisseur
d’identités
(ou intermédiaire)

> =

/

fait confiance
au label de

/ qualité
certifié
Qualité Fl @
— LA,

Organisme de
controle
de I'Etat

Figure 47: Un organisme de contrdle de I'Etat simplifie la position de confiance par rapport a la LoA du login au

moyen d'une certification.

Le LoA du login requis pour une démarche administrative® est défini par 'autorité responsable

de la prestation respective.

82 Attention, risque de confusion: le LoA du login et le droit de gestion sont des choses différentes. Le premier

décrit un niveau de confiance, le second un droit explicitement accordé par le client.
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[REQ-42] Le portail fournisseur est chargé de veiller a ce que le LoA du login minimal fixé pour
la démarche administrative concernée soit respecté.

Toutefois, afin d'éviter des conflits de conformité inutiles, il est recommandé que le portail
consommateur relie déja I'appel de la démarche administrative intégrée au LoA requis.

2.5.1.3.2 Synchronisation du contexte

Comme déja expliqué au chapitre 2.5.1.1.6 et illustré a la Figure 34, outre le SSO et le login de
I'utilisateur, le contexte de la démarche administrative doit également étre synchronisé entre
les portails impliqués au moment du saut depuis le portail consommateur vers le portail four-
nisseur (le contexte consistant en la sélection du client et le droit de gestion associé). A cette
fin, les informations nécessaires doivent d'abord étre transmises via l'interface lors de la redi-
rection conformément au cadre d'interopérabilité:

[REQ-43] Au moins les informations suivantes sont transmises du portail consommateur au
portail fournisseur: prestation administrative (vocabulaire contrélé selon le chapitre
2.5.1.1.2) auquel la démarche administrative adressée fait référence, ID du client
(voir chapitre 2.5.1.1.4) pour lequel la démarche administrative doit étre effectuée,
droit de gestion (vocabulaire contrélé selon le chapitre 2.5.1.1.6.4), LoA du droit de
gestion (voir [REQ-22] au chapitre 2.5.1.1.6.4). Si une démarche administrative exis-
tante a été adressée dans le portail consommateur, son ID (voir [REQ-14] au chapitre
2.5.1.1.5) doit également étre transmis.

[REQ-44] En outre, la requéte client doit étre communiquée, si elle est connue’?.
[REQ-45] La transmission est effectuée avec les informations SSO décrites dans [REQ-40].

Cela signifie que pour le cas SSO A) (Fl partagé) décrit dans le chapitre précédent 2.5.1.3.1, le
portail consommateur ajoute les informations mentionnées dans [REQ-43] dans un Context
Token. Dans le cas du SSO B) (P2P trust), I'Introspection APl Endpoint fournit le complément du
contexte.
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Figure 48: Transmission des informations du contexte dans le cas A) via le Context Token en complément du
Identity Token (comparer avec la Figure 43)
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Figure 49: Transmission des informations contextuelles dans le cas B) en tant qu'ajout a la réponse du point de
terminaison de I'API d'introspection (comparer la Figure 45)

[REQ-46] Sur la base des informations du contexte transmises, le portail fournisseur établit son
contexte comme suit:

e Sélection du compte client adressé. Si celui-ci n'existe pas, il est créé in situ.
Dans ce cas, les données de base sont obtenues a partir du registre corres-
pondant (voir 2.5.1.1.4.3).
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e Reprise temporaire du niveau d'autorisation transmis de ['utilisateur con-
cerné pour la prestation/le client concernés dans le portail fournisseur pen-
dant la durée de vie de la session®3.

e Navigation vers la page de démarrage de la démarche administrative adres-
sée en mettant |'accent sur le compte client adressé ainsi que sur la fonction-
nalité correspondant au niveau d'autorisation.

Une condition préalable est que le portail fournisseur fasse confiance aux droits de gestion
attribués dans le portail consommateur. La qualité des processus d'attribution et d'autorisation
dans le portail consommateur (documenté par le LoA du droit de gestion) doit répondre aux
exigences du portail fournisseur.

[REQ-47] Le portail fournisseur doit s'assurer qu'il n'accepte les droits de gestion transmis par
le portail consommateur que s'ils ont un certain LoA minimal.

Afin de faciliter les accords de confiance a cet égard, la certification du LoA des droits de gestion
par un organisme de contréle de I'Etat serait envisageable, comme dans le cas du LoA du login
(voir les explications dans la derniere partie du chapitre 2.5.1.3.1 ainsi que la Figure 47).

2.5.1.3.3 Déconnexion unique (SLO)
[REQ-48] Dans tout scénario de SSO, le SLO doit étre assuré.

Cela signifie que la déconnexion doit avoir lieu a la fois sur le portail consommateur et sur le
portail fournisseur. Si, par exemple, I'utilisateur est sur le portail fournisseur et se déconnecte,
I'état du login sur le portail consommateur doit également étre résilié. Cela s'applique égale-
ment a l'inverse: si l'utilisateur se déconnecte sur le portail consommateur, toute session initiée
via SSO sur le portail fournisseur doit également étre terminée. Si l'utilisateur a appelé plusieurs
démarches administratives intégrées dans le portail consommateur, toutes les sessions liées
sur les portails fournisseur respectifs doivent étre terminées.

2.5.1.3.4 Canal de retour pour la démarche administrative (statut, notifications officielles,
documents de résultats)

Dans le sens de la revendication de [REQ-37] (voir chapitre 2.5.1.3), suite aux besoins [B-18] et
[B-24], toute information sur le statut (a la fois sur la démarche administrative elle-méme et
sur le traitement des transactions) et les documents de résultats ainsi que d’éventuelles notifi-
cations officielles (par exemple, le renouvellement d'un passeport d(i) devraient également
étre visibles pour les démarches administratives intégrées dans le portail consommateur. Ce
n'est pas une obligation (I'utilisateur peut consulter les informations sur le portail fournisseur
en rappelant la démarche administrative concernée), mais c'est certainement souhaitable du

8 Le droit de gestion ne doit pas étre persisté de maniére permanente dans le portail fournisseur via l'inter-
face, car sinon des incohérences peuvent apparaitre dans la maniere dont le droit en question continue d'exis-
ter dans le portail fournisseur (aprés le retrait des droits dans le portail consommateur).
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point de vue de |'utilisateur, car cela serait autrement moins pratique que les démarches admi-
nistratives implémentées.

[REQ-49] Le portail consommateur fournit un AP/ Endpoint qui permet au portail fournisseur
de transmettre au portail consommateur les messages réponse relatifs a une dé-
marche administrative.

[REQ-50] Les messages réponse comprennent aussi bien des informations sur le statut et des
documents de résultats de la démarche administrative ainsi que des notifications
proactives de l'autorité au client (par exemple, renouvellement d'un passeport d().

e prestations 1 il de prestations 2 systéme métier interne de
l'autorité
\{
e demande/question
- cxpatV réponse
A0St ity
, e~ — — — — - — — — — — — —-———= (0
/ démarche & traitement des
\ administrative /\—SSO+Synchronisation du contexts administrative transactions
~ \plfstatlt-):)i P prestation X O] prestation X

| AN A 1 o
O\ statut

notifications officielles
documents

, statut
_“notifications officielles
documents

APl Endpoint "canal de retour pour la démarch
administrative"

Figure 50: AP/ endpoint pour les messages réponse pour la démarche administrative dans le cadre de l'interface
pour l'intégration des démarches administratives implémentées en externe

2.5.1.4 Apercu du flux de données des interfaces

En résumé, le flux de données des deux interfaces décrites dans les chapitres précédents
2.5.1.2 et 2.5.1.3 est illustré par I'image globale exemplaire présentée a la Figure 51. Celle-ci
contient le portail de prestations 1 avec une démarche administrative intégrée par le portail de
prestations 2, dont I'implémentation dans le portail de prestations 2 communique via l'inter-
face "démarche administrative<=>traitement des transactions" avec le systeme métier interne
de 'autorité compétente qui se trouve derriere.
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portail consommateur démarche traitement des transactions pour la réception
administrative de messages de la part des autorités
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administratives implémentées en externe & traitement des transactions

Figure 51: Image globale d'une démarche administrative intégrée avec, derriere, l'interface encapsulée par le por-
tail fournisseur vers le systeme métier interne de I'autorité.

La Figure 52 montre le flux de données différencié pour les différents domaines du cadre d'inte-
ropérabilité, la base interopérable respective étant délimitée de maniere schématique. L'illus-
tration montre clairement quelles interfaces transmettent quels domaines. Le diagramme
montre également que l'origine du flux de la base interopérable des données de base des
clients se trouve dans le registre compétent, qui est interrogé a la fois par le portail de presta-
tions 1 et le portail de prestations 2 (voir le chapitre 2.5.1.1.4.3). Les données obtenues a partir
des registres sont donc toujours déterminantes pour les portails de prestations. L'interface
entre les deux portails ne transmet que I'identifiant du client.
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Figure 52: Apercu du flux de données des interfaces

2.5.1.5 Responsabilité des interfaces

Afin d'éviter des dépendances circulaires (comme le montre la Figure 53), la responsabilité
(c'est-a-dire la souveraineté de définition) des interfaces entre deux systemes doit étre dans
une seule main.

_dependency — —

-~
4
O B
R & R
Systéeme A
—O)
|\\\ - /
~ -

~— —dependency™

Figure 53: Dépendance circulaire due a la responsabilité distribuée des interfaces

En ce qui concerne les différents APl Endpoints des interfaces abordées aux chapitres 2.5.1.2
et 2.5.1.3, cela signifie que la responsabilité des Endpoints respectifs doit étre entierement at-
tribuée soit au consommateur, soit au fournisseur de la démarche administrative ou du
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traitement des transactions®*. Suite a la discussion au sein du groupe technique, cette question
a été tranchée en faveur du fournisseur. Par conséquent, les dispositions suivantes s'appli-
quent:

[REQ-51] La responsabilité de l'interface "démarche administrative<—>traitement des transac-
tions" (voir 2.5.1.2) incombe au systéeme métier de 'autorité compétent respectif.

[REQ-52] La responsabilité de I'interface d'intégration des démarches administratives implé-
mentées en externe (voir 2.5.1.3) incombe au portail fournisseur concerné.

En relation avec les normes pertinentes, I'analyse des dépendances est la suivante:

“CH--

dependency
\ \
__ —dependency— —\ _ \

- \ S
// O\Q,

Eg Pbrtail foumisseur

~
~dependency

Portail consosmmateur

—_—e,— e —_——— —

dependency

Figure 54: Dépendances claires entre les systéemes grace a la définition et a la normalisation des responsabilités

Dans le cadre de la responsabilité des interfaces, les choses suivantes, entre autres, doivent
étre réglementées:

[REQ-53] Lors de la mise en ceuvre de l'interface, le traitement des exceptions (Exception han-
dling) doit étre assuré au niveau technique.?

[REQ-54] Lors de la mise en ceuvre de I'interface d'intégration des démarches administratives
implémentées en externe, il faut tenir compte du "droit a I'oubli" (Right to forget).
Cela signifie, par exemple, qu'une suppression de compte sur le portail consomma-
teur doit étre®® suivie dans le portail fournisseur.

Enfin, il convient de se référer au document "API-Architektur Bund" [34], qui systématise, entre
autres, les options de conception technique et organisationnelle pour la mise en ceuvre d'une

84 Le role de I'interface (actif/réactif) et la direction du flux de données n'ont pas d'importance.

8 A titre d'exemple, il est fait référence a la norme eCH-0090 2.0 [9], qui prévoit cela pour la communication
Sedex.

8 Ceci s'applique a chaque démarche administrative intégrée. Si, par exemple, le portail consommateur intégre
une démarche administrative du portail fournisseur A et une démarche administrative d'un autre portail four-
nisseur B, alors une suppression de compte sur le portail consommateur doit étre suivie dans le portail A ainsi
que dans le portail B.
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API. L'interface "démarche administrative<=>traitement des transactions" (voir 2.5.1.2) repré-
sente un cas d'utilisation classique d'une APl au sens de I'architecture API fédérale.

2.5.2 Sujets relatifs a la SIPD

Lors de l'intégration d'une prestation administrative par le biais d'un portail de prestations, les
informations sont échangées et traitées au-dela des frontieres de I'autorité. En fonction des
exigences de protection des données échangées et de la prestation fournie par l'autorité, cer-
taines exigences en matiere de slreté de I'information et de protection des données doivent
étre respectées.

[REQ-55] Le portail de prestations doit veiller a ce que I'utilisateur et les clients qu'il représente
bénéficient d'une protection appropriée en matiere de TIC lorsqu'ils utilisent une
prestation administrative.

2.5.2.1 lIdentification des besoins de protection
Les besoins de protection dépendent essentiellement de deux facteurs:

e Les prestations administratives intégrées par le portail de prestations et les exigences
correspondantes en matiere de slreté de I'information et de protection des données
de l'autorité (vue externe) - voir I'excursus a ce sujet au chapitre 2.5.2.2.

e Lesdonnées des utilisateurs collectées, traitées et stockées par le portail de prestations
lui-méme et les fonctions transversales fournies (vue interne) - voir I'excursus a ce sujet
au chapitre 2.5.2.3.

[REQ-56] Lors de l'intégration d'une nouvelle prestation administrative (vue externe) et lors de
la mise a disposition d'une nouvelle fonction transversale (vue interne), I'exploitant
du portail de prestations doit évaluer si des modifications sont apportées aux besoins
de protection et mettre en ceuvre les mesures nécessaires.

Cela doit se faire selon la procédure de sécurité habituelle en Suisse®’. La responsabilité de ce
processus, ainsi que de la création et de la mise en ceuvre d'un éventuel concept SIPD, incombe
a I'exploitant du portail de prestations.

[REQ-57] L'exploitant doit également décider s'il veut mettre en ceuvre des exigences SIPD in-
dividuelles par prestation administrative ou des exigences SIPD d'application géné-
rale pour toutes les prestations administratives intégrées.

2.5.2.2 Excursus: Exigences de l'autorité en matiére de SIPD

Il est de la responsabilité de I'autorité qui rend une prestation disponible pour l'intégration de
définir les conditions pour l'intégration de sa prestation dans un portail (voir I'Annexe F, [Do-
maine d'intérét-2], "Konzeption"). Cela inclut également les exigences SIPD pour le portail de
prestations (vue externe).

Les exigences en matiére de SIPD dépendent notamment des facteurs suivants:

87 https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfa-
hren.html
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e Type de procédure: par exemple, annonce, demande, enregistrement, déclaration,
autorisation

e Données a échanger et a traiter: par exemple, données personnelles, données acces-
sibles au public.

e (Criticité de la prestations administratives en termes de disponibilité

L'autorité peut avoir des exigences en matiere de SIPD différentes par modele d'intégration. Le
tableau suivant donne une estimation approximative de la nécessité d'augmenter les exigences
par modele d'intégration.

Tableau 19: Evaluation des facteurs de risque en matiére de SIPD en fonction du modéle d'intégration

Facteur de risque | Evaluation et exigences

Confidentialité Du point de vue de la confidentialité, I'intégration est préférable a I'im-
plémentation.

Dans le cas de l'intégration, le portail consommateur ne fait que mettre
les données nécessaires sur les utilisateurs et les clients a la disposition
du portail fournisseur, ol se déroule ensuite la démarche administrative.
Inversement, le portail fournisseur ne peut renvoyer que des métadon-
nées sur la démarche administrative, par exemple le statut de la dé-
marche administrative.

Dans le cas de I'implémentation, le portail consommateur doit recevoir
toutes les données pertinentes du systeme métier interne de l'autorité,
qui sont générées pendant |'exécution de la démarche administrative
(par exemple, des documents). Par conséquent, des exigences de pro-
tection accrues doivent étre appliquées si des données personnelles par-
ticulierement sensibles sont transmises. Les mesures possibles sont le
cryptage du canal de transport ou des données, une augmentation de
LoA.

Lors de la détermination des exigences en matiere de confidentialité, il
faut également tenir compte des différentes réglementations possibles
en matiere de protection des données.

Disponibilité Du point de vue de la disponibilité, I'implémentation est préférable a
I'intégration.

Dans les deux cas, en cas de défaillance du portail utilisé par |'utilisateur,
la transaction peut toujours étre traitée par I'autorité ou par le systeme
métier interne de l'autorité.

Dans le cas de |'intégration, la disponibilité doit étre évaluée comme plus
faible car les portails consommateur et fournisseur peuvent tous deux
tomber en panne.

Intégrité Dans les deux cas (intégration et implémentation), |'authenticité, |'exac-
titude et I'intégrité des données échangées doivent étre garanties.

Etant donné que des documents sont généralement aussi échangés dans
le cas de I'implémentation, les effets de la non-intégrité des données
peuvent étre évalués comme plus graves. Ainsi, des mesures accrues
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doivent étre prises pour protéger l'intégrité des données en cas de I'im-
plémentation.

Tragabilité

Dans les deux cas, il doit étre possible de prouver les opérations de tra-
vail dans le portail. Les exigences de tragabilité ne different pas en fonc-
tion du modéle d'intégration.

Le modele d'intégration le plus approprié en matiere de SIPD dépend de la pondération des
facteurs de risque. Une recommandation générale ne peut étre faite.

2.5.2.3 Excursus: Exigences en matiere de SIPD pour le portail de prestations

Indépendamment des prestations administratives intégrées, le portail de prestations doit rem-
plir certaines exigences SIPD généralement applicables (vue interne). Dans le chapitre 2.2.2.8,
les besoins en matiere de SIPD identifiés dans le cadre de cette étude ont été décrits. Ces be-
soins sont complétés par d'autres exigences.

Tableau 20: Exigences en matiéere de SIPD

Exigence

Description

Garantie SIPD

Transparence
concernant |'utili-
sation des don-
nées

Disponibilité de
I'ensemble du sys-
teme

Une vision holis-
tique de la sCireté

Prendre en
compte la législa-
tion sur la protec-
tion des données
(LPD)

N'utiliser que les
données person-
nelles requises

La sGreté de I'information et la protection des données doivent étre ga-
ranties.

Le client doit pouvoir savoir ou se trouvent ses données et quelles autori-
tés y accédent et a quelles fins. La suppression des données doit égale-
ment étre garantie conformément aux dispositions légales.

Le portail de prestations doit étre en mesure de respecter les objectifs de
disponibilité (SLA). Dans le cas du modele d'intégration 2 (intégration),
cela s'applique aux portails fournisseur et consommateur.

La s(reté ne doit pas seulement étre considérée en termes de technolo-
gie/systémes, mais aussi en termes de processus lui-méme, dans sa re-
présentation a travers la totalité des systemes (par exemple, que se
passe-t-il aprés une défaillance d’un systéeme?).

L'échange de données dans le domaine de la cyberadministration doit fon-
damentalement respecter la législation applicable en matiere de protec-
tion des données. L'obligation de préserver le secret de fonction (art. 320
CP et art. 22 al. 1 de la Loi sur le personnel de la Confédération) peut éga-
lement étre liée a la sGreté de l'information. En fonction des prestations
offertes, d'autres secrets peuvent également étre touchés. Il convient de
tenir compte des différentes réglementations en matiere de protection
des données selon le canton (conformité).

Seules les données a caractéere personnel nécessaires a l'accomplisse-
ment de la démarche administrative doivent étre échangées et conser-
vées.
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Aucune atténua- | Le niveau de confiance (LoA) requis par la démarche administrative inté-
tion LoA grée (en cas d'intégration) ou par la transaction (en cas d'implémenta-
tion) ne doit pas étre affaibli par le portail consommateur.

Tracabilité des Des précautions doivent étre prises pour que les données ne puissent

changements étre consultées et modifiées que par des personnes autorisées avant,
pendant et aprés la transmission. Des outils tels qu’Audit-trail doivent
étre utilisés pour garantir la tracabilité des modifications.

Sécurité juridique |L'échange d'informations entre 'autorité et le client doit étre juridique-
et caractere con- 'ment slr et contraignant. Cela se fait généralement par le biais du cryp-
traignant tage et de la signature.

Ces exigences doivent étre prises en compte dans la normalisation (voir 2.5.1).

2.5.3 Questions légales

Un portail de prestations n'a pas besoin d'une base légale spécifique pour intégrer une presta-
tion administrative, car il s'agit uniguement d'un systéeme de transmission vers |'autorité effec-
tivement responsable. Le portail ne modifie pas le traitement des transactions ni leurs respon-
sabilités. Les bases légales spécifiques au sujet sont appliquées par l'autorité compétente res-
pective.

Toutefois, le portail de prestations doit indiquer de maniéere transparente a |'utilisateur que,
pour des raisons techniques, le transfert de certaines données (notamment les données d'iden-
tification de |'utilisateur) a I'autorité responsable est nécessaire pour bénéficier des prestations.
Cela doit étre explicitement communiqué dans les conditions d'utilisation du portail de presta-
tions.

2.5.4 Gouvernance informatique

Jusqu'a présent, dans cette étude, nous nous sommes concentrés sur le développement de
I'architecture cible d'intégration pour les portails de prestations. Dans ce chapitre, nous nous
concentrons sur la gestion ou I'administration des ressources liées a l'architecture cible d'inté-
gration: la gouvernance informatique.

2.5.4.1 Gouvernance informatique dans le contexte de |'architecture cible d'intégration

La gouvernance informatique, dans le contexte de l'architecture cible d'intégration, régit la ges-
tion des ressources (personnel, processus, infrastructure, informations) qui sont liées aux com-
posants intersystemes et sont pertinentes pour l'interopérabilité (selon les sujets de normali-
sation 2.5.1.1 a 2.5.1.3). Cela inclut également I'architecture cible d'intégration, qui doit étre
développée en fonction des besoins.

[REQ-58] L’Administration numérique suisse (ANS) ou une institution a déterminer disposant
des compétences nécessaires doit assumer la responsabilité globale de la gouver-
nance informatique et la responsabilité de I'orientation stratégique (selon I'Annexe
F, [Fokusbereich-1]). L'ANS peut déléguer la responsabilité d'autres domaines de la
gouvernance informatique et du respect des exigences correspondantes a des parte-
naires ou autorités appropriés.
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[REQ-59] Dans le cadre des travaux de normalisation, il convient de préciser les exigences en
matiere de gouvernance informatique et de définir des responsabilités claires pour
les sous-domaines.

2.5.4.2 Exigences en matiere de gouvernance informatique

Pour déduire les exigences de |la gouvernance informatique, nous nous référons aux 5 domaines
d’intérét de la gouvernance informatique:

Figure 55: Domaines d’intérét de la gouvernance informatique

Dans le contexte de la cyberadministration, nous définissons les domaines d'intérét comme
suit:

[Domaine d'intérét-1]  Strategic Alignement: veiller a ce que la stratégie de la cyberadminis-
tration soit prise en compte et que les principes de cyberadministra-
tion, les normes eCH et les bases légales soient appliqués.

[Domaine d'intérét-2]  Value Delivery: assurer la continuité des prestations avec un niveau
élevé de rentabilité sur I'ensemble du cycle de vie, y compris le déve-
loppement de I'architecture cible d'intégration.

[Domaine d'intérét-3]  Risk Management: assurer la sensibilisation aux risques, l'identifica-
tion, la mesure, I'évaluation, la surveillance et la minimisation, pro-
mouvoir la prévention des erreurs.

[Domaine d'intérét-4]  Resource Management: utilisation responsable des fonds publics afin
d'utiliser les ressources (personnel, processus, infrastructures, infor-
mations) de la maniére la plus efficace possible. Une réglementation
claire des responsabilités (RACI) au sein des différentes organisations.

[Domaine d'intérét-5]  Performance Measurement: suivi et controle de la fourniture des
prestation tout au long du cycle de vie.

Dans I'Annexe F, les exigences sont formulées pour les 5 domaines d’intérét (Allemand:
Fokusbereiche).
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2.6 Couverture des besoins

Le tableau suivant permet de contréler et de suivre la mise en ceuvre des besoins a travers
I'architecture cible d'intégration.

Tableau 21: Traitement et mise en ceuvre des besoins du chapitre 2.2.2 dans le développement de I'image cible
au chapitre 2.4 et de I'architecture cible au chapitre 2.5

No Titre Traitement/mise en ceuvre

[B-1] |Interopérabilité des systemes Les modeles d'intégration 1 (implémentation) et 2
(intégration) décrits au chapitre 2.1.6 permettent
I'intégration de prestations administratives sur diffé-
rentes plateformes de portail.

[B-2] |Interopérabilité  des  données Le cadre d'interopérabilité (voir 2.5.1.1, en particu-
(échange standardisé de données) |lier 2.5.1.1.5) constitue la base de I'échange standar-

disé de données entre les portails de prestations et

les systemes métier internes des autorités (A2B et

A2C).
[B-3] |Offrir des services de base (infras-| L'architecture cible postule que les Fl et les registres
tructure cyberadministration) administrés publiquement (registre IDE, registre UPI

et SNA) sont des services de base. Voir en particulier
[REQ-6]-[REQ-12], [REQ-39]-[REQ-40]

[B-4] |Répertoire de métadonnées (ré-|[[REQ-4] est basé sur l'inventaire des prestations ad-
pertoire central des prestations ad- ministratives conformément a la norme eCH-0070
ministratives, y compris les spécifi-| [27]. L'interface "démarche administrative<>traite-
cations d'intégration) ment des transactions" spécifiée au chapitre 2.5.1.2

constitue la base pour offrir une prestation adminis-
trative sous la forme d'une API. L'architecture cible
ne prévoit pas de répertoire central d'API, car cela fait
déja I'objet de 'OMO14.

[B-5] |Intégration des systémes existants| La responsabilité de l'interface du coté du fournisseur
sans impact sur d’autres systémes |définie au chapitre 2.5.1.5 crée des dépendances

clairement dirigées entre les systemes impliqués et
empéche ainsi les effets secondaires incontrélables.

[B-6] | Authentification unique (pour plu- Le cadre d'interopérabilité (voir 2.5.1.1) constitue la
sieurs prestations administratives,| base du SSO requis en ce qui concerne les comptes
éventuellement via différents sys-| clients multiples, notamment par le biais du modele
témes / plusieurs clients PP/PM)  d'information. Cela facilite le SSO spécifié au chapitre

2.5.1.3.1. Voir également [REQ-1], [REQ-2], [REQ-16],
[REQ-39]

[B-7] |ldentités multiples utilisables Ceci est indiqué si le portail concerné utilise un inter-
médiaire (reléve de la responsabilité de I'exploitant
de portail concerné). Pour le cadre d'interopérabilité
(voir 2.5.1.1), il importe peu que ce soit le cas ou non.
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No Titre Traitement/mise en ceuvre

[B-8] |LoA différencié (pas plus que né- Voir [REQ-19], [REQ-42]
cessaire pour la prestation adminis-
trative)

[B-9] |Signature électronique (via LoA ou Signature liée a un LoA du login (minimal): voir [REQ-
explicite) 19], [REQ-42]
Explicite®: |a signature est liée au(x) document(s) ou
enregistrement(s) électronique(s) a signer.

[B-10] Gérer soi-méme les droits de ges- Soutenu par [REQ-20], [REQ-21], [REQ-22]. L'archi-
tion (client) tecture cible d'intégration suppose une administra-
tion décentralisée des droits de gestion. C'est-a-dire
qu'ils sont attribués localement dans le portail con-
cerné. Dans le cas de la synchronisation du contexte
(voir chapitre 2.5.1.3.2), le droit de gestion corres-
pondant est temporairement transmis du consom-
mateur au fournisseur.

[B-11] | Procuration standardisée Voir [REQ-23]

[B-12] | Contact facile avec l'autorité Supporté par la définition de l'interface "démarche
administrative<—>traitement des transactions" (voir
chapitre 2.5.1.2), voir notamment [REQ-24] et la Fi-
gure 37

[B-13]  Communication sécurisée et juridi- Cet aspect est examiné au chapitre 2.5.2.3 (SIPD).
quement contraignante  entre Concerne principalement le trafic de données via
I"autorité et le client l'interface "démarche administrative<=>traitement

des transactions" (voir chapitre 2.5.1.2)

[B-14] | Personnaliser la vue sur les presta-| La fonctionnalité a cet égard est spécifique au portail
tions administratives et releve de la responsabilité de I'exploitant du por-

tail concerné. Dans le cas du modele d’intégration 2

(intégration), la portabilité des principaux para-

metres de |'utilisateur est prise en charge par le cadre

d'interopérabilité - en particulier [REQ-17], [REQ-18].

[B-15] |Aide a la variété des prestations ad-| Cet aspect a été analysé dans Annexe G.D, [He-
ministratives (+ vocabulaire uni- rausforderung-6]. La mise en ceuvre de ce besoin re-
forme pour toutes les prestations) |léve de la responsabilité des OMO6 et OMO?7.

[B-16] | Prestations administratives acces-| Les modeles d'intégration 1 et 2 resp. les sujets de
sibles a partir d'un seul point d'en-|normalisation (voir le chapitre 2.5.1) constituent la
trée base de la création de portails inter-autorités axés sur

des segments de clients spécifiques.

88 Cette partie du besoin vise un aspect hors du périmétre de I'étude.
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No Titre Traitement/mise en ceuvre

[B-17] | Once-Only Garanti pour la base des données interopérable des
entités inter-prestations (voir [REQ-3] et la Figure
33), mais pas au-dela.

[B-18] | Transparence du traitement des|Est supporté par le cadre d'interopérabilité concer-
transactions nant les métadonnées de processus (voir chapitre
2.5.1.1.5) des interfaces spécifiées (voir chapitre
2.5.1.2 et 2.5.1.3), spécifiquement par les informa-

tions de statut transmises.

[B-19] | Les transactions classiques peuvent|Supporté par l'interface "démarche administra-
également étre suivies tive<>traitement des transactions" (voir chapitre
2.5.1.2), spécifiqguement [REQ-30].

[B-20] Traitement des transactions sans Supporté par linterface "démarche administra-
rupture de médias tive<>traitement des transactions" (voir chapitre
2.5.1.2), notamment [REQ-24].

[B-21] Processus guidé (transactions aussi Exclusion: Les aspects métiers tels que le désir d'une
uniformes que possible dans toute gestion uniforme des processus dans toute la Suisse
la Suisse) concerne la conception d'une démarche administra-

tive. Cependant, cela releve du domaine de respon-
sabilité d'un portail de prestations individuel, qui est
en dehors du périmetre de I'architecture cible d'inté-
gration.

Indépendamment de cela, le modeéle d'intégration 2
(intégration) (voir chapitre 2.1.6) permet de réutiliser
I'implémentation existante d'une démarche adminis-
trative, ce qui répond au besoin d'uniformité.

[B-22] | Offre pour les entreprises sans IDE | Ce besoin est déja couvert par les possibilités exis-
tantes du registre IDE. Toutes les entreprises exis-
tantes en recoivent un tel identifiant automatique-
ment (entreprises inscrites au registre du commerce)
ou peuvent en demander un (entreprises étran-
géres), voir chapitre 2.5.1.1.4.1.

[B-23] | L'autorité conserve le controle de|Ce principe est respecté en réglementant la respon-
ses prestations sabilité des interfaces (voir chapitre 2.5.1.5) au ni-
veau de l'architecture cible d'intégration.
[B-24] | Identification proactive des besoins| Une distinction doit étre faite ici:

des clients par le biais du portail de o) Un événement externe déclenche une requéte
prestations client dans le contexte duquel le client veut/doit uti-
liser une prestation administrative.

B) Un événement externe déclenche une action
proactive de l'autorité, qui comprend l'information/la
demande/... a des clients spécifiques.

Le cas A est principalement a répertorier dans la
couche d'information. La requéte client en question
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No Titre Traitement/mise en ceuvre

est prise en compte dans le cadre d'interopérabilité
(voir 2.5.1.1.3) et communiquée via les interfaces
(voir [REQ-26] et [REQ-44]).

Le cas B est pris en charge par la définition de l'inter-
face "démarche administrative<>traitement des
transactions" (voir chapitre 2.5.1.2), voir notamment
la Figure 37.

[B-25]  Garantie SIPD Traité au chapitre 2.5.2, qui spécifie les exigences né-
cessaires.

[B-26] | Transparence concernant l'utilisa- Ce sujet releve de la compétence de I'OMO13 (voir

tion des données [19]) et n'est donc pas traité plus avant dans |'étude.
[B-27] Disponibilité de I'ensemble du sys- Traité au chapitre 2.5.2.3, qui spécifie les exigences
teme nécessaires.
[B-28] | Efficacité économique Les sujets de normalisation spécifiés (voir 2.5.1) sim-

plifient la complexité de la représentation des pres-
tations administratives sur les portails et contribuent
ainsi a une plus grande efficacité économique.

[B-29] | Qualité du développement futur | Les sujets de normalisation spécifiés (voir 2.5.1) sim-
plifient la complexité de la représentation des pres-
tations administratives sur les portails et contribuent
ainsi a une meilleure qualité du développement fu-
tur. En outre, la gouvernance nécessaire est décrite
au chapitre 2.5.4.

2.7 Recommandations pour la suite des opérations

L'architecture cible d'intégration pour les portails de prestations développée dans cette étude
doit étre mise en ceuvre étape par étape. La feuille de route de mise en ceuvre suivante montre
une voie possible a cet égard.

2.7.1 Feuille de route pour la mise en ceuvre

La mise en ceuvre de la normalisation de l'interopérabilité des portails de prestations se fera
par étapes.

Principes de la feuille de route

e Les étapes s'appuient les unes sur les autres et doivent avoir une taille raisonnable afin que
les normes initiales et la mise en ceuvre basée sur celles-ci puissent étre disponibles rapi-
dement.

e Lanormalisation de la synchronisation du contexte dans le modeéle d'intégration 2 (intégra-
tion) doit étre réalisée en 4 étapes selon 'ordre de priorité suivant:

1. Compte utilisateur (identification de |'utilisateur, profil utilisateur, LoA) et identifi-
cation du client

2. Droit de gestion
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3. Canal de retour pour le statut de la démarche administrative et les notifications of-
ficielles

4. Canal de retour pour les documents

La normalisation des interfaces pour le modele d'intégration 1 (implémentation) peut se
faire en parallele avec les étapes 1 et 2. Dans les deux cas, la normalisation doit se baser sur
les normes eCH existantes dans la mesure du possible.

e |'accés aux registres n'est pas abordé dans la feuille de route, car les interfaces correspon-
dantes existent déja (p. ex. UPI, IDE) ou sont en cours de développement (p. ex. SNA).

e Le SECO a été chargé de créer I'architecture cible d'intégration et de réaliser cette étude.
L’ANS est chargée d'élaborer les normes requises et de les mettre en ceuvre en coordina-
tion avec les autorités et d’autres partenaires.

Architecture d’interfaces pour I"approche "confiance entre pairs" (P2P trust)

Dans un premier temps, une approche de confiance entre pairs (P2P trust) doit étre envisagée
pour la synchronisation du contexte entre les portails consommateur et fournisseur. Dans le
méme temps, une relation de confiance bilatérale doit étre créée entre les partenaires d'inté-
gration sur la base d'un accord uniforme dans toute la Suisse. Les avantages de cette approche
sont une mise en ceuvre simplifiée avec un degré de liberté relativement élevé de la part des
portails et des risques relativement faibles, car il est possible de s'appuyer sur des implémen-
tations existantes pour la plupart.

Etapes d’extension possibles

Aprés la mise en ceuvre des 4 étapes de normalisation mentionnées et d'autres décisions né-
cessaires concernant le contenu, d’autres étapes d’extension pourraient par exemple étre en-
visagées. L'objectif d'une premiere étape d’extension peut étre I'élimination des accords bila-
téraux par l'introduction d'un organisme de contrdle de I'Etat pour la certification des émet-
teurs d'identités numériques et de droits de gestion (voir les explications dans la derniere partie
des chapitres 2.5.1.3.1 et 2.5.1.3.2 ainsi que la Figure 47) et, par conséquent, un processus
d'intégration simplifié. Dans une autre étape d’extension possible, des composants d'infras-
tructure centraux peuvent étre introduits (par exemple, un intermédiaire central des identités
des utilisateurs, un composant IAM central) afin de réduire le nombre total d'interfaces et
d'augmenter la réutilisabilité des systemes. Dés qu'une identité électronique réglementée par
I'Etat sera disponible, elle pourra étre utilisée en complément d'autres identités numériques -
dans le sens d'une amélioration du principe Once-Only.

La feuille de route de mise en ceuvre peut étre résumée comme suit (vue agrandie en format
paysage a I'Annexe C):
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* Plan des délais a vérifier par 'ANS

SECO ANS 2022-
2021 compétent| compétent 2024* ‘ 2027*

Décision de I'étape
d'extension 2025-

Décision de I'¢tape
d'extension

2027+ *

Direction du projet Etude sur l'architecture cible

Distribution/marketing
Etude

Evaluation des étapes d'extension

Implication de ANS et eCH

Bases pour la standardisation

Norme basée sur une architecture d'interface peer-2-peer

par ANS et e-CH Etape d'extension 1

Cadre d'interopérabilité

Gouvernance informatique

Etape d'extension 2

Confiance entre

3 Définition des variantes
exploitants de

et des étapes

portail

Identity Définition des variantes
Management et des étapes
Access Définition des variantes
Management et des étapes
Fonctions Définition des variantes

transversales et des étapes

Modele d’intégration 2 : Intégration

Accord de confiance
bilatéral avec modele
unique

Organisme de contrdle public des
FI A I'heure de définition

Transmission de I'identité de

T3 (e (50 I'utilisateur via un intermédiaire

Synchronisation du contexte
(client, droits de gestion)

Canal de retour pour le statut
et les notifications officielles

Canal de retour pour
les documents

Identité réglementée par
I'Etat (complémentaire)

Composant d'infrastructure
central pour IAM

Gestion centralisée des
interfaces

interface démarche
administrative-
transaction

Définition des variantes
et des étapes

Modele d’intégration 1 : Implémentation

traitement des transactions

Systéme de bus centralisé

Mise en ceuvre

Base

Figure 56: Feuille de route pour la mise en ceuvre de la normalisation

Etapes d'extension

Le SECO, en tant que mandant de cette étude, participe a I'ambition de I'’ANS "une identification
numeérique reconnue par toutes les autorités est établie" (voir rapport de base [37]) et apporte
une contribution importante grace a I'étude.

2.7.2 Recommandations d'action

L'organisation "Administration numérique suisse" (ANS) est chargée de mettre en ceuvre |'ar-
chitecture cible d'intégration sous la forme d'une ou plusieurs normes. L’ANS est créé pour
piloter la transformation numérique du systeme fédéral. Elle favorise la transformation numé-
rique des administrations en Suisse et est congue comme une plateforme politique qui fixe des
normes®. Elle reprendra les taches de la cyberadministration suisse et de la Conférence suisse

sur l'informatique (CSI).

Recommandations d'action a l'attention de I’ANS et d’autres parties prenantes:

Tableau 22: Mesures recommandées sous la responsabilité du SECO

Mesure

Résultat

Distribution de I'étude aux autorités intéressées -

8 "plateforme politique qui fixe des normes" conformément au rapport final d'octobre 2019 (https://www.ad-
min.ch/gov/fr/accueil/documentation/communigues.msg-id-76798.html) et aux résolutions de la séance plé-

niére de la CdC du 27.03.2021 et du Conseil fédéral du 03.04.2021.
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Analyse des écarts entre |'architecture cible d'intégration et les intégrations
d'easyGov avec des cas d'utilisation concrets (par exemple, les permis de tra-
vail dans le cadre de la loi sur I'immigration).

Proposer des solutions pour les écarts identifiés

Version 2.0
de I'étude

Version 2.0
de I'étude

Tableau 23: Mesures recommandées sous la responsabilité de 'ANS

Mesure

Résultat

Examen de la feuille de route de mise en
ceuvre

Mise en place d’un groupe de travail pour
la normalisation

Développement d'une norme ou de plu-
sieurs normes pour les portails de presta-
tions (confiance entre pairs)

Mise en place d’un groupe de travail pour
les aspects légaux

Développement d'une procuration légale
standardisée

Initialisation de projets pilotes impliquant
les autorités a tous les niveaux fédéraux
(par exemple iGovPortal, EasyGov, DETEC,
ePortal)

Clarification de la gouvernance informa-
tique

dok_studie_architekturreview_egovch_v1-0_fr.docx

Achévement de la feuille de route et lancement
des premiéres mesures.

Pilotage et coordination avec les partenaires con-
cernant I'établissement ou la modification d’une
ou plusieurs normes pour les portails de presta-
tions interopérables.

Normes eCH

Prise en compte de l'orientation client, y compris
I'élaboration d'un annuaire des prestations admi-
nistratives a tous les niveaux fédéraux.

Création de la base légale pour I'intégration des

prestations administratives a tous les niveaux fé-
déraux. Focalisation sur les dispositions relatives
a la protection des données.

Concrétisation des exigences légales pour |'acces
aux registres et aux services de base (ex. UPI,
SNA)

Clarification des possibilités de déclaration don-
nant force obligatoire d’une norme.

Procuration légale standardisée, qui ne doit étre
émise qu'une seule fois par le client pour un utili-
sateur spécifique pour toutes les démarches ad-
ministratives interopérables.

Mise en ceuvre des travaux de normalisation

Guide de la gouvernance informatique

Clarification des responsabilités (RACI) et souve-
raineté de définition

Spécification des exigences
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Evaluation réguliére du besoin de normali- | Recommandation concernant I'étape d’extension
sation et de la mise en ceuvre éventuelle

d'étapes d’extension (selon la feuille de

route de mise en ceuvre)

3 Analyse des écarts entre |'architecture actuelle d'EasyGov
et l'architecture cible d'intégration.

Une deuxiéme version de cette étude évalue quelles adaptations a EasyGov sont nécessaires
pour répondre a l'architecture cible d'intégration (analyse des écarts).

3.1 Ecarts identifiées

Les écarts sont identifiés dans la 2eéme version de cette étude.

3.2 Planification grossiere pour I'élimination des écarts

La planification sommaire a lieu dans le cadre de la 2e version.

4 Annexes

Les annexes ne sont pas traduites. Exceptions: glossaire et figures utilisées dans le texte princi-
pal. Veuillez également trouver a I’Annexe H un glossaire allemand > frangais pour les princi-
paux termes utilisés dans cette étude.
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Annexe A Glossaire

Terme

Définition / Explication

Application mé-
tier

Application por-
tail métier

Autorité

Back-end et
front-end

Client

Compte client

Compte utilisa-
teur

Couche d'infor-

mation

Couche transac-
tionnelle

Une application métier met en correspondance des processus métier et
gere généralement des données ou des informations qui représentent
une valeur commerciale.

Application métier accessible via un portail de prestations, qui représente
une ou plusieurs démarches administratives (voir Figure 13, chapitre
2.1.3).

Une organisation de droit public qui exerce des fonctions d'Etat souve-
raines en Suisse. Les agutorités peuvent exister au niveau communal, can-
tonal ou fédéral et appartenir aux pouvoirs législatif, exécutif ou judi-
Ciaire.

Voir également le Tableau 1 du chapitre 2.1.5

Les termes back-end et front-end sont utilisés dans les technologies de
I'information en relation avec une division en couches. En principe, le
front-end est plus proche de I'entrée utilisateur (Ul) et le back-end est plus
proche du traitement. Voir aussi https://en.wikipedia.org/wiki/Fron-
tend and back-end

Note: La distinction entre les couches logiques back-end et front-end
n'est pas la méme que la différenciation technique entre client et serveur.
Le front-end et le back-end peuvent avoir des composants client et ser-
veur.

Entité juridique pour laquelle une prestation administrative est utilisée. Il
s'agit soit d'une personne morale, soit d'une personne physique (ou d'un
groupe de personnes) qui a une obligation légale ou un droit a une pres-
tation.

Voir également le Tableau 1 du chapitre 2.1.5

Représentation du client dans le portail. En plus de leurs données de base,
les notifications officielles, les démarches administratives et les droits de
gestion sont gérés dans le contexte du compte client.

Représentation de l'utilisateur dans le portail. Outre leurs données de
base, les informations d'identification et les paramétres (par exemple la
langue) sont gérés dans le contexte du compte utilisateur.

Domaine fonctionnel d'un portail de prestations qui donne a l'utilisateur
une vue d'ensemble des prestations administratives disponibles (offre de
prestations) et le conduit a la prestation requise

Voir également le Tableau 1 du chapitre 2.1.5

Domaine fonctionnel permettant de traiter une prestation administrative.
Cela comprend a la fois la démarche administrative du client dans le por-
tail et le traitement des transactions dans le systeme métier interne de
l'autorité.
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Voir également le Tableau 1 du chapitre 2.1.5

Démarche admi-  Du point de vue du client, la démarche administrative est un processus

nistrative qui comprend toutes les activités et étapes procédurales nécessaires pour
obtenir une prestation administrative. Elle reflete le point de vue du bé-
néficiaire de la prestation sur la procédure administrative officielle. Les
étapes du processus sont complémentaires a celles du traitement des
transactions du coté de l'autorité.

Voir également le Tableau 1 du chapitre 2.1.5

Droit de gestion | Le droit de gestion représente une procuration qui, au sens juridique,
autorise un représentant a agir au nom du sujet de droit - c'est-a-dire le
client. Sur le portail de prestations cette procuration autorise un utilisa-
teur a gérer le compte client concerné et a effectuer des démarches ad-
ministratives pour une prestation administrative spécifique, I'autorisation
pouvant étre graduée (par exemple, consultation, modification, soumis-
sion, Superuser).

L'octroi et I'administration des droits de gestion relévent de la responsa-
bilité du client ou du représentant autorisé par le client. L'objectif doit
étre de développer et d'offrir une procuration légale standardisée, qui ne
doit étre émise qu'une seule fois par le client pour un utilisateur spéci-
figue pour toutes les démarches administratives interopérables.

Voir également le Tableau 1 du chapitre 2.1.5

Exploitant de Entreprise ou organisation qui, en tant que prestataire de services, met
portail un portail de prestations a la disposition de I'autorité en tant que bénéfi-
ciaire de services.

Voir également le Tableau 1 du chapitre 2.1.5

Fonction trans- | Terme collectif désignant les fonctions générales du portail qui sont utili-
versale sées a la fois dans les couches d'information et transactionnelle.

Voir également le Tableau 1 du chapitre 2.1.5

Fournisseur Emetteur et gestionnaire d'identités numérigues. Un Fl fournit un service
d'identité (F1) d'authentification et agit comme un systéme d'accés pour les portails de
prestations. Exemples:

e CH-Login (elAM de la Confédération)
e FED login (elAM de la Confédération)
e BE-Login (Canton de Berne)

e E-ID (future option d'identification électronique réglementée par
I'Etat sur une base légale [23] et document de discussion sur
I'image cible de I'E-ID [36])

Front-End Voir back-end

Gestion des Domaine fonctionnel pour la création/enregistrement, la modification ou
données clients | la suppression d'un compte client
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Gestion des
données de
base clients

Gestion des par-
tenaires com-
merciaux

Identifiant

Identité électro-
nique

Identité numé-
rique

Intermédiaire

LoA (Level of As-
surance / niveau
de confiance)

Synonyme de gestion des données clients

Synonyme de gestion des données clients

Une chaine de caractéres exploitable par une machine qui identifie de
maniére unique une entité ou un objet commercial dans un espace de
noms. Exemple d'identifiant de client:

e client PM - IDE
e client PP 2 Numéro d'assuré (numéro AVS)

Synonyme d'identité numérique

Représentation d'une personne physique dans le monde numérique as-
sociée a une preuve d'identité électronique, délivrée et gérée par des
fournisseurs d'identité. Une identité numérique permet |'accés aux por-
tails. Le fournisseur d'identité peut également étre le portail lui-méme.

Service d'infrastructure qui permet a un portail de prestations d'utiliser
les identités numériques de différents Fl. L'intermédiaire encapsule les
différents Fl et agit lui-méme comme Fl devant le portail.

Selon la norme eCH-0107 [10], un intermédiaire fournit des services com-
muns, tels que la gestion des métadonnées, la découverte du Fl, la mise
en relation des identités ou l'authentification et la transformation de la
confirmation des attributs, a tous les autres fournisseurs de services IAM
et aux parties utilisatrices d'une fédération d'identité. Un intermédiaire
peut éventuellement comprendre un CSP. En outre, il convient de se ré-
férer aux normes eCH 0224 [31] et 0225 [32], qui décrivent plus en détail
une fédération d'identité basée sur un intermédiaire.

Ce terme désigne les niveaux de sécurité de I'authentification pour les
transactions de cyberadministration. Elles décrivent le degré de certitude
quant a la réalité de l'identité de I'utilisateur. La norme eCH-00170 [21]
définit le modele de niveau suivant pour le LoA du login:

e Niveau 1: Peu ou pas de confiance dans la validité de l'identité reven-
diquée.

e Niveau 2: Faible confiance dans la validité de l'identité revendiquée.

e Niveau 3: confiance considérable dans la validité de l'identité reven-
diquée.

e Niveau 4: confiance élevée dans la validité de l'identité revendiquée.

L'utilisation des prestations administratives est généralement liée a un
certain niveau de LoA.
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Modeles d'inté-
gration

Notification offi-
cielle

Orchestration

Partenaire com-
mercial

Plate-forme
Portail

Portail de pres-
tations adminis-
tratives / Portail
de prestations

Les modeles d'intégration "implémentation" et "intégration" sont des
fonctionnalités de la maniéere dont les portails de prestations integrent les
prestations disponibles en externe (voir chapitre 2.1.6).

Lors de I'implémentation, la démarche administrative pour une prestation
spécifique est entierement représentée dans le portail. Le terme "intégra-
tion complete" est également utilisé a cet effet.

L'intégration consiste a incorporer une implémentation existante d'un
systeme externe en la réutilisant. Les termes "intégration partielle" ou
"saut" sont également utilisés a cet effet.

Note: Dans cette version francaise de I'étude, nous utilisons le terme "intégra-
tion" pour désigner le modele d'intégration 2. Cela peut préter a confusion. Les
auteurs considerent toutefois que cette traduction est la plus appropriée pour
le terme allemand "Einbindung".

Message autorité = client, par exemple:
e Statut sur le traitement des transactions
e Demande de preuves supplémentaires
e Rappel du respect d'un délai

L'Annexe C présente une systématisation détaillée des notifications offi-
cielles adoptées a partir de I'ePortal.

Combinaison de plusieurs prestations administratives en un paquet global
dans le but de regrouper les prestations pertinentes par rapport a une
requéte client. L'orchestration signifie notamment que le portail guide
I'utilisateur a travers les prestations pertinentes en enchainant les dé-
marches administratives nécessaires (par exemple, dans un assis-
tant/wizard) ou en proposant des connexions croisées (par exemple,
I'obligation d'inscription préalable a I'emploi pour une demande de per-
mis de travail pour les ressortissants de pays tiers).

Terme couramment utilisé dans |'environnement SAP qui, selon le portail
d'aide SAP, inclut les "personnes morales ou physiques avec lesquelles
votre entreprise entretient des relations commerciales". Dans le cas des
prestations administratives, le partenaire commercial est synonyme de
client.

Synonyme de portail de prestations
Mot court pour portail de prestations

Application accessible au public (par exemple, application a page unique,
application mobile, etc.) avec laquelle I'exploitant de portail offre au client
un canal d'accés numérigue a une ou plusieurs prestations administra-
tives dans le cadre de la cyberadministration. Il s'agit de du front-end
client pour des prestations administratives numériques. Le frontend est
exploité par des utilisateurs diment autorisés.

Voir également le Tableau 1 du chapitre 2.1.5
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Prestation

Prestation admi-
histrative

Procuration

Registre

Requéte client

Sans état (state-
less)

Souveraineté de
définition

Souveraineté
des données

Systéme métier
interne de
["autorité

Temps d’exécu-
tion

Temps de défi-
nition

Abréviation de prestation administrative

Prestation publique (activité A2A, A2B ou A2C) qu'une autorité offre au
client (PP ou PM) dans le cadre de ses compétences, conformément au
mandat de I'Etat. L'utilisation se fait par le biais d'une démarche adminis-
trative c6té client, la mise a disposition de la prestation par le biais du
traitement des transactions coté autorité.

Voir également le Tableau 1 du chapitre 2.1.5
Base juridique pour l'octroi d'un droit de gestion

Registre officiel dans lequel une collecte et une identification systéma-
tiques sont effectuées sur un groupe d'objets (par exemple, des entre-
prises).

Une requéte client fait référence a la raison ou a I'élément déclencheur
d’avoir recours a une prestation administrative. Dans le cas des clients
PP, on parle également de "situation de vie", dans le cas des clients PM
également de "situation commerciale" (voir eCH-0126 [14]et eCH-0138
[15]).

Voir également le Tableau 1 du chapitre 2.1.5

Un composant sans état "oublie" toutes les données de la transaction
aprés l'entrée/le traitement/la sortie. Il ne contient que la logique com-
merciale de la transaction et ne fait aucune gestion des données.
Voir aussi https://fr.wikipedia.org/wiki/Protocole sans %C3%A9tat

Responsabilité de la définition de spécifications, de regles ou d'interfaces
ou similaires, qui sont appliquées au temps d'exécution. La souveraineté
de définition s'exerce au temps de définition.

Rble prépondérant d'une institution dans la gestion des données. Le sys-
teme utilisé par cette institution a cette fin est le systéme principal (tel
que les registres d'Etat) pour les données concernées. Ce n'est que dans
le systeme principal que ces données peuvent étre modifiées, tous les
autres systémes concernés les reprennent.

Une ou plusieurs applications métier qui prennent en charge le traitement
des transactions d'une ou plusieurs prestations administratives. Les utili-
sateurs sont exclusivement des employés de |'autorité respective.

Du point de vue d'un portail de prestations, le systéeme métier interne de
l'autorité peut étre associé en tant que back-end.

Voir également le Tableau 1 du chapitre 2.1.5

Période de temps pendant laquelle les systemes "vivent" de maniere pro-
ductive conformément a leur objectif.

Période de temps pendant laquelle un systéme ou une spécification infor-
matique - tel qu'un vocabulaire contrdlé - est en cours de développement,
de mise en place et de configuration et n'est donc pas encore productif
ou contraignant.
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Transaction / Processus qui est déclenché dans I'autorité compétente a la suite d'une
Traitementdes | gémarche administrative (c'est-a-dire lorsque le client a recours 3 une
transactions prestation administrative). Le traitement des transactions comprend

toutes les activités et les étapes de la procédure qui sont nécessaires, du
point de vue de l'autorité, pour la fourniture d'une prestation. Il refléte le
point de vue du prestataire sur la procédure administrative. Les étapes du
processus sont complémentaires a celles de la démarche administrative
du c6té du client.

Voir également le Tableau 1 du chapitre 2.1.5

Utilisateur Personne physique qui utilise activement le portail de prestations via une
interface utilisateur et effectue ainsi des démarches administratives pour
un client spécifique.

Voir également le Tableau 1 du chapitre 2.1.5
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Annexe B Modele d'information en vue agrandie au format paysage
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Annexe C Systématisation des notifications officielles

C

Arten von Notifikationen

Typ 1

Typ 2a

Typ 2b

Typ 2¢

Typ 3

Typ 4

Kommunikation, | Kommunikation, Kommunikation, Kommunikation Kommunikation Chat
einweg einweg mit Rickantwort mit Rickantwort | Gber mehrere
— Start durch User
Benutzer
Art asynchron asynchron asynchron asynchron asynchron Synchron
Ausserhalb
Betriebszeiten / User
offline: Antwort als Typ 1
oder2a
Zweck Information an einen Information an einen Information an einen Benutzer kann eine Frage Einfordern von - Fragen /fachlicher
registrieren Benutzer registrieren Benutzer registrieten Benutzer senden | zu einem Geschaftsfall Informationen durch Bund Support innerhalb von
senden senden bei der eine Rickantwort stellen beim Vertreter des Fachapplikationen
z.B. Information zum z.B. Information zum erforderlich oder gewiinscht Benutzers - Vertreter klaren
Geschaftsfall oder Geschaftsfall oder Zustellen ist. wiederum kontaktiert den - Benutzer beraten, mit
Zustellen von von Dokumenten z.Bfehlende Dokumente Benutzer welcher Fachapplikation
Dokumenten einfordern
Ausloser | Portal/ Service Portal/ Service (System) | Pertal/ Service(System) Benutzer Portal/ Service (System) | Benutzer
(System)
Inhalte «SMS-charakter» «Mailcharakter» ohne «Mailcharakter» mit «Mailcharakte r» mit «Mailcharakter» Kurzauskunft
Ruckantwort Ruckantwort Ruckantwort
Anzeige Postfach des Portals Postfach des Portals Postfach des Portals Fachapplikation Portal
in

Eidgenéssisches Finanzdepartement EFD
Generalsekretariat EFD

ABB Portal 31.03.2020 / ePortal / J. Umhang

19

(Quelle: Beitrag im Architekturboard Bund vom 31. Marz 2020 seitens EFD/ePortal)
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Annexe D Feuille de route de mise en ceuvre en vue élargie au format paysage

* Plan des délais a vérifier par I’ANS SECO

2021 compétent

ANS 2022-

compétent 2024*

Décision de I'étape
d'extension 2025-

Décision de I'étape
d'extension

2027+ *

Direction du projet  Etude sur l'architecture cible

Distribution/marketing
Etude

¢ E—

Evaluation des étapes d'extension

Implication de ANS et eCH

Bases pour la standardisation

Norme basée sur une architecture d'interface peer-2-peer
par ANS et e-CH

Cadre d'interopérabilité

Gouvernance informatique

Etape d'extension 1 Etape d'extension 2

Confiance entre
exploitants de

Définition des variantes
et des étapes

portail

Identity Définition des variantes
Management et des étapes
Access Définition des variantes
Management et des étapes
Fonctions Définition des variantes

transversales et des étapes

Modeéle d’intégration 2 : Intégration

Accord de confiance
bilatéral avec modéle
unique

Transfert login (SSO)

Synchronisation du contexte
(client, droits de gestion)

Canal de retour pour le statut
et les notifications officielles

Canal de retour pour
les documents

Organisme de controle public des
FI A’heure de définition

Transmission de I'identité de
I"utilisateur via un intermédiaire

Identité réglementée par
I'Etat (complémentaire)

Composant d'infrastructure
central pour IAM

Gestion centralisée des
interfaces

interface démarche
administrative-
transaction

Définition des variantes
et des étapes

Modeéle d’intégration 1 : Implémentation

traitement des transactions

Systeme de bus centralisé

Mise en ceuvre
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Annexe E Theéses sur I'image cible de la représentation inté-
grative de prestations administratives sur des portails

Aus dem Beddrfnis [B-16] folgt zunachst: Ein Behordenleistungsportal muss einem User die fir
ihn relevanten Behdrdenleistungen zuganglich machen kénnen. Es ist dabei jedoch egal, ob
diese aus technischer Sicht wirklich in dem Portal implementiert sind oder das dem User nur so
erscheint.

Es gestaltet sich infolge der unterschiedlichen User- bzw. Kundenbedirfnisse schwierig, alle
Behordenleistungen der Schweiz auf einem einzigen zentralen Portal anzubieten, das allen An-
forderungen aller Stakeholdergruppen gerecht wird. Hinzu kommt, dass die foderale Struktur
der Schweiz diesen zentralen Ansatz nicht begiinstigt. In Konsequenz dieser Uberlegung sei fol-
gendes Zielbild formuliert:

[These-1] Ein Behdrdenleistungsportal kann einem User®® die fiir ihn relevanten Behordenleis-
tungen digital zugdnglich machen, auch wenn diese nicht in diesem, sondern in ei-
nem anderen System primar implementiert sind®®.

Behordenleistung
1

|

|

|

|

|

|

|

}

| Eingebundene

} Behordenleistung, die primar
|- auf einem anderen Portal

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

implementiert ist

User

Behordenleistung
N

Abbildung 57: Ein Behordenleistungsportal bietet dem User die fur ihn relevanten Behordenleistungen an, egal
auf welchem System sie priméar implementiert sind [These-1] (UML Use Case Diagramm)

Es fragt sich jedoch, was unter "relevante" Behordenleistungen zu verstehen ist. Dies kann ei-
nerseits vom Kontext des Kundentyps abhangen, der auf den Kunden zutreffend ist, in dessen

% Wie schon im Informationsmodell, Kapitel 2.1.5 klargestellt, wird der Fall betrachtet, dass hinter dem User
eine natirliche Person steht. Der Fall User = IT-System wird bei der Entwicklung des Zielbilds aus der User-Per-
spektive nicht betrachtet, da IT-Systeme (noch) keine Interessen verfolgen, sondern nur deren Betreiber.

91 Beispiel EasyGov: Die Mehrwertsteueranmeldung ist in EasyGov zugénglich, obwohl sie effektiv in einem Sys-
tem der ESTV implementiert ist. Diese Anmeldung ist in EasyGov eingebettet.
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Namen/Auftrag der User agiert®2. Andererseits kann aber auch das Leistungsangebot einer be-
stimmten Behorde als relevant erachtet werden. Letztlich ist festzustellen:

e Esgibt —je nach Blickwinkel — mannigfaltige Sets als relevant erachteter Behordenleis-
tungen

e Sets an relevanten Behordenleistungen kdnnen sich Gberlappen
Diese Feststellung fihrt zu einem weiteren Aspekt des Zielbilds:

[These-2] Behordenleistungsportale prasentieren gemass ihrer Ausrichtung vielfaltige Sets an
Behordenleistungen, die sich aus portalUbergreifender Sicht Uberlappen kdnnen.
Auf welches Set an Behdrdenleistungen ein Portal ausgerichtet ist, liegt in der Ver-
antwortung des jeweiligen Portalbetreibers.

92 Gilt auch, wenn im Falle einer natiirlichen Person Kunde und User identisch sind (z.B. Biirger, Selbstindige)
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Behordenleistungsportal A

Behordenleistung
1

Behordenleistung
2

Behordenleistung
3

Behordenleistung
1

Behordenleistung
2

User
Behordenleistung

3

Behdrdenleistungsportal C

Behordenleistung
4

Behordenleistung
2

Behordenleistung
3

Behordenleistung
4

Abbildung 58: Behordenleistungsportale prasentieren Uberlappende Sets an Leistungen [These-2]

Gemass Beddrfnis [B-1] bzw. [EIF-6] muss der Zugang zu den relevanten Behordenleistungen
Uber verschiedene Portale moglich sein, damit der User jenes auswahlen kann, das seinen Be-
diurfnissen am besten gerecht wird. Wie die folgende Uberlegung zeigt, kénnen diese Beduirf-
nisse auch personlicher Art sein: Im Blick auf die Vertrautheit der User im Umgang mit Behor-
denleistungen sei von einer Bandbreite zwischen folgenden Extrempunkten ausgegangen:

e User "Keine-Ahnung"

o Wirdinfolge irgendeines kundenseitigen Ausldsers damit konfrontiert, einen Be-
hordengang zu absolvieren, den er noch nie oder nur selten gemacht hat

o Weiss nicht (mehr), wo man was wie erledigt und welche Behorde zustandig ist

e User "Weiss-Bescheid"

139/194

dok_studie_architekturreview_egovch_v1-0_fr.docx



Etude
Révision de I'architecture EasyGov

o Kennt sich in der Vielfalt von Behdrdenleistungen aus
o Weiss, wo man was wie erledigt und welche Behorde zustandig ist

o Madchte wiederkehrende Behordengange effizient erledigen

Es ist anzunehmen, dass der User "Keine Ahnung" gemass Bed(rfnis [B-15] einen ausfihrlichen
Informationslayer und gemass Beddirfnis [B-21] viele Hilfestellungen im Transaktionslayer er-
wartet und somit eher ein Behordenleistungsportal bevorzugt, welches auf den Typ des von
ihm vertretenen Kunden ausgerichtet ist (z.B. KMU, Bienenziichter, Pensionéare, etc.). User
"Weiss-Bescheid" wird hingegen vermutlich eher Behdrdenleistungsportalen mit schlankem o-
der gar keinem Informationslayer zuneigen und Hilfestellungen im Transaktionslayer als unno-
tig oder bremsend empfinden. Als Beispiel seien folgend drei unterschiedliche Gestaltungsbe-
dirfnisse zur Anwendung «Steuer ausfillen» illustriert:

e eine Treuhanderin, die pro Steuerperiode hunderte von Steuererklarungen ausfillt
e eine Person, die einmal jahrlich die Steuererklarung ausfillt
e eine blinde Person

Letztlich fihrt diese Uberlegung zu der Feststellung, dass jegliche Ausrichtung eines Behérden-
leistungsportals seine Berechtigung hat. Das Zielbild darf diesbezlglich keine Beschrankungen
implizieren. Es ist vielmehr zu unterstitzen, dass eine Behordenleistung auf mehreren Portalen
unterschiedlich gestaltet sein kann (siehe Abbildung 59). Im Einklang mit dem Informationsmo-
dell (N:N-Beziehung zwischen Behdrdenleistung und Behordenleistungsportal, siehe Figure 20)
sei fur das Zielbild erganzt:

[These-3] Eine Behdrdenleistung kann auf mehreren Portalen unabhangig voneinander ver-
schieden prasentiert werden.
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Abbildung 59: Abbildung von Behordenleistungen auf verschieden ausgerichteten Portalen in jeweils individuel-

lem Design (verbildlicht durch die verschiedenen farblichen Umrandungen der Ovale) [These-3]
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Annexe F  Exigences en matiere de gouvernance informatique

Zu den in Kapitel 2.5.4.2 erwahnten Fokusbereiche der IT-Governance werden nun Anforde-
rungen formuliert.

[Fokusbereich-1]  Strategic Alignement: Sicherstellen, dass die E-Government Strategie be-
ricksichtigt wird und E-Government Prinzipien, eCH-Standards und Rechts-
grundlagen angewendet werden

Es gilt ein strategisches Fundament zu legen und anzuwenden, welches es allen Akteuren im
Umfeld von E-Government erlaubt, auf ein gemeinsames Ziel hinzuarbeiten: Die Interoperabi-
litat zwischen Behordenleistungsportalen mittels Standardisierung zu ermdglichen.

[REQ-60] Die DVS soll federfihrend und in Abstimmung mit Partnern und Behorden auf dieses
Ziel hinarbeiten. Die DVS Ubernimmt dabei eine Koordinations- und Steuerungsrolle,
der Verein eCH zeichnet verantwortlich fir die Standardisierung und die eOperations
Schweiz AG Gbernimmt die Beschaffung und den Betrieb von Behérdentbergreifen-
den Systemen.

[REQ-61] Der zu etablierende Standard soll wo immer moglich auf bestehenden eCH-Standards
aufbauen.

[REQ-62] Die DVS soll den Standard auf allen féderalen Ebenen fordern. Die Behérden sollen
Uber die Vorteile der Interoperabilitat zwischen Portalen und die Anwendung von
Standards informiert und Uberzeugt werden.

[REQ-63] Die DVS soll Konkurrenzsituationen vermeiden (z.B. Einfihrung und Betrieb unter-
schiedlicher Lésungen im Bereich IAM).

[REQ-64] Die DVS soll klaren, ob und wie eine Verbindlicherklarung des neu zu schaffenden
Standards moglich ist (z.B. mittels Unternehmensentlastungsgesetz oder andere
Rechtsgrundlagen).

[Fokusbereich-2]  Value Delivery: Gewahrleistung der Kontinuitat der Leistungen mit einer ho-
hen Wirtschaftlichkeit Uber den gesamten Life-Cycle, inklusive Weiterent-
wicklung der Integrations-Sollarchitektur

Die Behordenleistungsportale sollen Behordenleistungen stets in hoher Qualitat und mit einem
wirtschaftlichen Einsatz von Steuergeldern zur Verfligung stellen.

Die Anforderungen an den Fokusbereich Value Delivery werden in folgende Life-Cycle Phasen
beschrieben:

Weiter-

Konzeption = Entwicklung Betrieb entwicklung

Konzeption
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Die Definitionshoheit Giber Daten, Prozesse und Prinzipien, welche fir die Integration einer Be-
hordenleistung von Bedeutung sind, soll beim Provider der Behdrdenleistung liegen.

[REQ-65] Im Zuge der Standardisierung soll festgehalten werden, welche Merkmale der zu in-
tegrierenden Behordenleistung der Provider vorab definieren muss. Dazu zédhlen:
Schnittstellen-Prozesse, Interoperable Datenbereiche, Unterstiitzte Technologien,
Anbindungsbedingungen (beispielsweise minimal geforderter Level-of-Assurance
(LoA) fur die Nutzung der Behordenleistung), Anforderungen an den Datenschutz,
Performanceanforderungen, Vertragliche Verpflichtungen.

Gleichzeitig muss der Provider auch gewisse Pflichten erfillen, wie beispielsweise die Sicher-
stellung von gleich hohen Performanceanforderungen (SLA) und die Berlcksichtigung von Stan-
dards.

Entwicklung

[REQ-66] Bei der Entwicklung und Bewertung von Softwareprodukten sollen Qualitdtskriterien
gemass ISO 250xx berlcksichtigt werden

[REQ-67] Bei der Weiterentwicklung ist stets auf die Rickwartskompatibilitdt zu achten inkl.
Grace Period wahrend der altere Schnittstellenversionen unterstitzt werden

[REQ-68] Bei der Entwicklung von Benutzeroberflachen (Ul) sollen nach Moglichkeit gleiche
UX-Prinzipien angewendet werden. Dies bezieht sich insbesondere auf den Bedien-
komfort (z.B. Anzahl Bedienschritte, Navigation, etc.), nicht auf das Look & Feel.

[REQ-69] Alle fur eine Integration relevante Systeme missen in drei Umgebungen zur Verfi-
gung stehen: Test, Abnahme und Produktion. Dies betrifft alle Systemkomponenten
(Front-End, Back-End, etc.) der involvierten Partner (Consumer und Provider) im
Transaktionslayer.

[REQ-70] Zur Verifizierung von Entwicklungen sollen Pilotprojekte Uber die drei féderalen Ebe-
nen hinweg durchgefihrt werden.

Betrieb

[REQ-71] Die Verfugbarkeit muss sowohl von Provider- wie auch von Consumer-Seite gewahr-
leistet werden (SLA). Allfallige in einer spateren Phase zentral zur Verfligung gestellte
Infrastrukturkomponenten mussen die Verflgbarkeit ebenfalls garantieren.

[REQ-72] Im Fall eines Systemausfalls innerhalb der gesamten Systemkette soll der Behorden-
gang zu einem spateren Zeitpunkt nahtlos fortgesetzt werden kénnen (z.B. durch
Speicherung des Benutzerkontextes).

[REQ-73] Alle involvierten Organisationen sollen nach Mdéglichkeit eine gleich hohe Verfligbar-
keit garantieren (z.B. zeitliche Verflgbarkeit des Servicedesks). Eine garantierte Ver-
flgbarkeit des Gesamtsystems wird nicht angestrebt, da diese von der Komplexitat
her kaum zu steuern ware.

[REQ-74] Der Support muss fir den User nachvollziehbar geregelt sein: das Consumer-Portal
muss immer die erste Anlaufstelle fir den User sein (1st Level). Fiir den 2nd Level
Support ist der Betreiber der integrierten Behoérdenleistung verantwortlich.

Weiterentwicklung

[REQ-75] DVS soll verantwortlich fir die Change-Management Prozesse der interoperablen
Schnittstellen sein
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[REQ-76] Veranderungen sollen zeitnah an alle Akteure kommuniziert werden, insbesondere
bei der Einflhrung und Verbindlichkeitserklarung von Standards.

[Fokusbereich-3]  Risk Management: Risikobewusstsein und —minimierung sicherstellen, Feh-
lervermeidung fordern

[REQ-77] Interoperable Schnittstellen und Infrastrukturkomponenten sollen etappierte ge-
mass einer Roadmap eingefiihrt werden

[REQ-78] Zentrale Infrastrukturkomponenten sollen erst in spateren Ausbauschritten vorgese-
hen werden

Risiken im Zusammenhang mit Informationssicherheit und Datenschutz (ISDS) wurden im Kapi-
tel 2.5.2 naher beleuchtet.

[Fokusbereich-4]  Resource Management: Verantwortungsbewusster Umgang mit offentli-
chen Geldern, um Ressourcen (Personal, Prozesse, Infrastruktur, Informa-
tion) moglichst effizient einzusetzen. Klare Regelung der Verantwortlichkei-
ten (RACI) innerhalb verschiedener Organisationen

[REQ-79] Die personellen und finanziellen Ressourcen sollen effizient und zum richtigen Zeit-
punkt eingesetzt werden.

[REQ-80] Jedes Portal / jede Behorde muss die Kosten fir die Umsetzung von neuen Schnitt-
stellen grundsatzlich selbst Gbernehmen. Investitionszyklen der Akteure (z.B. Kan-
tone) missen bericksichtigt werden.

[REQ-81] Es soll moglichst transparent bezlglich der Verwendung der Ressource ‘Daten’ ge-
handelt werden: Jeder Kunde (im Sinne von JP oder NP, aber auch des Portal-Benut-
zers) soll sich im Rahmen der gesetzlichen Moglichkeiten informieren kénnen, wel-
che Daten gespeichert werden, wo und wie lange die Daten gespeichert werden und
welche Behorden fur welchen Zweck darauf zugreifen kénnen. Es gilt aus Komplexi-
tatsgrinden abzuwagen, welche Informationen zur Verfligung gestellt werden kon-
nen.

[Fokusbereich-5]  Performance Measurement: Verfolgung und Uberwachung der Leistungser-
bringung Uber den gesamten Life-Cycle

[REQ-82] Die DVS soll definieren, welche Performanceindikatoren (KPI) durch die Leistungser-
bringer regelmassig geprift werden missen.

[REQ-83] Service-Provider sollen mittels SLA dazu verpflichtet werden, bestimmte Leistungs-
kriterien zu garantieren.
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Annexe G Détails sur la mise en ceuvre du projet

Annexe G.A Projektsetup

Der Architekturreview wurde in enger Abstimmung mit dem Planungsausschuss von E-Govern-
ment Schweiz durchgefihrt.

Die Einbindung der Stakeholder flr den Architekturreview erfolgte differenziert:

e Im Projektausschuss fir die strategische Ebene (Ziele und daraus abgeleitete geschaft-
liche Anforderungen strategischer und rechtlicher Natur)

e Im Fachausschuss fur die Geschafts- bzw. IT-Ebene (Ziele, Anforderungen an Geschafts-
und Technologiearchitekturen operativer Natur)

egovernment.ch
Steuerungsausschuss

Planungsausschuss

Programm Weiterentwicklung EasyGov

Projekt Architekturreview EasyGov i

Martin Godel (Seco)
Auftraggeber Stv: Markus Pfister
(Seco)

Programm-
Auftraggeber

i Projektausschuss i

Peter Neidel (AWK) Pascal Graf (Seco)

Projektleitung Koord:ination Programmleitung

| :
Fachausschuss ——]

Fachspezialisten

Peter Neidel (AWK) IT-Architekt, Businessanalyst

Alexander Zurkinden (AWK), Businessanalyst, !
ab 1.2. Olivier Thyes (AWK) ) !

Der Projektausschuss war wie folgt besetzt:

e Alexandra Collm, Leiterin Bereich Kunden, Direktion fir Organisation und Informatik
Stadt Zirich

e David De Groote, Mitglied Planungsausschuss eGov-CH, Kt. Jura

e Hansjorg Hanggi, Planungsausschuss eGov-CH, E- Government Verantwortlicher Kt. Ba-
selstadt

e Marcel Kessler, Projektleiter Umsetzungsplan, Geschaftsstelle E-Government Schweiz

e Andreas Spichiger, Auftraggeber UZ14, Leiter Bereich Architektur, BK
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Der Fachausschuss war wie folgt besetzt (teils wechselnde Teilnehmer):
e Philipp Achermann, Leiter Unternehmensarchitektur, Kanton Bern
e Nils Blattner, IT-Architekt, Kanton Basellandschaft
e Urs Brunner, Teamleiter ZSservices, Staatskanzlei Kanton Zirich
e Vojto Elias, Business Analyst Cyber Administration, Kanton Waadt

e Giovanni Groppo, ICT-Architekt Schwerpunkt Fachanwendungen, Stadtverwaltung ZU-
rich

e Daniel Krebs, Leiter Digital Services, UVEK

e David Lehmann, Verantwortlicher Entwicklung und Betrieb ePortal, BIT

e QOldrich Milde, Unternehmensarchitekt WBF

e Matthias Overney, IT-Architekt und technischer Leiter iGovPortal, Kanton Freiburg
e Jorg Pietschmann, IT-Unternehmensarchitekt, Kanton Luzern

e Willy Reinhardt, Leiter Centre de compétences architecture et intégration a la Direction
des systemes d’infomation, VD

e Staudenmann René, Identity and Access Management, BIT

e JlUrg Umhang, GS EFD, ePortal

e Lukas Weibel, Leiter Business Engineering und Projekte, Kt. ZH
e JUrg Wst, Unternehmensarchitekt, BK

e Andreas Zeltner, Leiter Gruppe Strategische Projekte, KSTA ZH
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Annexe G.B Vorgehensweise und Termine

Die Integrations-Sollarchitektur wurde iterativ in einer Workshop-Reihe zusammen mit dem
Fachausschuss gemass folgendem Terminplan erarbeitet:

2020

Verantw.

ErarbeitungStudie v0.X
Sit-anal., Bedurfnisse, Arch.-Prinzipien
Zielbild, Machbarkeit
Ubergreifende Grundlagen

P awk

Sollarchitektur, Variantenentscheide

Workshops Fachausschuss

Projektausschuss gt)

Présentationen Fachgruppen

21.12.-1.1.
Weihnachten

Zusatzlich zu den Workshops haben fortlaufend bilaterale Abklarungen mit Mitgliedern des
Fachausschusses und diversen Experten stattgefunden.

Parallel dazu wurde die Studie sukzessive entwickelt, regelméassig durch den Fachausschuss re-
viewt und die Befunde anschliessend eingearbeitet. Das Vorhaben und der zu dem Zeitpunkt
aktuelle Stand wurde den Fachgruppen SEAC®3 am 21.1.2021 sowie der Interkantonalen Fach-
gruppe E-Government® am 27.1.2021 prasentiert. Beide Fachgruppen waren im Fachaus-
schuss vertreten sowie im gesamthaften Review der Studie eingebunden.

Das Review der Studie und die Erstellung der Version 2 erfolgten gemadss folgendem Zeitplan:

% Siehe https://www.ech.ch/de/node/36639

% Siehe https://www.egovernment.ch/de/organisation/fachgruppe-egovernment-schweiz
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| Aug. Sept | Ok | Nov. Dez. Jan. Verantw.
Erarbeitung Studie v1.0
Sollarchitektur { I i AWK
Review durch FA und SECO 188 - 159 H : FA'SECO
Einarbeitung Befunde —‘ oo -a0s I i Hawe
Review durch PA und ext. FG 1 10 b ] | | || pare
Einarbsitung Bsfunde : o iz900 | ; : [ awi
Ubersetzung FR und Prifung R 1 5.1 | seco
Erarbeitung Studie v2.0
Gap-Analyse easyGov [ —————————————TrE AWK
Review intern i i | | i i : ERERRY PRI N I H | | sSECOAWK
Review durch FA und PA I —— 1511, 31 FAPA
Einarbeitung Befunde | ; H [
Ubersetzung FR und Priifung |
I
T
Ergebnisprésentation |
im Planungsausschuss eGov-CH :
87.-68 m 1712
Schullerien Stucse v1.0 Studie v2 0
abgestimmt und abgestimmt und
finahsiert finaksiert
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Annexe G.C Verankerung von TOGAF

Die Erarbeitung dieser Studie erfolgt systematisch gemass TOGAF. Fir ein klareres Verstandnis
zum Vorgehen gemass TOGAF im Rahmen dieser Studie sind nachfolgend relevante Informati-
onen aufgefihrt.

Verortung Lieferobjekte bzgl. TOGAF-Steps

- Business mationsystem
G Archilecture Vision - G Ar IECIHIES

» Scope the Enterprise - Establish the Architecture Project + Select Reference Models, Viewpoints, and Tools
Organizations Impacted

« |dentify Stakeholders, Concerns, and + Develop Baseline Business/IT Architecture BDescription
+ Confirm Governance and Business Requirements

Support Frameworks » Develop Target Business/IT Architecture Description

» Confirm and Elaborate Business Goals,

+ Define and Establish Business Drivers, and Constraints ‘ ‘
Enterprise Architecture - Evaluate Capabilties + Define Candidate Roadmap Components
Team and Organization

+ |dentify and Establish

Perform Gap Analysis

. Assess Readiness for Business » Resolve Impacts Across the Architecture Lanyscape

X - Transformation + Conduct Formal Stakeholder Review
Architecture Principles e the B PR
. + Finalize the Business, rchitecture
+ Tailor the TOGAF Define Scope : -
Framework and, if any, - Confirm and Elaborate Architecture + Create the Architecture Definition Document
Other Selected Principles, including Business Principles

Architecture Framework(s) . Develop Architecture Vision

- Define the Target Architecture Value Studie V2
Propositions and KPIs

- Develop a Strategy and
Implementation Plan for
Tools and Techniques

+ |dentify the Business Transformation Studie V1
f Risks and Mitigation Activities

P':?.Jeli.(t: » Develop Statement of Architecture
Initiafisierungs- Work; Secure Approval
auftrag v’

Studie VO0.x

Abbildung 60: Verortung Lieferobjekte beziiglich TOGAF-Steps
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Scope des Projekts bezuiglich TOGAF

I I — .
=2 .‘ N\ Studie VO0.x/V1:
=2 Pl « Sollarchitektur Doméne
=9 ‘ TJ Behordenleistungsportale
S ) L * Regeln/Schnittstellen
o) Tié zwischen Systemen
RN A Business » keine Vorgabe von
eI ,,3;*_;,_ ; m Layer Systemarchitekturen
=3
Qo
s 3 Application - _
%g Wj Layer } Studie V2
- + Gapanalyse bzgl. EasyGov
E l ) Technology
_/4 A Layer

1@'

Abbildung 61: Scope des Projekts beziglich TOGAF

Weitere Informationen zu TOGAF koénnen auf der offiziellen Seite der «the Open Group», die
den TOGAF Standard definiert, gefunden werden:

https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html
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Annexe G.D Evaluation von Lésungsansatzen bezlglich zu |6sender Herausforde-
rungen

Zur Umsetzung des in Kapitel 2.4 beschriebenen Zielbildes in eine Sollarchitektur stellen sich
verschiedene Herausforderungen. Im Zuge der Ausarbeitung dieser Studie wurden diverse Her-
ausforderungen identifiziert, die einen hohen Einfluss auf den Losungsraum haben. Zu Beginn
der Architekturentwicklung wurden geeignete Losungsansatze evaluiert.

Wichtig: Einige der in diesem Anhang formulierten Empfehlungen und Entscheide wurden zu
einem spateren Zeitpunkt wieder revidiert. Ebenso hat sich die Systematisierung gegen Ende
gedndert. Im Interesse der Nachvollziehbarkeit wird die Betrachtung der Herausforderungen
gleichwohl in diesem Anhang belassen, obwohl die Ergebnisse nicht 1:1 in die Anforderungen
an die Standardisierung einfliessen.

[Herausforderung-1]  Der User-Zugang erfolgt mittels einer portalibergreifend definierten
digitalen Identitat. Welche digitalen Identitaten sollen verwendet wer-
den? Kommen verschiedene Identitatsprovider in Betracht, ist ein Por-
talbetreiber diesbeziglich mit einer heterogenen und sich dynamisch
entwickelnden Schnittstellenwelt konfrontiert, was den BedUrfnissen
[B-28] "Wirtschaftlichkeit" und [B-29] "Weiterentwicklungsqualitat" zu-
wider lauft.

Lésungsansatze:

e (A) Standard fur die Schnittstelle Identitdtsprovider €< Behordenleistungsportal kreie-
ren, wobei auf bestehenden Standards und Protokollen (z.B.: SAML, OAUTH/QIDC,
LDAP,...) aufgebaut wird.

e (B) Auf Vermittlerdienste (gemass des im eCH-0107 [10] beschriebenen Hub-'n'-Spoke
Identity Federation Modells welches in den eCH-Standards 0224 [31] und 0225 [32]
naher detailliert wird) setzen, die die von [Herausforderung-1] beschriebene Komple-
xitdt vor dem Behordenleistungsportal kapseln. Dariber hinaus kdnnen Vermittler
auch Mappingdienste von verschiedenen digitalen Identitaten einer Person leisten. Der
Vermittler muss dabei nicht zwingend ein dem Portal externer Dienst sein. Es kann z.B.
auch ein lizenziertes Software Produkt sein, welches direkt auf dem Portal eingesetzt
wird. Unabhadngig der gewahlten Nutzungsvariante des Vermittlerdienstes ist es wich-
tig, dass das Portal die Verantwortung Uber die durch den Vermittler akzeptierten Iden-
titatsprovider behalt. So kann das Portal z.B. im Fall, dass es mit der Leistung eines
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Identitdtsproviders nicht einverstanden ist, diesen im Vermittler von der Liste der mog-
lichen Provider ausschliessen.

il:ldP
b1:Behérden-
leistungsportal
i2:1dP v1l:Vermittler
h :. iEhQ“rden_
leistungsportal
i3:1dP

Abbildung 62: Vermittlerdienst zwischen IdPs und Behdrdenleistungsportalen

e (C) Nur staatlich regulierte elektronische Identifizierungsmaoglichkeiten verwenden.
Grundlage dafr ist das E-ID-Gesetz [23] (BGEID®> %°), welches u.a. vorsieht,

o dass zwar mehrere Identitatsprovider die E-ID anbieten dirfen, aber gemass
Artikel 18 diese samtliche ausgegebenen E-IDs verarbeiten missen, ungeach-
tet dessen, von welchem IdP bzw. E-ID-System diese primar verwaltet werden
(Interoperabilitat). Folglich muss ein Behordenleistungsportal nur mit einem E-
ID-System bzw. |[dP zusammenarbeiten.

o dass Identitatsprovider der E-ID einer staatlichen Anerkennung bedirfen sowie
jede E-ID, die fir das geforderte Sicherheitsniveau ausgestellt wurde, durch
Behorden oder anderen Stellen, die 6ffentliche Aufgaben erfiillen, akzeptiert
wird. Daraus ergibt sich ein Zusatznutzen: Dem mit einer einzelnen E-ID ver-
bundenen Sicherheitsniveau/LoA kann ein Portalbetreiber folglich vorbehaltlos
vertrauen, was [REQ-42][REQ-39] entgegenkommt.

o dass mit der E-ID eine E-ID-Registrierungsnummer verbunden ist. Daraus ergibt
sich ein weiterer Zusatznutzen: Die E-ID bietet neben der digitalen Identitat

% Es ist klar, dass mit der Einfiihrung der E-ID eine Transitionsphase verbunden sein wird. Es ist jedoch anzu-
nehmen, dass am Ende dieser Phase die "kritische Masse" an Anwendern erreicht ist und das initiale Henne-Ei-
Problem "E-ID nicht anwendbar, da zu wenig Nutzer Gberwunden" ist.

% Am 7.3.2021 hat sich die schweizerische Bevdlkerung gegen das BGEID [23] entschieden. Das Bundesamt fiir
Justiz arbeitet zurzeit an einem Aussprachepapier flr den Bundesrat bezlglich weiteren Vorgehens in Sachen E-
ID. Am 19.5.2021 wurde an der E-ID Initialisierungskonferenz des Verein(s) Schweizerische Stadte- und Ge-
meinde-Informatik (SSGI) ein mogliches Vorgehen fiir eine interkantonal standardisierte E-ID prasentiert:
https://ssgi.ch/media/Initialisierungskonferenz_ AGr_elD.pdf
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auch einen Identifikator fir ein allfélliges NP-Kundenkonto (siehe [Herausfor-

derung-2]).
o dass die E-ID allen potenziellen Usern, also sowohl In- als auch Auslandern®’
offensteht.
staatlich regulierte
Identifizierungsmoglichkeit
betreibt «ldP» nutzt Authentisierungs- Behordenleistungs
E-ID-System 1 dienst von N portal
IdP-Betreiber N
1 N
verwalter 2uthent-
fiziert erledigt Behordengange
digital unter seiner E-ID auf
N N
N
stellt aus «digitale Identitat» besitzt
E-ID 1 1
Fedpol ? NP
Personen-
identifizie-
rungsdaten
E-ID-
Registrierung
snummer

Abbildung 63: Aussagen des BGEID®® [23] aus der Strukturperspektive

DarUber hinaus sagt die Botschaft zum Bundesgesetz Uber elektronische ldentifizie-
rungsdienste®:

o Das schweizerische Konzept ist grundsdtzlich EU- bzw. elDAS-konform.

o InderelDAS-Verordnung und den entsprechenden technischen Standards werden Rah-
menbedingungen spezifiziert, die garantieren, dass die Interoperabilitét zwischen den
einzelnen Ildnderspezifischen Systemen gewahrt wird. Das Konzept fiir die E-ID-Systeme
nach diesem Gesetz richtet sich nach diesen internationalen Regelungen, sodass die
schweizerischen E-ID auch im internationalen Kontext eingesetzt werden kénnten. Der

97 Die E-ID kénnen auch durch Auslinderinnen und Ausldnder beantragt werden, sofern sie zum Zeitpunkt der

Ausstellung der E-ID im Besitz eines giiltigen, nach Artikel 13 Absatz 1 des Ausldnder- und Integrationsgesetzes
vom 16. Dezember 2005 anerkannten Ausweispapiers sind oder (iber eine giiltige Legitimationskarte nach der

Gaststaatgesetzgebung verfligen, oder deren Identitdt zum Zeitpunkt der Ausstellung der E-ID in einem beson-
deren Identifizierungsverfahren verlasslich festgestellt werden konnte.

% https://www.admin.ch/opc/de/federal-gazette/2019/6567.pdf

% siehe https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/fga/2018/1524/de/pdf-x/fedlex-data-
admin-ch-eli-fga-2018-1524-de-pdf-x.pdf
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hier vorgeschlagene Rahmen fiir die Anerkennung von E-ID-Systemen und die Anerken-
nung der IdP ist so ausgestaltet, dass eine spdtere gegenseitige Anerkennung der E-ID-
Systeme zwischen der Schweiz und der EU (nach der eIDAS Verordnung) oder einzelner
EU-Mitglied- oder Drittstaaten (Anm. d. A.: z.B. USA oder Grossbritannien) mdéglich
bleibt. Zur Umsetzung wdren Staatsvertrdge notwendig.

o Alle Mitgliedstaaten werden verpflichtet, (berall dort, wo sie flir den Zugang zu Behér-
dendiensten eine E-ID verlangen, auch jede ausldndische E-ID aus jedem notifizierten
System zuzulassen (Art. 6 elDAS-Verordnung).

Es kann also davon ausgegangen werden, dass ein E-ID-System als staatlich regulierte
elektronische Identifizierungsmoglichkeit — gemass diesbeziglicher Staatsvertrage -
auch auslandische E-ID akzeptieren wird, also miteinander interoperabel sind.

Eine exklusive Nutzung von E-ID-Systemen als staatlich regulierte elektronische Identi-
fizierungsmoglichkeit steht allerdings folgendem BedUrfnis entgegen:

o [B-25] «Gewahrleistung ISDS (bezlglich Risiko glaserner Blrger)»: Hier ist zu
bericksichtigen, dass sich das Projekt UZ13 mit der Forderung der Nachvoll-
ziehbarkeit der Verwendung von personlichen Daten durch die Verwaltung be-
fasst, wodurch das Vertrauen der Blrger in die Datenhaltung und -verarbei-
tung gestarkt und somit das Bedurfnis der «Gewahrleistung ISDS (beziglich Ri-
siko glaserner Birger)» beginstigt wird. Da diese Thematik bereits durch das
Projekt UZ13 abgedeckt wird, muss die Entwicklung der Sollarchitektur vorerst
nicht weiter darauf eingehen. Allerdings befindet sich UZ13 aktuell erst in der
Initialisierungsphase. So ist damit zu rechnen, dass aus den spateren potenziel-
len UZ13-Ergebnissen noch Anforderungen an die Sollarchitektur entstehen.

Anderseits ist eine exklusive Nutzung einer staatlich regulierten elektronische Identifi-
zierungsmoglichkeit — d.h. eines E-ID-Systems - folgenden BedUrfnissen zutraglich:

o [B-3] «Angebot Basisdienste»: Es werden zukinftig bestehende Basisdienste
genutzt.

o [B-6] «Single Sign On»: Eine staatlich regulierte elektronische Identifizierungs-
moglichkeit vereinfacht massgeblich die Umsetzung von Single Sign On.

o [B-7] «Mehrere Identitdten verwendbar»: Gemdass BGEID ist es einer NP nicht
untersagt, mehrere E-IDs zu unterhalten. Jede E-ID ware mit je einem Account
auf dem Behordenleistungsportal verknipft und dies mit méglicherweise un-
terschiedlichen Bewirtschaftungsrechten. In Anbetracht des Ziels des Bundes
der Einfihrung und entsprechenden Férderung einer einheitlichen elektroni-
schen ldentitat, sowie der Umsetzung des Projekts UZ13, ist fraglich, ob das
aufgefiihrte Bedlrfnis nach der Etablierung der E-ID weiter Bestand hat.

o [B-9] «Elektronische Signatur»: Die staatlich regulierte elektronische Identifi-
zierungsmoglichkeit gewahrleistet, dass der hinter einer E-ID stehende User
auch wirklich die Person ist, die sie vorgibt zu sein. Damit kann grundsatzlich
der Bedarf nach einer handschriftlichen Signatur entfallen.

o [B-28] «Wirtschaftlichkeit»: Die exklusive Nutzung einer staatlich regulierten
elektronischen Identifizierungsmoglichkeit verringert die Komplexitat im
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Gegensatz zum gegenteiligen Fall und unterstitzt somit das Bedurfnis nach

Wirtschaftlichkeit.

Tabelle 24: Evaluation Losungsvarianten [Herausforderung-1]

Variante A Variante B

Einheitliche
IdP-

Schnittstelle
infolge
Standard

Potential zur
Befriedigung der

ekapselt.
Herausforderung gexap

Wirtschaftlichkeit 9 Aufgrund
Eigenkreation
tief, keine
Nachnutzung.

e Nachnutzung
etablierter Services

Machbarkeit

9 Aufgrund

Eigenkreation
und
Komplexitat
unsicher.

g Gut, da auf etablierte

Services gesetzt wird.

Behandlung der Einbindung
eines Vermitter-Services.

Ausarbeitung und
Etablierung neuer
Standards.

Auswirkung auf
Sollarchitektur

Durchwegs positive
Evaluation.

Gegenlber den
anderen Varianten
mit vielen

Zusammen-
fassende
Beurteilung

Unsicherheiten und
erheblichen
Mehraufwanden
verbunden.

g |dP-Vielfalt wird durch
einen Vermittlerdienst

Variante C

@ Infolge

Interoperabilitat der
E-ID muss nur die
Schnittstelle zu einem
IdP realisiert werden.
Darlber hinaus
bieten sich mehrere
Zusatznutzen.

g Nutzung einer
gegebenen
Infrastruktur. Es muss
nur mit einem IdP

zusammengearbeitet
werden.

Gut, da auf eine
gesetzliche Grundlage
aufgebaut wird.
Jedoch ist mit einer
nicht zu
vernachlassigenden
Transitionsphase zur
Einfihrung und
Etablierung der E-ID
zu rechnen.

Behandung der Einbindung
eines IdPs.

Insgesamt positive
Evaluation, dartiberhinaus
Zusatznutzen.

Empfehlung: Im Ergebnis der Evaluation scheidet Variante A im Einklang mit Architekturprinzip
[P-1] (Nachnutzung vor Eigenkreation) aus. Variante B und Variante C erscheinen zwar in der
Evaluationstabelle zundchst fast gleichwertig, aber gemass Architekturprinzip [P-7] (Unterstit-
zung Vorhaben des Bundes), sowie den aufgeflihrten Zusatznutzen, ist Variante C zu bevorzu-
gen.
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Entscheid!®: Variante C wird umgesetzt.
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elektronische
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Abbildung 64: Die Nutzung eines E-ID-Systems als staatlich regulierte elektronische Identifizierungsmoglichkeit ist
ein Schlisselelement der Sollarchitektur

Konsequenz des Entscheides: Der Besitz einer E-ID ist flr User eine Voraussetzung zur Nutzung
von E-Government Angeboten in Portalen, die auf der vorliegenden Architektur basieren. Im
Umkehrschluss bedeutet dies, dass Personen, die nicht im Besitze einer E-ID sind, von der Nut-
zung von E-Government Angebote auf solchen Portalen als User ausgeschlossen waren. Diese
Beschrankung wurde unter BerUcksichtigung des Ergebnisses der Lésungsvarianten Evaluation,
sowie dem Architekturprinzip [P-8], bewusst in Kauf genommen.

Hinweise:

e Derim BGEID Art. 12 Absatz 2 vorgesehene Fall "Alternativer Zugang bei Sicherheitsni-
veau niedrig ohne E-ID" wird im Kapitel 2.5.1.1 behandelt. In diesem Fall wird nur eine
eingeschrankte Funktionalitat gefordert.

e Transitionsfragen® bezlglich der Verfigbarkeit von E-ID-Systemen als staatlich regu-
lierte elektronische Identifizierungsmaoglichkeit sind noch zu klaren.

[Herausforderung-2] Gemass [REQ-1] braucht es fir NP und JP jeweils einen fir Behorden-
leistungen nutzbaren Kunden-ldentifikator, die moglichst von entspre-
chenden Registerdiensten unterstitzt werden.

100 sjehe Annexe G.E
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FUr den JP-Bereich besteht die Losung der Herausforderung bereits mit der gesetzlich veran-
kerten UID*! und dem dazu gehdrigen Registeri®?, welches vom BFS betrieben wird und einen
Webservice umfasst, der flr Portale maschinelle Abfragen gemass der Standards eCH-0097,
eCH-0098, eCH-0108 und eCH-0116 ermdglicht. Diese Standards wurden kirzlich Gberarbeitet
(publiziert 26.11.2020, Implementierung im UID-System per Ende 2022), infolgedessen die UID
allen potenziellen JP-Kunden offen steht!%,

Die Frage ist, wie eine analoge Losung fir den NP-Bereich im Einklang mit dem bei [Herausfor-
derung-1] getroffenen Entscheid fur die E-ID als staatlich regulierte elektronische Identifizie-
rungsmoglichkeit aussehen kann.

Lésungsansatze:

e (A)Verwendung der vom BGEID [23] vorgesehenen E-ID-Registrierungsnummer als NP-
Kundenidentifikator. Gemass BGEID Art. 21 darf diese von E-ID-verwendenden Diensten
(darunter wirden Behordenleistungsportale fallen) zur Identifizierung von Personen
verwendet werden und ist auch gemass Art. 22 von Behorden zu akzeptieren. Damit
wirde auch die eigenhdndige®* Eroffnung eines NP-Kundenkontos erleichtert: Da der
digitalen Identitdt E-ID die E-ID-Registrierungsnummer als Attribut anhangt, kann fur
diese Registrierungsnummer das NP-Kundenkonto ohne weiteren Nachweis eroffnet
werden. Dies da verbirgt ist, dass die hinter der digitalen Identitdt stehende Person
tatsachlich die ist, auf die sich das Kundenkonto beziehen soll. Dies gilt gleichermassen
fir die Bewirtschaftung des NP-Kundenkontos: Ein User erhalt fiir sein NP-Kunden-
konto, d.h. welches auf die mit der E-ID-Identitat verknlpften E-ID-Registrierungsnum-
mer gefihrt wird, automatisch Administrationsrechte. (Zusatzlich kann er/sie natirlich
anderen Usern Bewirtschaftungsrechte erteilen.) Allerdings gibt es keine Aussicht auf
ein auf der E-ID-Registrierungsnummer basierendes NP-Register. Die Vorgaben des
Bundes bezlglich eines NP-Registers basieren auf der Versichertennummer (siehe Va-
riante (B)). Allerdings kann ein E-ID-Identitatsdienst die der E-ID hinterlegten Identitats-
merkmale wie Namen, Vornamen, Geburtsdatum, Geschlecht, Geburtsort, Staatsange-
horigkeit und AHV-Nummer liefern. Das sind aber vergleichsweise nur wenig Informati-
onen und nur im Falle der eigenhdndigen'®* Eréffnung/Bewirtschaftung eines NP-Kun-
denkontos von Belangen.

e (B) Verwendung der Versichertennummer (AHV-Nummer). Die Versichertennummer
wird heute insbesondere in den Sozialversicherungen als Personenidentifikator verwen-
det. Mit der Anpassung des AHV-Gesetzes!® dirfen Behdrden im Rahmen ihrer gesetz-
lichen Aufgaben neu generell die AHV-Nummer verwenden. In der Regel verfigen

101 Bundesgesetz liber die Unternehmens-ldentifikationsnummer https://www.admin.ch/opc/de/official-com-
pilation/2010/4989.pdf

102 Y|D-Register @BFS https://www.uid.admin.ch/. Der UID-Webservice umfasst u.a. die Funktionen Unterneh-
men (bzw. UID-Einheit) suchen, Detaildaten abfragen, Unternehmen registrieren/mutieren/léschen.

103 Nunmehr kénnen auch ausldndischen Unternehmen eine UID beantragen, wobei sie ihre nationale ID ange-
ben missen.

104 Eigenhiandig bedeutet, dass die hinter User und Kunde stehende NP identisch ist. Dies ist im Gegensatz dazu
bei einer treuhdnderischen Eroffnung/Bewirtschaftung eines Kundenkontos nicht der Fall. Deshalb ist bei einer
treuhanderischen Eréffnung ein Onboardingprozess - analog wie bei JP - nétig.

105 Siehe https://www.fedlex.admin.ch/eli/fga/2020/2693/de
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potenzielle NP-Kunden tber eine Versichertennummer!®. Ausnahmen ergeben sich in
folgenden Fallen:

o Wenn die Versichertennummer erst im Verlaufe des Verfahrens zugeteilt wird
und deshalb bei der Gesuchstellung noch nicht vorliegt (z.B. bei der Gesuchstel-
lung flr eine Arbeitsbewilligung eines Auslanders)

o oder bei Aufenthalts- und Grenzgdngerbewilligungen fir Aufenthalte unter 4
Monaten sowie Kurzaufenthaltsbewilligungent®’.

Analog zu Variante (A) ist eine eigenhandige Eroffnung!® bzw. Bewirtschaftung eines
NP-Kundenkontos ohne weiteren Nachweis moglich, da ein Portal analog Variante (A)
die Versichertennummer vom E-ID-Identitatsservices als verbirgtes Attribut abfragen
kann. Im Gegensatz zur Variante (A) gibt es bei Variante (B) jedoch die Méglichkeit eines
Registers in Form der von der ZAS betriebenen UPIServices!®. Dieser Webservice er-
moglicht auf der Versichertennummer basierende Abfragen auf die in der UPI-Daten-
bank gespeicherten |dentitatsmerkmale (Name, Vorname, Geburtsdatum, ...). Aller-
dings kann diese keine Adressdaten liefern. Das ist vielmehr Aufgabe des zukinftigen
zentralen Referenzdatensystems!® Nationaler Adressdienst (NAD)'19 bzw. Gegenstand
des Projekts UZ10™! im Umsetzungsplan 2021-2023 von E-Government Schweiz [19].
Der NAD basiert ebenfalls auf der Versichertennummer und bezieht die Adressdaten
von den zahlreichen Meldedmtern und ZEMIS, wobei der Bezug mindestens 4x jahrlich
erfolgen soll. Im Unterschied zum 6ffentlichen UID-Webservice?? stehen die Services
von UPI und NAD jedoch nur Behorden zur Verflgung.

e (C) Weitere Identifikatoren, wie kantonale oder auslandische zulassen. Bei der Eroff-
nung eines NP-Kundenkontos braucht es jedoch dabei in jedem Fall einen Onboarding-
prozess, da diese Angaben durch das Portal nicht nachprifbar sind. Weiterhin ist - und
wird nach aller Wahrscheinlichkeit - fir diese Identifikatoren kein allgemeines Register
verfligbar sein.

Tabelle 25: Evaluation Losungsvarianten [Herausforderung-2]

106 Dje AHV-Nummer wird jeder in der Schweiz wohnhaften Person oder jeder Person, deren gewdhnlicher Auf-
enthalt sich in der Schweiz befindet, zugeteilt. Ausserdem wird sie auch an Personen zugeteilt, die im Ausland
wohnhaft sind und Beitrage bezahlen oder Leistungen beziehen. Falls erforderlich kénnen Antrédge zur Zutei-
lung der AHV-Nummer sowohl von Organen, welche die AHV durchfiihren wie auch von systematischen Benut-
zern, die zur Nutzung der AHV-Nummer berechtigt sind, auch ausserhalb der AHV beantragt werden (siehe 1°3
bzw. https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/63/837 843 843/20210101/de/pdf-
a/fedlex-data-admin-ch-eli-cc-63-837 843 843-20210101-de-pdf-a.pdf). Wer letztlich alles eine AHV-Nummer
zugeteilt bekommt, ist in 1% klar umrissen.

197 Siehe https://www.zas.admin.ch/dam/zas/de/dokumente/Partenaires%20et%20institutions/NAVS13/Attri-
bution-du-NAVS13-circonstances D.pdf.download.pdf/Attribution-du-NAVS13-circonstances D.pdf

108 Siehe https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/unique-person-identification--
upi-/upiservices.html

109 Sjehe https://www.egovernment.ch/de/dokumentation/rechtliche-fragen/register/personenregister/

10 Siehe https://www.bfs.admin.ch/bfs/de/home/register/nationaler-adressdienst.html

11 Siehe https://www.egovernment.ch/de/umsetzung/umsetzungsziele/nationaler-adressdienst/

112 pje Bekanntgabe der Daten tber den 6ffentlichen UID-Webservice unterliegt den Bestimmungen von Art. 11
UIDG
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Variante A

Potential zur Da die Nutzung der E-
Befriedigung der ID-Registrierungs-

Herausforderun nummer freiwillig ist,
g wird sie nicht so stark

verbreitet sein wie die
Versichertennummer.
Andererseits kann jeder
eine E-ID bekommen,
d.h. auch Auslander
ohne Aufenthaltsstatus.
Es besteht kein
nationales NP-Register,
welches auf der E-ID-
Registrierungsnummer
basiert.

Vorhandenes
|dentifikationsmerkmal
der E-ID des Users

Wirtschaftlichkeit g

Vorhandenes
Identifikationsmerkmal
der E-ID des Users

Machbarkeit g

Auswirkung auf Behandlung der E-ID-

Sollarchitektur Registrierungsnummer als
Identifikator

Zusammen- Die E-ID-Registrierungs-

fassende nummer ist integraler

B T Bestandteil des E-ID-Services,
U g welcher als Identatsprovider

genutzt wird.
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Variante B

Eine grosse Mehrheit
der Schweizer Portal-
nutzenden ist im

Besitze der Ver-

sichertennummer19.

Diese ist in der
Verwaltung weit
verbreitet. Andererseits
ist sie bei Ausléandern

nicht immer

verngbar107.

Zudem sollen mit dem
erwahnten UPI-Register
bzw. Nationalen
Adressdienst auf der
Versichertennummer
basierende
Referenzdienste zur
Verfligung stehen.

Weitverbreiteste
Identifikations-
nummer. Zudem ist
zusammen mit der
Verwendung des E-ID
Service fur Portale mit
systematischer
Verwendung der
Versichertennummer
die Uberpriifung des
Identifikators
sichergestellt.

Da bereits vielen
Fachsystemen bekannt
und durch diese
genutzt, kein grosser
Aufwand zur
Einfihrung. Mit der
Gesetzesanpassung
weiter geférdert und
verbreitert.

Behandlung der
Versichertennummer als

|dentifikator

Die Versichertennummer ist
der weitverbreiteste und
genutzte ldentifikator der
Schweiz. Die Akzeptanz ist
entsprechend hoch, die

Hurden zur Nutzung
entsprechend tief. Zudem gibt
es auf der
Versichertennummer
basierende

Variante C

Diese Variante schliesst
kein Kundensegment
aus. Allerdings fuhrt sie
zu einer hohen
Heterogenitat in Bezug
auf die verwendeten
Indikatoren.

Es besteht kein
nationales NP-Register,
welches auf weiteren
|dentifikatoren, wie der
Versichertennummer,
basiert, zur Verfigung
steht.

Starke Heterogenitat
fihrt zu einem hohen
Aufwand, zusatzlich ist
ein Onboardingprozess
notwendig.
Zusatznutzen zu
Verwendung der
Varianten A und B
begrenzt.

Machbar, jedoch fihrt
eine starke
Heterogenitat zu einem
hohen Aufwand

Behandlung einer Beispiel-ID
als Identifikator.

Allenfalls sind fiir einige
Portale neben der
Identifikatoren der Varianten
A und B weitere notwendig.
Die Integration ist jedoch mit
einem entsprechenden
Mehraufwand verbunden.
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Infrastrukturdienste bzw. sind
in Planung.

Empfehlung: Die Versichertennummer (B) soll - wenn immer moglich - als zwingenden, in-
teroperablen NP-Kundenidentifikator unterstitzt werden. Dies kann bei in der Schweiz wohn-
haften NP angewendet werden. Die E-ID-Registrierungsnummer (A) (und allenfalls auch die Re-
gistrierungsnummer einer auslandischen elDAS-kompatiblen E-ID) soll als optionaler Kun-
denidentifikator zum Zuge kommen, wenn der NP (noch) keine AHV-Nr zugeteilt wurde. Das
betrifft z.B. Auslander ohne Aufenthaltstitel. Dadurch kompensieren sich Vor- und Nachteile
der beiden Identifikatorsysteme gegenseitig. Zusatzlich kdnnen weitere Identifikatoren (C) hin-
terlegt werden (z.B. Partner-ID der ESTV flr die Verrechnungssteuer von Auslander, ZEMIS-NR.
des SEM fir Erstantrage von Arbeitsbewilligungen). In letzterem Fall ist allerdings keine In-
teroperabilitat moglich, d.h. die Leistung kann nur im primaren Portal bezogen werden.

Auf Basis der Versichertennummer (AHVN13) werden die Infrastrukturdienste UPI und NAD zur
Verflgung stehen, mit dessen Hilfe Behdrdenleistungsportale Stammdaten von NP-Kunden ab-
gleichen konnen. Bei Bedarf kann ein Portal die Versichertennummer des E-ID-Identitdtsservice
als verbirgtes Attribut abfragen. Die Identifikation von nicht in der Schweiz wohnhaften NP
erfolgt Gber die E-ID-Registrierungsnummer.

mindestens eine von
beiden muss gesetzt sein

Versichertennummer

—E-ID-Registrierungsnum mer—¢&-—

Identifikator 2.B. AHVN13,
NP-Kundenkonto 1 LN | System O EIDRegNr, etc.

Code O~

| 2.B.756.4711.0815.00 %

Abbildung 65: In einem NP-Kundenkonto kédnnen mehrere Identifikatoren hinterlegt werden, mindestens jedoch
die Versichertennummer, optional die E-ID-Registrierungsnummer

Tabelle 26: Entscheidungsbaum bezlglich der Verfugbarkeit von Versichertennummer und/oder E-ID-Registrie-
rungsnummer zur Verwendung als Identifikator bei der Er6ffnung eines NP-Kundenkontos

Situation NP-Kunde Verflgbarer Identifikator = Kommentar
far Eroffnung NP-Kunden-
konto
mit der hinter dem in der ' Versicher-  E-ID-Regist-
User stehenden Per- Schweiz ge- ten-num-  rierungs-
son identisch? meldet? mer nummer
Ja (eigenhandige Er- Ja Ja Ja
Chnsne) Nein Nein Ja
Ja Ja Evtl.
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Nein (treuhdnderi- Nein Nein Evtl. Eroffnung nicht mog-
sche Eroffnung) lich, sofern NP-Kunde
; keine E-ID hat

Entscheid!®: Variante (B) wird umgesetzt und zwingend fir Kunden, welche in der Schweiz
wohnhaft sind. Varianten (A) und (C) je nach Wohnort (CH oder Ausland) des Kunden optional.

p q S
Sollarchitektur N e
/ R X \ | ecH-0007
| y \ | eCH-0008
} i b } eCH-0010
Staatlich regulierte ! } } ! eCH-0011
elektronische ! | E ! | eCH-0021
Identifizierungsmoglichkeit | } Behordenleistungsportal(e) I s
e Grundlage BGEID } ! } L/
. elDAS-kompatibel ! 1 ! .
‘ | | o L Websenice o pericterfs ]
| } 1 } } NAD
- L L
|
|
E-ID-Svstem$:| | | User Kunde } I
(P R " " - £
| ‘ebservice
} } *”*JP—}—C } UID-Register
| AN
L 3
[N
| } Bewirtschaftungs- | |
| 1 | |
| ‘ recht } 1
| 1 N
|
} | } } eCH-0097
} } F } ! eCH-0098
| L / | eCH-0108
| /

| N p 1

Abbildung 66: Die Nutzung des [JEI-Registers und des entstehenden NAD fur NP ist neben dem (;xistierenden ulID-
Register flr JP ein weiteres Schlisselelement der Sollarchitektur

[Herausforderung-3]  Kapitel 2.5.1.3.2 sieht eine portaliibergreifende Ubertragbarkeit von
Bewirtschaftungsrechten vor, die fir das Integrationsmuster ‘Einbin-
dung’ eine essenzielle Bedeutung hat. Dabei soll die Anderung eines
Bewirtschaftungsrechts, die auf einem Portal vorgenommen wurde, so-
fort auf allen betroffenen Portalen wirksam werden. Es darf im Bereich
der Bewirtschaftungsrechte zwischen verschiedenen Portalen keine In-
konsistenz geben. Aufgrund der verteilten Verantwortlichkeiten zwi-
schen den verschiedenen Portalen kann die gegenseitige Akzeptanz
von der Sollarchitektur nicht einfach vorgegeben werden.

Lésungsansatze:

e (A)Peer-to-Peer Trust: Standard zum Einrichten und Betrieb einer Vertrauensbeziehung
zwischen 2 Portalen kreieren (prozessuale und technische Komponente). Dazu ist wahr-
scheinlich eine juristische Grundlage nétig.
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e (B) Zentraler Infrastrukturdienst: Etablierung eines Service, der portalibergreifend die
Bewirtschaftungsrechte!'? fir die Kundenkonten managt. Ein solcher Infrastruktur-
dienst fungiert fir Behordenleistungs-portale als zentrale Rechteverwaltung (siehe Ab-
bildung 67), indem er eine Schnittstelle mit Funktionen/Methoden nach diesem exemp-
larischen Muster anbietet:

o Bewirtschaftungsrecht abfragen

o Bewirtschaftungsrecht verwalten
= Create (allenfalls in Verbindung mit einem Onboarding-Prozess)
=  Update
* Delete

Diese Methoden waren mit folgenden Eingangsparametern verbunden:

e |dentifikator der digitalen Identitat

e Kundenidentifikator

e Identifikator der Behordenleistung

Die Datenhoheit Uber die (Kunden-)Bewirtschaftungsrechte liegt bei der zentralen
Rechteverwaltung. Fur den Portal-User bleibt diese Tatsache jedoch verborgen, denn
die Verwaltung der Bewirtschaftungsrechte bezlglich eines bestimmten Kundenkontos
durch einen von diesem Kunden bevollméachtigten User kann von irgendeinem Portal
erfolgen. Aus dieser Sicht handelt es sich scheinbar um eine dezentrale Verwaltung, tat-
sachlich erfolgt dies aber unter der Haube zentral. Somit ist gewéahrleistet, dass die
Rechteverwaltung in Verantwortlichkeit des jeweiligen Kunden geschieht. Dies gilt un-
geachtet dessen, ob der zentrale Infrastrukturdienst fir die Verwaltungsfunktionen
eine APl oder eine ins Portal einbindbare Ul anbietet.

Per Status quo gibt es bereits Systeme, die die genannten Anforderungen unterstitzen.
Beispiele sind:

o PAMSM4 vom BIT. Dieser als Microservice angebotene Dienst arbeitet eng mit
dem IdP-Vermittlerdienst elAM zusammen, da PAMS die Identitdten von elAM
bezieht. Sowohl elAM als auch PAMS stehen als Standardservice des BITs Bund,
Kantonen und Gemeinden zur Verfligung.

o |AM-System der ALV. Dieses arbeitet ebenfalls mit elAM zusammen.

Beide stellen IAM-Systeme mit einem Vermittler im Sinne von Abbildung 62 und einer
angeschlossenen Rechteverwaltung dar.

Tabelle 27: Evaluation Losungsvarianten [Herausforderung-3]

Variante A Variante B

113 Die Begriffsbestimmung "Bewirtschaftungsrecht" wurde in Kapitel 2.1.5 vorgenommen.
114 polymorphic Access Management System, siehe https://www.eiam.admin.ch/pages/fleiamglos-
sary!pub de.html?&I=de&I=de#d139
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Potential zur Standard schafft klare Lost das Problem der

Befriedigung der Rahmenbedingungen Herausforderung im Kern'®

Herausforderung

Wirtschaftlichkeit e Rahmenbedingung verringert ‘ Nutzung einer zentralen
Initialaufwand seitens Verantwortlichkeit entlastet

Portalbetreiber. Portalbetreiber.
Im Vergleich zu B hoher Die Betriebskosten werden tber
Initialaufwand. alle nutzenden Portalbetreiber
verteilt.
Machbarkeit Machbar. Durchsetzung/Akzeptanz Es bestehen bereits geeignete
des Standards jedoch nicht IAM-Systeme.
garantiert.
Auswirkung auf Ausarbeitung und Etablierung neuer Evaluation eines Infrastrukturdienstes
Sollarchitektur Standards. und dessen Einbindung in die

Sollarchitektur

Zusammen- Neuer Standard muss erarbeitet werden, | Die Aufgabe des zentralen
Akzeptanz nicht garantiert. Widerspricht Infrastrukturdienstes kann ein
Architekturprinzip Nachnutzung vor Ei- bestehendes IAM-System erfllen.
genkreation.

fassende
Beurteilung

Empfehlung: Im Sinne von Variante B im Rahmen der Studie Anforderungen an ein IAM-System
spezifizieren und als zentrale Infrastrukturkomponente in die Sollarchitektur integrieren (siehe
Abbildung 68). Die Aufgabe zur Umsetzung, d.h. Evaluation und Betrieb eines geeigneten zent-
ralen IAM-Systems bei der Digitalen Verwaltung Schweiz!® (DVS) platzieren.

Zusatznutzen: Ein IAM-System mit einer Vermittlerkomponente wie elAM an Bord kann die E-
ID-Transitionsphase® unterstitzen, da es die Frage des Identifizierungssystems kapselt.

Entscheid!®: Variante (B) wird umgesetzt.

115 Eine direkte Anmeldung auf Provider-Portal filhrt zum selben Userkonto wie via Weiterleitung vom Consu-
mer-Portal

116 https://www.egovernment.ch/de/umsetzung/umsetzungsziele/aufbau-der-organisation-digitale-verwal-
tung-schweiz-dvs/
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Abbildung 67: Die Nutzung eines zentralen Infrastrukturdienstes
ist ein weiteres Schlisselelement der Sollarchitektur

fir die Verwaltung der Bewirtschaftungsrechte
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Abbildung 68: Ein geeignetes IAM-System kann die Aufgabe der zentralen Rechteverwaltung tGbernehmen und

bringt darlber hinaus noch einen Vermittler ins Spie
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[Herausforderung-4]  Bei der Formulierung des unter 2.5.1.1.6.3 geforderten portalibergrei-
fenden Bewirtschaftungsrechtemodells stellt sich die Frage, inwieweit
dabei individuelle Anforderungen von einzelnen Portalen oder Behor-
den bericksichtigt werden kénnen (z.B. von der kantonalen Amtsstelle
X oder der Gemeinde Y). Wenn man allen individuellen Anforderungen
gerecht werden will, wird vermutlich eine so hohe Komplexitat entste-
hen, die das Bewirtschaftungsrechtemodell zu schwerfallig und damit
unpraktikabel werden lasst.

Losungsansatze:
e (A) Anwendung eines Schalenmodells:
o Von Sollarchitektur definierter portalibergreifender interoperabler Bereich

o Ubergreifend definierter, behdrdenleistungsspezifischer Bereich der nur im
Kontext einer bestimmten Behordenleistung interoperabel ist. Die diesbezlgli-
che Verantwortlichkeit misste pro Behordenleistung von den betreffenden
Fachstellen gesamthaft wahrgenommen werden.

o Individueller Bereich in bilateraler Verantwortung zwischen Betreiber und Be-

horde
/7;77%

bilateral
Portalbetreiber/Behorde

definiert von

nicht interoperabel 5
B <7, individueller Teil

Yo leistungss pezifischer Teil
interoperabel im Kontext der L>-------- -ofe
jeweiligen Behérdenleistung | | [ N Lo definiert von """ =

o Uibergreifender Teil
interoperabel 5

Abbildung 69: Muster eines Schalenmodells fur ein Bewirtschaftungsrechtemodell

Kreis der jeweilig

- \(‘jeﬁniert von betreffenden Behorden

Sollarchitektur

e (B) Anwendung eines weiteren Schalenmodells, wobei nur ein geregelter und ein nicht
geregelter Teil unterschieden wird. Fir den nicht geregelten Teil wird ein auf dem ge-
regelten Teil aufbauendes Metamodell vorgegeben, um eine Ordnung herzustellen. Die
Semantik selbst ist derweil frei wahlbar.
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A priori nicht interoperabel. Es ist

jedoch nicht ausgeschlossen, dass

sich fiir einen bestimmten Zweck

Stakeholder zusammenfindenund ~ [~-—----__
interoperable Elemente definieren

/deﬁniert von

bilateral oder Gibergreifend
Portalbetreiber/Behérde

. definiert von
interoperabel e

Sollarchitektur
Abbildung 70: Muster eines Berechtigungsmodells mit einem geregelten und einem ungeregelten Teil

Bei beiden Varianten sind relevante Standards/Referenzkataloge wie der eCH-0070 (Leistungs-
inventar eGov CH) zur Identifikation von Leistungen einzubeziehen.

Tabelle 28: Evaluation Losungsvarianten [Herausforderung-4]

Variante A Variante B

Potential zur Einheitliche Basis g Einheitliche Losung
Befriedigung der infolge Standard, auf infolge Standard

Herausforderun der individuelle
¢ Losungen gedeihen

kdnnen
Wirtschaftlichkeit @ Aufgrund Aufgrund
Eigenkreation per se Eigenkreation per se
tief, keine tief, keine
Nachnutzung. Nachnutzung.
Machbarkeit 9 Aufgrund hoherer Erscheint im
Komplexitat Vergleich zu (A)
schwieriger als (B). einfacher, da
Abgrenzung weniger
zwischen Abstraktionsebenen.

leistungsspezifischen
und individuellem
Teil in der Praxis
kaum durchsetzbar

Auswirkung auf Ausarbeitung und Ausarbeitung und
Sollarchitektur Etablierung eines Etablierung eines
Standards. Standards.

Zusammen- Neuer Standard muss Neuer Standard muss
fassende erarbeitet werden. erarbeitet werden.
Aufgabe erscheint Aufgabe erscheint
komplexer als bei (B). einfacher als bei (A).

Beurteilung

Empfehlung: Variante (B) ist zu bevorzugen, da deren Losung einfacher erscheint. Im Sinne des
Architekturprinzips "Nachnutzung vor Eigenkreation" soll dabei auf relevante Standards/Refe-
renzkataloge wie der eCH-0070 (Leistungsinventar eGov CH) aufgebaut werden.
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Entscheid!®: Variante (B) wird umgesetzt.

[Herausforderung-5]

Behordenleistungs-
portal X

Die Bedurfnisse [B-13] und [B-25] sowie die enorme Vielzahl an poten-
tiellen behdrdeninternen Fachsystemen setzen ein Transportsystem
voraus, das Daten zielgerichtet an bestimmte portalseitige Empfanger

geschitzt und sicher'?” Gbermitteln kann.

A

Behordenleistungs- .
portal Y geschutztes Tra nsportsystem }
>
Behdrdenleistungs-
portal Z }

}

behordenintemes
Fachsystem 1

behérdenintemes
Fachsystem 2

behoérdenintemes
Fachsystem 3

Abbildung 71: Geschitztes Transportsystem fiir den zielgerichteten Datenaustausch bzw. die bidirektionale Kom-
munikation zwischen Behordenleistungsportalen und behérdeninternem Fachsystemen

Hinweis: Diese Herausforderung betrifft die Schnittstelle Behdrdengang«>Geschaftsfallbear-
beitung (siehe 2.5.1.2) und nicht den Datenaustausch zwischen Portalen. Dieser Schnittstelle
liegt aus Prozesssicht ein asynchroner Nachrichtenaustausch zugrunde. Die Herausforderung
kann ausserdem die Schnittstelle zwischen Portal-Fachanwendung und behdérdeninternem
Fachsystem betreffen, allerdings ist auf dieser Stufe eine Interoperabilitdt in der Regel nicht
notwendig, da beide Komponenten oft innerhalb der gleichen Behorde angesiedelt sind und
somit tendenziell proprietdre Schnittstellen eingesetzt werden (z.B. SAP).

Das geschitzte Transportsystem zielt in erster Linie darauf ab, Meldungen im Zusammenhang
mit Behodrdengangen zwischen Portal und behérdeninternem Fachsystem sicher und bidirekti-
onal zu Ubertragen. Dies auf eine synchrone oder asynchrone Art und Weise. Es kdnnen aber
durchaus weitere Anwendungsfalle in Betracht gezogen werden, sodass das geschitzte Trans-
portsystem als allgemeingtltiges Medium fir den Austausch von Daten zwischen Portal und
behordeninternem Fachsystem betrachtet werden kann.

Lésungsansatze:

e (A) Zentraler Infrastrukturdienst: Ein zentraler Infrastrukturdienst Gbernimmt die Ver-
mittlerrolle zwischen dem Portal und dem behdordeninternen Fachsystem fir den siche-
ren Austausch von Daten. Dabei werden diverse Aspekte vor und wahrend des Daten-
austauschs geregelt: Kommunikationsmatrix (welche Systeme dirfen untereinander
kommunizieren), wie muss die Authentisierung erfolgen (z.B. OAuth), nach welchem
Muster erfolgt der Datenaustausch (z.B. synchron vs. asynchron), welche Datenformate

117 Die diesbeziiglichen ISDS-Anforderungen werden im Kapitel 2.5.2 geklart.
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118

(z.B. XML) und -protokolle (z.B. sFTP) werden angewendet, etc. Folgende Méglichkeiten
sind fur diesen Zweck denkbar, sind hier aber lediglich als Beispiele aufgefihrt und nicht

abschliessend:

o Sedex: Sedex steht flr secure data exchange und ist eine Dienstleistung des Bun-

desamts flr Statistik BFS. Die Plattform ist flir den sicheren asynchronen Daten-
austausch zwischen Organisationseinheiten konzipiert. Sedex erfillt die um-
fangreichen Anforderungen an einen sicheres Transportmedium im Bereich
eGovernment. In spezifischen Fallen erfolgt auch ein synchroner Datenaus-
tausch!'®. Die Plattform ist hochverfligbar (99.8%), genlgt hohen Anforderun-
gen an die Sicherheit sowie Nachvollziehbarkeit und wird von Uber 6'800 Orga-
nisationseinheiten flr die Datenidbermittlung verwendet. Im Jahr 2018 wurden
ca. 17.6 Millionen Meldungen via sedex Gbermittelt. Sedex wird fortlaufend wei-
terentwickelt, die aktuelle Client Software wurde im August 2020 vero6ffent-
licht!°. Fir die Nutzung von Sedex fur den vorliegenden Zweck mussten allen-
falls gewisse Elemente weiterentwickelt werden. Sedex hat gewisse Einschran-
kungen, insbesondere in Bezug auf Supportzeiten und der Flexibilitdt bei der
Weiterentwicklung.

Enterprise Service Bus (ESB): Ein Enterprise Service Bus besteht aus einem Kom-
munikationsbus, Uber den Nachrichten ausgetauscht werden kdnnen. Dienste
verbinden ihre Dienstschnittstellen Gber Endpunkte mit dem Bus. Dienstnutzer
kommunizieren mit einem Dienstanbieter, indem sie mit dem Dienstanbieter
Uber den Bus Nachrichten austauschen. Ein APl-getriebener ESB stellt Anbietern
und Nutzern plattformspezifische Schnittstellen (z.B. REST-APIs) zur Verfligung,
um Services zu implementieren und aufzurufen.

In der Bundesverwaltung wird beispielsweise im Rahmen von FISCAL-IT von der
ESTV eine ESB-Infrastruktur auf Basis eines AP| Gateways der Firma WSO einge-
setzt, der fir REST-basierte Zugriffe geeignet ist. Der Bus Ubermittelt Nachrich-
ten zwischen den angeschlossenen Systemen in Form von GDC-XML Dokumen-
ten. Insofern ist XML die «native» Sprache des ESB. Es wird kein SOA-Ansatz ver-
wendet, sondern eine Architektur mit Micro Services, welche fir Web-Losungen
sehr viel besser geeignet ist.

siehe https://www.bfs.admin.ch/bfs/de/home/register/personenregister/sedex/synchron.html

119 Sjehe https://www.bfs.admin.ch/bfs/de/home/register/personenregister/sedex.html
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Abbildung 72: Beispiel einer Verwendung eines ESB auf Basis des WSO API Gateways bei FISCAL-IT

Der WSO2 API-Manager ist eine Komplettlosung vom Entwurf eines APIs, Gber
das Deployment bis zur Pflege einer Developer Community. Das Produkt von
WSO2 besteht aus einer Reihe von Bausteinen speziell fir das APl Management,
die auf der WSO2 Middleware Plattform aufsetzen wie z.B. der API Store oder
API Publisher. Einige Funktionen wie z.B. Analytics sind die der WSO2 Plattform
oder kommen vom WSO2 ESB. Im API Publisher konnen APIs erstellt, neue Ver-
sionen erzeugt, Statistiken eingesehen und Subscriptions verwaltet werden. Das
APl Gateway ist mit dem WSO2 Enterprise Service Bus realisiert. WSO2 nennt
seine APl Gateway Komponente APl Microgateway. Ein Microgateway arbeitet
autonom und kann Anfragen weiterleiten, ohne daflir eine zentrale Manage-
ment Komponente um Erlaubnis zu fragen. Die Erzeugung und Validierung von
Access Tokens ( z.B. OAuth2 ) Gbernimmmt der Key Manager. Die API Gateways
kédnnen sich fur die Validierung mit dem Key Manager verbinden.

e (B) Peer-to-Peer Trust: Standard kreieren mit Ubergreifenden Festlegungen (vor allem
in den Bereichen Transportprotokoll und Security) ohne einen konkreten zentralen Inf-
rastrukturdienst festzulegen. Es bietet sich eher die Anwendung von Webservices an.

Beide Varianten unterstitzen sowohl asynchrone als auch synchrone Kommunikation. Fir die
Schnittstelle Behdrdengang«Geschaftsfallbearbeitung macht eher eine asynchrone Kommu-
nikation Sinn, aber es sind durchaus auch Falle denkbar, die fir synchrone Kommunikation pra-
destiniert sind. So kénnte man den Status der behordlichen Bearbeitung eines Geschaftsfalls
auf zwei Arten Ubermitteln:

e Asynchron: Bei einem Statuswechsel sendet das behdrdeninterne Fachsystem der Be-
horde eine Nachricht an das Portal (so wie in Figure 36 dargestellt).

e Synchron: Das Portal fragt bei Bedarf den Status vom Fachsystem live ab.

Tabelle 29: Evaluation Losungsvarianten [Herausforderung-5]

Variante A Variante B
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Potential zur g

Befriedigung der
Herausforderung

Es bestehen diverse, weit Im Unterschied zu (A) besteht
verbreitete und etablierte zentrale e keine Abhangigkeit zu einem
Losungen, die genau dem Zweck im zentralen Infrastrukturdienst,
Sinne der Herausforderung dienen. sondern gibt lediglich eine
fundamentale Spezifikation vor.
Dies ermoglicht mehr Agilitat und
Spielraum fir individuelle

Anforderungen.
Wirtschaftlichkeit Die Kosten teilen sich tber alle Im Gegensatz zu (A) liegt der
Teilnehmer auf. Die Umsetzung Wiederverwendungsgrad deutlich
und der Betrieb kann je nach tiefer, da die Anforderungen auf
Losung sehr komplex ausfallen. mehreren Systemen redundant

umzusetzen sind. Zudem muss der
Standard erst ausgearbeitet

werden.
Machbarkeit Es stehen einsatzfahige Losungen Hohe Umsetzungstiefe: Standard
bereit. Die Lésung muss durch eine muss erst ausgearbeitet werden.
Organisation wie z.B. das BIT als Implementierungen sind noch zu
zentraler Infrastrukturdienst fir realisieren.
Behorden auf allen foderalen
Ebenen angeboten wwerden. Dies
ist heute zum Teil der Fall.
Auswirkung auf Behandlung der Einbindung einer Ausarbeitung und Etablierung eines
Sollarchitektur zentralen Infrastrukturkomponente. Standards.

Allféllige Einflussnahme auf die
Weiterentwicklung von bestehenden
Losungen wie z.B. Sedex.

Zusammen- Bestehende und weit verbreitete Neuer Standard muss erarbeitet werden,

fassende Lésungen, welche genau diese Akzeptanz nicht garantiert. Widerspricht

Herausforderung l6sen konnen. Architekturprinzip Nachnutzung vor Ei-
genkreation.

Beurteilung

Empfehlung: Im Sinne von Variante A im Rahmen der Studie Anforderungen an ein geschitztes
Transportsystem spezifizieren und als zentrale Infrastrukturkomponente in die Sollarchitektur
integrieren. Die Aufgabe zur Umsetzung, d.h. Evaluation und Betrieb eines geeigneten zentra-
len Transportsystems bei der Digitalen Verwaltung Schweiz (DVS) platzieren. Grundsétzlich kon-
nen mehrere zentrale Infrastrukturkomponenten eingesetzt werden, je nach Bedurfnissen der
Portale und behordeninternen Fachsysteme (z.B. Sedex und ESB).

Entscheid: Variante (A) wird umgesetzt.

[Herausforderung-6] In Bezug auf die aus Bedurfnis [B-15] resultierende Frage "Wie findet
der User «Keine Ahnung» effizient die flr sein Anliegen passende Be-
hordenleistung?" verbleibt die Herausforderung, wie der User das fur
ihn bzw. sein Anliegen geeignete Behdrdenleistungsportal findet, bzw.
wie die portalUbergreifende Sollarchitektur diesen Use-Case unter-
statzt.

In dieser Frage steckt die Teilfrage "Welche Behérdenleistungen sind fir mich relevant?". Die
Beantwortung dieser Frage leitet sich entweder aus dem jeweiligen Anliegen bzw. Themenkon-
text des Users (z.B. Bauprojekt) ab oder folgt aus dessen vertretenen Kundentyp bzw. Kunden-
segment (z.B. Unternehmen). Behdrdenleistungsportale sind in diesem Sinne gemass 2.1.4
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eher themenorientiert ausgerichtet oder wollen eher ganz bestimmte Kundensegmente an-
sprechen. In der Regel ist es eine Mischung aus beidem, weshalb es erlaubt sein muss, dass
Ausrichtungen sich tGberlappen und Behdrdenleistungen verschieden prasentiert werden. Dies
auch aus der Uberlegung heraus, dass sich bereits Kundensegmente iiberlappen, da es man-
nigfaltige Kriterien zur Aufteilung gibt. Weiterhin folgt aus der Uberlegung, dass es keine zent-
rale generelle Beantwortung der in der Herausforderung genannten Frage geben kann.

Abbildung 74: Kundensegmentierung Beispiel 2

Lésungsansatze:

e (A) Portale machen sich durch entsprechendes Marketing (z.B. mittels Search Engine
Advertising SEA oder Search Engine Optimization SEO) bei der Kundengruppe bekannt,
far welche sie Behordendienstleistungen anbieten. Dabei wird angestrebt, dass ein po-
tenzieller User das fir ihn geeignete Portal kennt, welches ihm bei seinem Anliegen am
besten hilft.

e (B) Definition von zentralen Portalen, die ein bestimmtes Kundensegment per Dekret
umfassend bedient (wie das z.B. die Motion Sollberger'?® fur die Kundengruppe Unter-
nehmen vorschldgt). Dies schliesst wohlgemerkt nicht aus, dass weitere Portale Ange-
bote fir das gleiche Kundensegment machen dirfen. Wenn z.B. eine unternehmensre-
levante Leistung im Sinne der Motion Sollberger!?® auf EasyGov anzubieten ist, schliesst
das nicht aus, dass sie auch auf einem kantonalen Portal angeboten werden kann.

e (C) Portallbergreifende Unterstiitzung der themenorientierten Suche nach Behérden-
leistungen in gangigen Suchmaschinen (z.B. Google oder Bing). Der Gedanke ist hierbei,
dass Keywords fir SEO-relevante Website-Tags (z.B. Bildbeschreibung, Seitenbeschrei-
bung, Seitentitel) portalibergreifend definiert werden, so dass Suchmaschinen

120 Sjehe https://www.wbf.admin.ch/wbf/de/home/dokumentation/nsb-news_list.msg-id-78870.html
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portalneutral qualitativ gleichméssige Trefferlisten hervorbringen. Die Entwicklung ei-
nes solchen portalibergreifenden Keyword-Katalogs setzt ein fachliches Modell voraus,
das noch zu entwickeln wéare'?!. Dabei ist zu beachten, dass erstens portaltbergrei-
fende Keywords nicht exklusiv beansprucht werden kénnen, eine isolierte Anwendung
ist daher nicht moglich. Zweitens gilt es zu beachten, dass die Logik der Suchmaschinen
jederzeit Anpassungen erfahren kénnen, sie sind von einer Schweizer Vorgabe nicht
steuerbar.

e (D) Aufbau oder Nutzung von bestehenden themenorientierten zentralen Landing-
pages, von denen der User zur jeweiligen Behdrdenleistung bzw. zum passenden Portal
findet. Dies ist in zwei Varianten denkbar:

o (D-1) Redaktionell verwaltete Landingpages nach dem Muster ch.ch, welche im
Sinne eines zustandslosen Informationslayers auf die jeweiligen Behdrdenleis-
tungen verlinken (siehe auch Figure 12). Hierzu sind keine Vorgaben seitens der
portalUbergreifenden Sollarchitektur notig. Es kdnnen auch vorhandene Ange-
bote (ch.ch'?? oder auch Angebote aus der Privatwirtschaft) genutzt werden.
ch.ch dient geméass UZ7'%3 als AnknUpfungspunkt bei Google und ist Einstiegs-
seite und verbindendes Element in der Landschaft der tausenden von Verwal-
tungsangeboten. ch.ch setzt dabei auf eine konsequente Suchmaschinenopti-
mierung. Damit wird Lésungsvariante C bereits durch eine auf die SEO-Aspekte
spezialisierte Organisation, zentral fir alle Verwaltungsangebote, die sich dieser
bestehenden Ldsung anschliessen, umgesetzt.

o (D-2) Automatische vertikale Suchmaschine?4. Auf der Grundlage einer zentra-
len Vorgabe von generalisierten Elementen/Strukturen fur den Informations-
layer kdnnen Anbieter von Behdrdenleistungen Informationen zur Verfiigung
stellen, die dann von einer zentralen Webseite in einer schweizweiten Zusam-
menstellung verwertet werden und User bei der Selektion durch geeignete
Suchlogiken unterstiitzt. Allerdings setzt dieser Ansatz ein entsprechendes fach-
liches Modell voraus. Dies mUsste erst entwickelt werden, was wiederum dies-
beziglich verwertbare Anforderungen voraussetzt!?!,

Hinweis: Zu diesem Losungsansatz gibt es bereits Aktivitaten:

o Der Standard eCH-0049 definiert "Themenkataloge zur Gliederung des Leis-
tungsangebots der 6ffentlichen Verwaltung der Schweiz aus der Perspektive von
Leistungsbezligern", sowohl fir die Belange von natdrlichen als auch von juristi-
schen Personen. Erganzend dazu spezifiziert der Standard eCH-0141 "Vorgaben
zur Beschreibung und Gliederung des Leistungsangebots der 6ffentlichen Ver-
waltung der Schweiz aus der Perspektive von Leistungsbezlgern (Themenkata-
loge)". Diese Standards haben sich jedoch in der Praxis nicht bewahrt, da die

21 5olch ein Unterfangen miisste in einer separaten Studie oder Arbeit geleistet werden.

122 Der Prozess zur Aufnahme einer Portal Referenz in ch.ch startet mit einer entsprechenden Kontaktauf-
nahme, siehe auch: https://www.ch.ch/de/kontaktformular/

123 Sjehe https://www.egovernment.ch/index.php/download_file/1747/3410/ , Kapitel 3.1.7 «UZ7: Behdrden-
Ubergreifende E-Information und Betrieb des neuen ch.ch etablieren»

124 siehe https://de.wikipedia.org/wiki/Vertikale_Suchmaschine
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beabsichtigte Leistungsbezliger-Perspektive eher aus der behérdlichen Sicht ge-
staltet wurde. Der Standard ist deshalb als "veraltet" deklariert und befindet sich
in Uberarbeitung. Dabei wird der umgekehrte Ansatz verfolgt: Auf Basis der
Userbedirfnisse und Suchintentionen wird eine Leistungsstruktur entwickelt.

o Der Standard eCH-0070 "Leistungsinventar eGov CH" definiert eine Struktur zur
einheitlichen Beschreibung von Behdérdenleistungen und offeriert einen auf die-
ser Basis erstellten Katalog aller Schweizer Behdrdenleistungen. Der Reifegrad
dieses Standards steht allerdings noch auf "Experimentell".

o Die Standards eCH-0073 "Vorgaben zur Beschreibung von Leistungen der of-
fentlichen Verwaltung der Schweiz" und eCH-0088 "Vorgaben zur Beschreibung
von Behordengangen in der Schweiz" stehen Gber dem eCH-0070 und definie-
ren Beschreibungsmerkmale von Behordenleistungen.

o Der Standard eCH-0138 "Rahmenkonzept zur Beschreibung und Dokumentation
von Aufgaben, Leistungen, Prozessen und Zugangsstrukturen der offentlichen
Verwaltung der Schweiz" liefert die konzeptionellen Grundlagen fir die oben
genannten Standards eCH-0049, eCH-0010, eCH-0073, eCH-0088 und eCH-
0141.

o Der Standard eCH-0123 "Architektur E-Government Schweiz: Vertrieb" [12]
macht konzeptionelle Aussagen zur Prasentation (im Sinne von "Vermarktung")
von Behordenleistungen.

o Im Rahmen des Umsetzungsplans 2020-2023 [19] von E-Government Schweiz
lduft das Projekt UZ6%2° "Nutzerfreundlichkeit der elektronischen Behordenleis-
tungen verbessern" und erganzend dazu das Projekt UZ7123 "Behordentbergrei-
fende E-Information und Betrieb des neuen ch.ch etablieren".

Tabelle 30: Evaluation Lésungsvarianten [Herausforderung-6]

| veremeAlvaimes  JVarimeC lvarameD

Potential zur g Bedienung Bedienung des Theoretisch g Theoretisch
Befriedigung der vielfaltiger betreffenden umf.assende umfassende
N Kunden.segmente Kgndensegments Bedienung aller Bedienung aller
g durch die Kraft des mit klarer Struktur Kundensegmente Kundensegmente
Marktes. Vielfalt und einheitlicher moglich. moglich, inkl.
bedeutet jedoch Prasentation/ integraler

auch vielfaltige
Prasentationen
(Vokabular,
Strukturen). Infolge
der Marktselektion
kénnen sich Quasi-
Standards bilden.

Philosophie. Zentral
protegiertes Portal
verzerrt jedoch im
Vergleich zu A den
Wettbewerb um
Userakzeptanz.

Letztlich kann der
Ansatz aber nur

Umsetzung von
Losungsvariante C
durch ch.ch

125 Siehe https://www.egovernment.ch/index.php/download file/1747/3410/, Kapitel 3.1.6 «UZ6: Nutzer-

freundlichkeit der elektronischen Behdrdenleistungen verbessern»
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Wirtschaftlichkeit

Machbarkeit

Auswirkung auf
Sollarchitektur

Zusammen-
fassende
Beurteilung

Im Vergleich zu B
hohe
Marketingausgaben
fir einzelne Portale.
Aus Ubergreifender
Sicht redundante
Investitionen nicht
vermeidbar.

Status quo, jedoch
aus Sicht der
Herausforderung
noch lange nicht am
Ende der
Entwicklung. Langer
Weg zum Ziel im
Vergleich zu B.

Zielbilder unterstitzen
diesen Ansatz, keine
zusatzlichen
Auswirkungen.

Ohnehin gegeben, keine
Massnahmen notig.

wie A.

einzelne (und nicht
alle denkbaren)
Kundensegmente
(vergl. Abbildung
73, Abbildung 74)
abdecken.

Im Vergleich zu A
geringe Marketing-
aufwande fir

protegierte Portale.

Aus Ubergreifender
Sicht Vermeidung
redundanter
Investitionen.

Ohne politische
Unterstltzung
aufgrund der
férderalen Struktur
der Schweiz
schwierig
durchsetzbar.
Infolge Motion
SoIIberger120
Realisierung jedoch
fir JP (EasyGov)
wahrscheinlich. In
diesem Fall kurzer
Weg zum Ziel im
Vergleich zu A.

B kann A nicht ersetzen,
sondern nur optional auf
A aufsetzen. Insofern kein
Widerspruch zum Archi-

tekturprinzip [P-4].

g Hoher
Initialaufwand

infolge Komplexitat
des ndétigen
fachlichen Modells,
kontinuierliche
Pflege notig.

Durch spezialisierte
Organisationen
machbar. Nachteil:
die SEQ ist nicht
isolierbar und nicht
zentral steuerbar.
Diesem Nachteil
kann jedoch mit
entsprechendem
Aufwand begegnet
werden.

Zusatzliche Anforderung:
Definition eines
leistungslibergreifenden
Keywordkatalogs.

Google als de facto Stan-
dard zur Suche von
Leistungen im Internet
muss in einer Losung
bericksichtigt werden.
Der Aufbau dieser Losung
ist jedoch aufwendig und
bedarf spezifisches
Knowhow.

Hohe
Wirtschaftlichkeit,
falls auf eine
bestehende Lésung
wie ch.ch gesetzt
wird.

Standards bereits
realisiert
(Anwendung durch
ch.ch), allerdings
mit aus Usersicht
noch nicht
vollstandig
befriedigendem
Ergebnis. Deshalb
Weiter-entwicklung
im Rahmen von UZ6
und UZ7.

Keine direkten
Auswirkungen, da
Weiterentwicklung durch
eCH und UZ6 und Uz7
erfolgt. Allenfalls kdnnten
sich daraus
Anforderungen an die
Sollarchitektur ergeben.

Diese Variante wurde
bereits durch spezifische
Angebote (z.B. ch.ch)
umgesetzt. Diese
Angebote setzen dabei
integral auch die
Losungsvariante C um.

Empfehlung: Alle Losungsvarianten haben ihre Berechtigung und kénnen parallel umgesetzt

werden.

Variante B erganzt optional Variante A. Beide stehen im Einklang mit den Zielbildern (insbeson-
dere denen in Kapitel 2.1.2 und 2.1.6), es ergibt sich keine Einschrankung des Losungsraums.
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Die Zielbilder unterstitzen sowohl Variante A und B. Die Entwicklung der Sollarchitektur in Ka-
pitel 2.5 muss in diesem Sinne diese beiden Varianten ermaoglichen.

Variante C bedingt sehr spezifisches Know-how und erscheint fir eine Umsetzung aufwendig.
Gleichzeitig ist diese Variante, da Google der de facto Standard zur Suche von Leistungen im
Internet ist, eine effektive Massnahme und entsprechend maglichst zu bertcksichtigen. Des-
halb wird diese Variante von den E-Government Schweiz-Projekten UZ6'2> und UZ7'%3, die zum
Ziel die Forderung des ch.ch-Portal haben, verfolgt. ch.ch ist ein bestehendes Angebot, das der
Variante D entspricht. Da die Projekte UZ6/UZ7 das Thema bereits im Sinne von Variante C und
D bearbeiten, muss diese Studie keine Aufwande in dieser Richtung machen.

Entscheid!®: Alle Losungsvarianten kbnnen umgesetzt werden.
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Annexe G.E Entscheide

Entscheid Beschreibung Entscheider Termin
Projektziele Die Projektziele wurden genehmigt Projektaus- 5.5.2020
schuss
Fokus Schnittstelle | Der Scope der Soll-Architektur ist die | Projektaus- 5.5.2020
Kunde - Behorde Schnittstelle zwischen Kunde und Be- | schuss
horde. Behordeninterne Prozesse
sind nicht Inhalt des Scopes
Abgrenzung UX Architekturrelevante UX-Themen sol- | Projektaus- 5.5.2020
len als BedUrfnis aufgenommen wer- | schuss
den. Wichtig ist, dass die Abgrenzung
die Architekturrelevanz ist.
Erweiterung Scope Verankerung der getroffenen Scope- | Projektaus- 27.8.2020
Erweiterungen in den Projektzielen: schuss
e Machbarkeit Integration von Bun-
des-, kantonalen und kommuna-
len Leistungen
e Sollarchitektur fiir die Domdne Be-
hordenleistungsportale
e Gapanalyse sowie Grobplanung
beztiglich EasyGov
Verlangerung Pla- | Verlangerung Projektende um ein | Projektaus- 27.8.2020
nung Jahr auf Ende 2021 schuss
E-ID als digitale Iden- | Es soll voll und ausschliesslich auf die | Fachausschuss | 16.12.2020
titat E-ID als staatlich regulierte Identifizie-
rungsmoglichkeit setzen
Anwendung  eines | Individuelle Anforderungen von ein- | Fachausschuss | 18.1.2021
Schalenmodells mit | zelnen Portalen oder Behorden kon-
einem  geregelten | nen bei der Formulierung eines por-
und einem nicht ge- | tallbergreifenden Bewirtschaftungs-
regelten Teil rechtemodells bericksichtigt werden.
Dabei konnen ein geregelter, in-
teroperabler Teil und ein nicht in-
teroperabler Teil angewendet wer-
den.
Versichertennum- Die Versichertennummer gilt als fih- | Fachausschuss | 1.3.2021

mer als fihrender
Kundenidentifikator

render und zwingender Kundeniden-
tifikator. Die E-ID-Registrierungs-
nummer wie auch weitere Identifika-
toren kénnen zugelassen werden. Die
Registerdienste UPI und NAD sollen
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auf Basis der Versichertennummer
genutzt werden.

den. Die E-ID soll komplementar zu
anderen Identitaten zum Einsatz kom-
men, sobald sie verflgbar ist. Der ent-
sprechende Entscheid vom
16.12.2020 wird revidiert.

Zentrale Infrastruk- | Es sollen Anforderungen an ein IAM- | Fachausschuss | 1.3.2021
turkomponente fir | System spezifiziert und dieses als
die portalUbergrei- | zentrale Infrastrukturkomponente in
fende Ubertragbar- | die Sollarchitektur integriert werden.
keit von Bewirtschaf- | Die Evaluation eines geeigneten Sys-
tungsrechten tems soll durch die Digitale Verwal-
tung Schweiz (DVS) erfolgen.
Zentrale Infrastruk- | Es sollen Anforderungen an ein ge- | Fachausschuss | 1.3.2021
turkomponente flr | schitztes Transportsystem spezifi-
ein geschitztes | ziert und dieses als zentrale Infra-
Transportsystem strukturkomponente in die Sollarchi-
tektur integriert werden. Die Evalua-
tion eines geeigneten Systems soll
durch die Digitale Verwaltung Schweiz
(DVS) erfolgen.
Unterschiedliche Va- | Zur Auffindung der fir den User rele- | Fachausschuss | 1.3.2021
rianten zur Auffin- | vanten Behordenleistungen konnen
dung von Behdrden- | unterschiedliche Varianten umgesetzt
leistungen werden. Alle Losungsvarianten kon-
nen umgesetzt werden.
Berucksichtigung von | Folgende Integrationsmuster werden | Fachausschuss | 22.4.2021
zwei  Integrations- | berlcksichtigt:
muster Integrationsmuster 1: Implementa-
tion des Behordengangs direkt im
Portal
Integrationsmuster 2: Einbindung ei-
nes extern implementierten Behor-
dengangs
Gemeinsame Do- | Es wird festgehalten, dass als Stan- | Fachausschuss | 22.4.2021
main Policy dard eine gemeinsame Domain Policy
definiert wird, die bei DVS umgesetzt,
far verbindlich erklart und gepflegt
wird.
Nicht ausschliesslich | Es soll nicht ausschliesslich auf die E- | Projektaus- 5.5.2021
auf E-ID setzen ID als digitale Identitat gesetzt wer- | schuss
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Peer-to-Peer  Trust
Schnittstellenarchi-
tektur

In einer ersten Phase der Standardi-
sierung soll auf eine Peer-to-Peer
Trust, also dezentrale Schnittstellen-
architektur fokussiert werden.

Projektaus-
schuss

17.5.2021

Dezentral vor zentral

Die Entscheide zu zentralen Infra-
strukturkomponenten werden zu-
gunsten eines in einer ersten Phase
dezentralen Ansatzes revidiert.

Projektaus-
schuss

17.5.2021

Empfehlung
Technologie

zur

Die Anforderungen an die Standardi-
sierung sind auf konzeptioneller
Ebene zu formulieren und nicht auf
technischer. Die Festlegung der Tech-
nologie greift zu weit. Eine Empfeh-
lung zur Technologie ist jedoch ange-
bracht und soll abgegeben werden.

Fachausschuss

24.6.2021

Definitionshoheit

Die Schnittstellen-Verantwortung
(Definitionshoheit) liegt in der Hand
des Providers des Behordengangs
resp. des Geschaftsfalls

Fachausschuss

24.6.2021

Etappierte Roadmap

Es soll eine etappierte Roadmap mit
Ausbauschritten Uber Peer-to-Peer
Trust hinaus umgesetzt werden. Die
Entscheide zu den Ausbauschritten
erfolgen zu einem spéateren Zeitpunkt.

Fachausschuss

24.6.2021

Kostenlibernahme

Jedes Portal ist fir die Implementie-
rung der Schnittstelle und der damit
verbundenen Kosten selbst verant-
wortlich.

Fachausschuss

24.6.2021

Abnahme der Studie

Die Studie in der Version 1.0 wurde
abgenommen

Projektaus-
schuss

4.2.2022
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Annexe G.F Input des Projektausschusses beziiglich der Bedlrfnisse

|. Bedilirfnisse aus Sicht Kunde (z.B. Unternehmen, Privatperson)

Input von Alexandra Collm

— Mochte so viele Dienstleistungen wie moglich im Self-Service Modus direkt bezie-
hen/ausfihren konnen

— Mochte die Dienstleistungen auch unterwegs (mobil) nutzen kbnnen

— Mochte Transparenz haben, welche Daten wo liegen, welche Behdrdenstellen fur wel-
chen Zweck darauf zugreifen und sicher sein, dass der Datenschutz eingehalten ist.

— Mochte immer wissen, welche Leistungen er/sie wo beziehen kann und direkt dorthin
gelangen

— Mochte geeignet unterstltzt werden, wenn er/sie wiederkehrende Félle abwickelt und
wiederkehrende Dinge sofort ausfihren kénnen.

— Mochte "seine" personalisierte Sicht auf die Leistungen der Amtsstellen pflegen kon-
nen.

— Madchte eine vollstandige Sicht auf alle Leistungen, die fir ihn / sie im aktuellen Kontext
relevant sind

— Mochte die Berechtigungen der Unternehmensmitarbeitenden im Self-Service Modus
pflegen kénnen.

— Mochte mit demselben Login Leistungen fiir verschiedene Unternehmen abwickeln
kdnnen und am besten auch fir private Geschafte.

— Mochte immer wissen, bei welcher Behorde er/sie gerade ist, aber auch wissen, dass
er/sie dieser Behorde Vertrauen kann (Stichwort: wechselnde Look&Feels, Bin ich noch
am richtigen Ort?, Qualitatslabel)

— Moéchte die Ubersicht Giber alle Mitteilungen und Aktivitdten im Zusammenhang mit Be-
hérdengangen nicht verlieren (Stichwort: Mitteilungen, Rickfragen, Aktivitaten). Was
muss ich wo tun?

— Maochte je nach Wissenstand nicht mit Informationen Uberladen werden und sich bei
Bedarf vertieft informieren kdnnen. Zusatz-Informationen sollen auch redundanzfrei
sein (Pro Behordenleistung muss klar sein, welche Behorde die Informationshoheit hat
und die Informationen pflegt).

— Erwartet, dass die Informationen und Wordings auf verschiedenen Behdrdenstufen
(Bund/Kanton/Gemeinden) stimmig aufeinander abgestimmt sind.

— Hat hohe und immer steigende Erwartungen an die Benutzerfreundlichkeit, Ubersicht-
lichkeit, Verstandlichkeit, Auffindbarkeit und Bedienbarkeit.

— Winschen sich einen themenorientierten Zugang und nicht bloss einen leistungsbezo-
genen Zugang

— Der Weg von der Google Suche bis zum Aufruf des gesuchten Online Services bei der
relevanten Behorde soll kurz und ohne Umwege sein (< 3-4 "Klicks away").
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Worauf habe ich Zugriff und worauf nicht, sollte frih ersichtlich sein (Grobautorisie-
rung)

Mochte barrierefreien Zugang zu den Leistungen auf allen gangigen Geraten haben.

Input von Andreas Spichiger

Kunde kann fir ihn relevante Amtsgange einfach finden. (T1)
Kunde kann alle fur ihn relevanten Amtsgange vollstandig elektronisch abwickeln. (T1)
Die Amtsgange sind flir den Kunden einfach zuganglich (accessibility). (T1)

Ein Single Point of Contact SPOC kiimmert sich um alle Probleme in der Interaktion zwi-
schen Behorden. (T1)

Kunde muss Daten nur einmal erfassen (behordenibergreifendes Once-Only-Prinzip).
(T2)

Ein einheitliches Cl erhoht die Zufriedenheit mit der Losung und starkt das Vertrauen in
die Losung. (T3)

Eine Person kann alle Amtsgange mit einer elD erledigen. Sie darf aber auch mehrere
separate elD einsetzen. (T3)

Single-sign on funktioniert auf der Basis einer elD portal-Ubergreifend. (T3)
Ein Amtsgang verlangt von der Person keinen hoheren LOA-Level als notwendig. (T3)

Ein Amtsgang fiihrt den Kunden —auch behordenibergreifend — transparent durch den
Prozess. (T4)

Eine Person kann jederzeit Transparenz Uber die Verwendung von ihren eigenen Perso-
nendaten erlangen. (T4)

Amtsgange sind so geschnitten und umgesetzt, dass der Kunde mit moglichst wenigen
Interaktionen seine Pflichten erledigen kann. (T5)

Amtsgadnge sind Uber einfache, standardisierte Schnittstellen zuganglich. (T5)

Input von David De Groote

Le citoyen doit avoir un point de contact unique ou il retrouve I'historique de ses tran-
sactions, ses messages, ses documents, ses processus «en cours», etc... peu importe sur
guelle plateforme de base le processus a été executé.

Le citoyen doit pouvoir utiliser son identité électronique habituelle (SwissID, TrustID ou
toute autre elD reconnue) ou encore tout autre identitée publique (Facebook, Google,
etc.) tout en réduisant le niveau de prestations.

Processus sans rupture de média
Multilingues (FR/DE/EN, ...)
Intégration qui permette I'accessibilité AA des prestations intégrées

Consentement éclairé lorsque des données sont transférées d’une plateforme a une
autre

Transparence envers |'utilisation des données (OMO13: Elaborer un modéle de tracabi-
lité de I'utilisation des données personnelles)
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Input von Marcel Kessler

— Moachte fur ihn relevante Amtsgange moglichst an einem Ort (Plattform) finden/abwi-
ckeln und mochte sich dazu nur einmal einloggen

— Maochte keine Daten doppelt erfassen (behordentbergreifendes Once-Only-Prinzip)
— Winscht, dass er —auch behérdentbergreifend — durch den Prozess gefiihrt wird

—  Will Uber den Stand der Bearbeitung informiert sein (ist eventuell schon im Vorpunkt)
— Muss den Entry-Point kennen und ihm vertrauen.

— Wil eventuell die Moglichkeit haben, bei Schwierigkeiten eine Ansprechperson ohne
Aufwand zu kontaktieren

Input von Hansjérg Hanggi

— Moachte fur ihn relevante Amtsgange moglichst an einem Ort (Plattform) finden/abwi-
ckeln und mochte sich dazu nur einmal einloggen

— Mochte keine Daten doppelt erfassen (behordenibergreifendes Once-Only-Prinzip)
— Winscht, dass er — auch behordenibergreifend — durch den Prozess gefiihrt wird
— Mochte Gber den Stand seiner Antrage, Gesuche informiert sein

— Mochte sehen wer fiir seinen Antrag, Gesuch zustandig ist

— Mochte fehlende Daten Uber die gleiche Plattform nachreichen kénnen

— Mochte mit dem zustandigen Amt online kommunizieren (Offline Chat)

— Mochte das Ergebnis seines Gesuchs, Antrags auf dem Portal abholen

— Mochte Uber wichtige Ereignisse seinen Antrag betreffend informiert sein

— Einfache Bedienbarkeit der Prozesse

— Esist dem Kunden immer klar wer fir Ihn zustandig ist und verantwortlich fir die Leis-
tungserbringung.

— Er mochte die gleiche Leistung in unterschiedlichen Kantonen mit den gleichen Prozes-
sen abwickeln.

— Der Zugang zum Portal und Kantonalen, Gemeinde und Stadte Leistungen erfolgt mit
einem Account / Password

Il. Bedlirfnisse aus Sicht Behoérde (Bund, Kanton oder Gemeinde)

Input von Alexandra Collm
— Wollen ihre Leistungen digital anbieten

— Mochten dabei die Kontrolle Gber ihre Behordenleistung behalten (fachlich und be-
trieblich)

— Wirden gerne eine bestehende Portalinfrastruktur nutzen (vor allem aus Kostengriin-
den/Durchgangigkeit/Einfachheit)

— Wirden gerne Unternehmen nur noch digital bewirtschaften (Digital Only) — und pri-
vate nach dem Digital First Prinzip.
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— White-Labeling: Die Leistungen sollen im CI/CD der Gemeinde bereits auf easyGov ge-
eignet erkennbar sein, damit der Sprung / Wechsel in die Gemeinde keine Irritationen
auslost.

— Mochte verschiedene Integrationspattern nutzen kénnen.

— Gemeinden und Kantone digitalisieren dieselbe Behdrdenleistung unterschiedlich. Die
unterschiedlichen Ansatze sollen unterstltzt werden. Eine Leistung kann unterschied-
lich in Teilprozesse "geschnitten" sein. Beispiel:

— Leistung passt 1:1 auf die Leistung, die im easygov Portal angeboten wird.

— Gemeinde hat fir die Leistung zwei Teilprozesse (Erstanmeldung und jahrlich wieder-
kehrende Erneuerungsmeldung)

— Gemeinde hat mehrere Leistungen in einem Unterportal zusammengefasst

— Leistung setzt sich aus einem Online Teil und einen noch nicht digitalisierten Kanal zu-
sammen

— Leistung involviert mehrere Amtsstellen (innerhalb der Gemeinde oder auch aus-
serhalb)

— Mochte den Benutzer/Die Benutzerin nahtlos auf Behordenleistungen der eigenen und
anderer Amtsstellen weiterleiten / hinweisen kénnen.

— Mochte keine Auswirkungen auf eigenen Webauftritt / CI/CD.
— Mochte auch funktionsfahig bleiben, wenn das zentrale Portal ausfallen sollte.

— Kontaktaufnahme im Falle von Fragen bei der korrekten Behdrde und Regelung der
Weiterleitung von fehlgeleiteten Kontaktanfragen. Am liebsten eine zentrale Anlauf-
stelle.

— Ruickmeldungen zu den eigenen Leistungen sollen den Weg zur relevanten Behorde fin-
den.

— Winschen sich einen Werbekanal und Informationskanale fir neu eingefihrte Services

— Maochte auch Services anbieten konnen, wahrend das Unternehmen noch in der Grin-
dungsphase ist und noch keine UID hat (unverifizierte Unternehmen)

— Mochte auch Services flr Privatpersonen anbieten kdnnen (Beispiel Bestellen Betrei-
bungsregisterauszug fir sich selbst oder fir Dritte).

— Zentrale Register sollen vollstandig und zeitnah aktuell sein, damit keine Ubergangs|é-
sungen notwendig werden (Bsp: BUR Daten sind nicht aktuell genug, um die Grundge-
bidhren fir neue Firmen flr die Abfallentsorgung zu erheben).

— Community, um Verbesserungsvorschlage unkompliziert einspeisen zu konnen.
Input von Andreas Spichiger

— Behorde bietet alle Leistungen per default digital an. (T1)

— Behorde kann Interaktion mit Kunden auf ein Minimum reduzieren. (T1)

— Behorde kann andere Leistungen (eigene, anderer Behorden und Dritter) einfach ein-
binden. (T5)
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— Ein aktuelles Verzeichnis verzeichnet alle Behordenleistungen mit den fir die Integra-
tion notwendigen Metadaten. (T5)

— Behodrden-ubergreifend werden gemeinsame Stammdaten hoher Qualitat genutzt (be-
dingt gemeinsam genutzte Identifikatoren wie z.B. AHV#). (T2, T5)

— Support-Organisation (1st, 2nd, 3rd) kann einfach integriert werden. (T5)
— Personen verflgen Uber eine elD hoher Qualitat. (T3)
— Die Erbringung der Behordenleistung erfolgt in (hoheitlichen) Auftrag der Behorde. (T4)

— Die Behdrde kann mit moglichst geringem Ressourceneinsatz einen moglichst hohen
Impact erreichen. (Effektivitat, Effizienz)

Input von David De Groote
— Processus sans rupture de média aussi pour I'administration!
Input von Marcel Kessler

— Maochten auf verschiedene Weisen, aber standardisiert ihre Fachapplikationen einbin-
den

— Mochte die Moglichkeit haben den Kunden zu kontaktieren, wenn notig

— Mochte, dass Prozesse automatisch ablaufen, aber (wie schon erwahnt) kontrollierbar
bleiben (tracing?)

— Maochte, dass alternativ-Eingaben auch in den digitalen Prozess eingebunden werden
kdnnen

Input von Hansjorg Hanggi
— Wollen ihre Leistungen digital anbieten

— Mochten dabei die Kontrolle Gber ihre Behdrdenleistung behalten (fachlich und be-
trieblich)

— Wollen keine Medienbrlche in den Prozessen
— Hohe Qualitat der gelieferten Informationen

— Koénnen mit dem Kunden sicher kommunizieren (Unterlagen nachfordern, Fragen stel-
len...)

— Status der Bearbeitung wird automatisiert an den Kunden weitergeleitet

— Leistung kann auf zentralem Portal aufgerufen werden aber auch im jeweiligen Behor-
denumfeld (Gemeinde, Stadt, Kanton, Bund)

lll. Bedurfnisse aus Sicht Portalanbieter (z. B. EasyGov, ePortal oder Kanton X)

Input von Alexandra Collm

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behordenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitat in Grenzen halten

— Wirde einen Standard zur Interoperabilitat von digitalen Behérdendiensten (bzw. -Ap-
plikationen) begrissen
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— Eigenentwicklungen sollen im Self-service Modus unkompliziert und rasch in easygov
aufgeschaltet werden konnen. (Rasch heisst: "sofort", wenn sich neue Leistung an Mi-
nimalset von Standards halt)

— Winschen sich einen vollstandigen schweizweiten Referenz-Leistungskatalog mit allen
Behordenleistungen (inkl. der Gemeindeleistungen).

— Winschen sich einen schweizweiten Standard (oder vermutlich besser Empfehlungen)
fir Namens- und Begriffsdefinitionen, sowie Formulierungen zu Leistungskatalogen

— Modchte nicht ausgebremst werden, beim Etablieren eigener / neuer Online Leistungen

— Mochte moglichst wenig an bestehenden und etablierten Online Losungen anpassen
mussen und diese einfach integrieren konnen.

— Mochte bereits existierende Portale weiter nutzen.

— Maochte eine klare verbindliche Roadmap haben, um beurteilen zu kénnen, welche Ser-
vices wann im zentralen Portal angeboten werden und welche in einem lokalen Portal
entwickelt werden sollen (Vermeidung von Doppelspurigkeiten)

— Mochte einen hohen Entkoppelungsgrad und stabile Schnittstellen (Parallelbetrieb bei
grosseren Anderungen notwendig)

— Glaubt nur an eine Losung, wenn alle Portale mit einer einheitlichen Identifikation ar-
beiten kénnen (Stichwort E-ID und eCH-0170).

— Standardprodukte fur Gemeindel6sungen und Individualentwicklungen sollen einfach
integrierbar sein und Hersteller brauchen klare Richtlinien, Guidelines, Schnittstellen...

— Mochte klare Abgrenzungen haben, was zentral und was auf behérdenseitigen Portalen
zu l6sen ist.

— Klare definierte Verantwortlichkeiten und Ansprechpersonen

— Das Portal sieht ein Rollenmodell Individuum welches fir mehrere Unternehmung und
als Privatperson unterwegs ist vor.

Input von Andreas Spichiger

— Portalanbieter will den Integrationsaufwand (politisch, rechtlich, organisatorisch, se-
mantisch und technisch) tief halten. -> Behordenleistungen sind interoperabel ausge-
staltet. (T5)

— Portalanbieter will vertrauenswirdige und verlassliche Behorden als Leistungserbringer
integrieren. (T3)

— Portalanbieter will einen schlanken Betrieb. (T5)
— Portalanbieter will hohe Transparenz in der Abwicklung eines Amtsgeschafts. (T4)
Input von David De Groote

— Les portails nationaux, cantonaux, etc. doivent pouvoir s’échanger des données sur la
base d’un standard eCH (documents, cas d’affaires, messages, historique de transac-
tions, Etc.)

— Des API doivent étre disponibles sur les back-ends métiers liés aux prestations adminis-
tratives
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Input von Marcel Kessler

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behordenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitat in Grenzen halten

— Verlangt einen Standard zur Interoperabilitdt von digitalen Behdrdendiensten (bzw. -
Applikationen) begrissen

— Mochte, dass es allen Beteiligten klar ist, wer der Prozess-Owner ist und somit An-
sprechperson

— Mochte einen klaren Help-Desk bzw. Supportprozess
Input von Hansjorg Hanggi

— Mochte das Nutzenversprechen vollstandig (d. h. mit allen relevanten Behordenleistun-
gen) ausfillen

— Mochte den Integrationsaufwand und die technische Komplexitat in Grenzen halten

— Fordert einen Standard zur Interoperabilitdt von digitalen Behordendiensten (bzw. -Ap-
plikationen) und arbeitet mit an der Gestaltung einer eCH-Norm

— Das Portal Iasst sich Stand-Alone betreiben, das Front-End ldsst sich auch in anderen
Portalplattformen einbinden (Gemeinde, Kanton)

— User Support Prozesse sind standardisiert und mit den beteiligten Partnern abgestimmt

IV. Weitere Bediirfnisse und Erfolgsfaktoren

Input von Alexandra Collm

— Auch Benutzerlnnen mit einer niedrigen Vertrauensstufe (unverifizierte Benutzer mit
Username Passwort) sollen das Portal flr unkritische Behordenleistungen nutzen kon-
nen.

— Alle Leistungen missen auch im nicht eingeloggten Zustand durchsucht werden kon-
nen.

— Governance und Finanzierung sollen klar geregelt sein und die Anspriiche der Stakehol-
der (Bund, Kantone, kleine und grosse Gemeinden) sollen berlcksichtigt werden.

— Allgemeine Funktionen sollen nicht von den Gemeinden finanziert werden mussen. Ge-
meinden sollen die Mdglichkeit haben, Spezialanforderungen einzubringen und es soll
sichergestellt sein, dass diese in nUtzlicher Frist umgesetzt werden.

— Wie soll mit Leistungen umgegangen werden, die sowohl fir Unternehmen als auch fir
Privatpersonen angeboten werden (Bsp: Betreibungsregisterauszug)?

— Wird easygov in Zukunft neben Unternehmsservices auch Leistungen fir Privatperso-
nen generell unterstitzen?

— Gute und durchgéngige User Journey's
— Vollstandigkeit der Dienstleistungen
— Adaquate Integrationspattern (Kosten / Nutzen)/ Flexibilitat

— Tiefe Kosten
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Unterstitzung durch entsprechende Institutionen (eCH)
Breite Kommunikation

Vor allem in der ersten Phase: Reaktionszeiten und Kurze Durchlaufzeiten fir Integra-
tion von Services

Unterstitzung unterschiedlicher Umsetzungsreife von Gemeinden fir Digitalisierungs-
grundsatze (Bsp: Wenn Once-Only kommt, dann wird die Umsetzung einige Zeit in An-
spruch nehmen)

Input von Andreas Spichiger

Internationale Integrierbarkeit

Foderierte Portale -> es wird immer viele andere geben ... -> Alle lokalen Basisdienste
basieren auf einer foderierten Architektur

Offenes, einfach erweiterbares Konzept

Bring your own Service muss sehr einfach umsetzbar sein

Input von David De Groote

Mise en place d’outils nationaux qui doivent permettre de mettre a dispositon des pres-
tations administratives 100% digitales:

o Services de base (service de paiement, édtieur de formulaires, scanner mobile,
etc...)

o Kit de développement national de prestations administratives

o Look & Feel national de prestations administratives (tout en étant adaptable au
couleurs cantonales)

Intégration transparente pour le citoyen (le citoyen doit savoir en permanence ou il se
trouve)

Simplicité technique de l'intégration
CoUts raisonnables d’intégration

Si des standards sont définis, il faut s’assurer qu’ils soient suivis et mis en oeuvre.

Input von Marcel Kessler

Soll kongruent mit der Architektur E-Government sein

Die Bedurfnisse des Tracings (Konzept zur Nachvollziehbarkeit der Verwendung persoén-
licher Daten) sollen miteinfliessen

Verstandlichkeit
Einfachheit (wenn maoglich)

Weitere Unterlagen, die helfen bei der Umsetzung

Input von Hansjorg Hanggi

Anbindung auch bundesinterner Applikationen die fiir die Prozesse relevant sind (funk-
tional und zeitnah).
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— Ein Anlaufpunkt flr die Wirtschaft fir ihre relevanten Dienstleistungen der Behorden
— Durchgangigkeit der Prozesse

— Transparenz Uber die verarbeiteten und gespeicherten Daten

— Zugriff auf alte Gesuche, Wiederverwendung derselben

— Einbezug aller Stakeholder

— Committment aller Beteiligten fur die Losung

— Keine politischen Kompromisse, rein sachliche Lésungen

— Eine durchgehende Authentfizierungsldsung

— Akzeptanz und Integration der Partnersysteme

— Diskussion auf Augenhohe.
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Annexe H Glossaire allemand = francais

Begriff in Deutsch

Terme en francais

Anfrage

Anliegen

AP| Endpoint
Architekturreview
Auftraggeber
Authentifikation
Back-End
Bedurfniserfillung
Behorde

Behordengang(e)

Behordengang<—>Geschaftsfallbearbei-

tung
Behordeninternes Fachsystem
Behordenleistung(en)

Behordenleistungsportal(e)

behordliche Benachrichtigung
Benachrichtigung(en)
Berechtigungsmanagement
Berechtigungsstufe

Bescheid
Bewirtschaftungsrecht
Consumer-Portal

Datenhoheit
Definitionshoheit
Definitionszeit

Digitale Identitat
Dokumentenablage
E-Government-Strategie Schweiz
Einbindung

Elektronische Identitat
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question

requéte

point d’acces API

révision de I'architecture
mandant

authentification

back-end

accomplissement des besoins
autorité

démarche(s) administrative(s)

démarche administrative<>traitement des tran-
sactions

systeme métier interne de l'autorité
prestation(s) administrative(s)

portail(s) de prestations administratives / portail
de prestations

notification officielle
notification(s)

gestion des droits d’acces
niveau d'autorisation

avis

droit de gestion

portail consommateur
souveraineté des données
souveraineté définitionnelle
heure de définition

identité numérique
répertoire des documents
stratégie suisse de cyberadministration
intégration

identité électronique
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Fachanwendung
Fachausschuss
Fachsystem
Front-End
Geschaftsfall (-bearbeitung)
Geschaftspartner
Geschaftspartnerverwaltung
Gesuch
Identifikator
Identitatsprovider (IdP)
IKT-Strategie des Bundes
Implementation
implementieren
Informationslayer
Informationsmodell
Initialmeldung
Integrationsmuster
Integrations-Sollarchitektur
Integrations-Sollarchitektur
Interoperabilitdtsrahmen
Interoperabler Kern
IT-Governance
Kontextsynchronisation
Kunde
Kundenanliegen
Kundendatenverwaltung
Kundenkonto
Kundenstammdatenverwaltung
Laufzeit
Leistung
Leistungsangebot
LoA (Level of Assurance)

Login

dok_studie_architekturreview_egovch_v1-0_fr.docx

application métier

comité d’experts

systéeme métier

front-end

traitement des transactions
partenaire commercial

gestion des partenaires commerciaux
demande

identifiant

fournisseur d’identités (Fl)

stratégie informatique de la Confédération
implémentation

Implémenter

couche d'information

modele d'information

message initial

modele d’intégration

architecture cible d'intégration
architecture cible d'intégration

cadre d’interopérabilité

base interopérable

gouvernance informatique
synchronisation du contexte

client

requéte client

gestion des données clients

compte client

gestion des données de base des clients
temps d’exécution

prestation

offre de prestations

LoA (Level of Assurance / niveau de confiance)

login
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Lose Kopplung

Management Summary

Meldung (Initialmeldung, Rickmeldung)

Orchestrierung

Payment

Peer-to-Peer Trust
Plattform

Portal

Portalbetreiber
Portal-Fachanwendung
Projektausschuss
Projektinitialisierungsauftrag
Provider-Portal
Querschnittsfunktion(en)
Register

Ruckkanal

Riackmeldung
Schlusselwert

Scope

Single Logout

Single Sign-On
SSO-Weiterleitung
Stammdaten
Standardisierungsthemen
Systemarchitektur
Transaktionslayer
Umsetzungs-Roadmap
User

Userkonto
Verbindlicherklarung
Verfahren

Vertrauensgrad (LoA)

(beiderseitige) Vertrauensvereinbarung
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couplage faible

résumé exécutif

message (message intial, message réponse)
orchestration

payement

confiance entre pairs / P2P trust
plate-forme

portail

exploitant de portail

application portail métier
comité de pilotage

mandat d'initialisation du projet
portail fournisseur

fonction(s) transversale(s)
registre

canal de retour

message réponse

valeur cle

périmetre

déconnexion unique
authentification unique
redirection SSO

données de base

sujets de normalisation
architecture du systeme
couche transactionnelle

feuille de route de mise en ceuvre
utilisateur

compte utilisateur

déclaration donnant force obligatoire
procédure

niveau de confiance (LoA)

accord de confiance (mutuel)
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Vollmacht procuration
Weitergabe transfert
zustandslos sans état / stateless
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